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TERMO DE REFERENCIA

1. CENARIO

Com o crescente aumento da necessidade de protecdo aos dados
corporativos e principalmente alinhado as necessidades de
atendimento a LGPD, se faz necessario implementacdo de
ferramentas automatizadas para gerir o fluxo de informacdes,
minimizar riscos de ataques, invasdes e de vazamento de dados de
forma acidental ou propositada, minimizando a superficie de ataques
e ainda, visibilidade de anomalias ou acfes suspeitas de abrangéncia
nao somente norte-sul, como também Leste-Oeste (dentro da rede

local)

Por se tratar de uma Ata de Registro de Preco — ARP, cada ente

municipal tera a liberdade de contratacdo da solucéo ofertada.

Cada ente devera definir a quantidade de agentes (quantidade de
licencas por computadores a serem contemplados) contratados por

comutador conectado a rede corporativa.

Neste cenario a Prodam provera servico de monitoramento,
dashboards e gestao da solucdo ofertada, este servico sera cobrado

através de horas técnicas negociadas e definidas junto aos clientes.

Esse novo servico prevé a implementacdo da solucdo especializada
de prevencédo de ameacas de nova geracgao (EDR - Endpoint Detection
and Response), em adi¢éo as solucdes de cibersegurancga atualmente
em uso no ambiente de rede das unidades da PMSP, nao interferindo
na(s) solucéo(des) de seguranca ja implementadas, e imprimindo um

nivel adicional de seguranca computacional, capaz de detectar e
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responder a estas novas técnicas de ataques cibernéticos avancados.

“Definicao: As solugbes de deteccdo e resposta de endpoint (EDR)

facilitam a deteccdo e investigacdo de eventos de seguranca,

identificam atagues e produzem orientacdes de remediacédo. Eles

devem analisar todas as atividades de usuarios, processos, sistemas

e relatar a configuracdo do dispositivo. A deteccdo de ameacas €

combinada com a correcdo remota. A automacao das acdes de

resposta geralmente € fornecida e a integracdo com outras

ferramentas é fundamental.

Impacto aos negocios:

O EDR é uma camada de protecdo para todos os setores e
deve ser aplicado a todos os dispositivos e servidores que se
conectam a sistemas corporativos ou manipulam dados.

A deteccdo precoce e a resposta rapida sdo essenciais para
lidar com as ameacas mais recentes e exploracdes furtivas que

podem evitar a deteccao tradicional.

Pontos de destaque:

Campanhas furtivas de malware e ransomware, usam técnicas
avancadas para permanecer indetectaveis e contornar
controles de seguranca mais antigos.

O trabalho remoto acelerou a ado¢éo de solucdes gerenciadas
em nuvem, que agora representam 80% da base instalada e a
maioria das novas implantacoes.

Os ataques sem arquivo agora sdo um componente comum de
todos os tipos de malware, tornando a deteccao
comportamental de ferramentas de EDR essencial para
combater ameacas avancadas e campanhas de ransomware
operadas por humanos em constante mudanca.

Atanques avanc¢ados visando uma organiza¢cao mostraram que
podem desabilitar solugbes de protecao, tornando a protecao
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anti-adulteracdo critica. Alertas abrangentes e telemetria para
facilitar a detecgéo precoce e a resposta rpida também séo
necessarios.

e A resposta rapida em tempo real, @ medida que os incidentes
se desenrolam, é fundamental para conter uma ameaca e
impedir que ela se espalhe.

e Aumentar os programas de gerenciamento de vulnerabilidades
existentes e fornecer meios para reduzir a superficie de ataque
€ cada vez mais necessario para garantir que os sistemas nao
sejam configurados incorretamente e ndo tenham
vulnerabilidades né&o corrigidas.

e A correlacéo de logs e eventos de agentes EDR também pode
ser usada para deteccao retrospectiva de ameacas e busca de
ameagcas.

e Ataques sofisticados exigem uma nova geracéao de ferramentas
de EDR que funcionem de forma holistica em conjunto com
outras ferramentas de seguranca como um ecossistema de
seguranca composto para maximizar a protecdo e minimizar a

exposic¢ao.”
2. OBJETO:

Abertura de processo para futura Ata de Registro de Precos,
envolvendo contratacdo de empresa especializada para o
fornecimento de servico de subscricdo de solugcdo corporativa de
prevencdo de ameacas de nova geracao (EDR - Endpoint Detection
and Response), contemplando instalagdo, configuracéo,
treinamento e suporte especializado da solucgéo, pelo periodo de 36
(trinta e seis) meses, conforme especificacbes constantes e
disposicdes especificas deste Termo de Referéncia.
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1.1. Tabela de composicéo de itens:

VALOR VALOR TOTAL

DESCRICAO i
ITEM G UNID. | QUANT. | ,\ITARIO (R$) (R$)

01 Subscricéo de solucédo UN
corporativa de prevencéo de
ameacas de nova geracéo
(EDR - Endpoint Detection
and Response) pelo periodo
de 36 meses, incluindo
Suporte da fabricante da
solucgdao pelo periodo
contratado.

02 Servigo de Instalagéo e UN
Configuracéo da solucgao pela
Contratada.

03 Servigo de Suporte 24 x 7 da UN
Contratada

04 Vagas de Treinamento da UN
solugdo contratada,
ministrado pela Fabricante

05 Vagas de Treinamento da UN
solucgéo contratada,
ministrado pela Contratada.

VALOR GLOBAL = R$

VALOR A SER POSTADO NO COMPRASNET

1.2. Vigéncia:

1.2.1. O Registro de Precos tera vigéncia de 12 (doze) meses, a
contar da data de assinatura, podendo ser prorrogado até o
limite de 5 anos, conforme dispde o artigo 71, da Lei Federal
n° 13.303/2016.

1.2.2. As contratacdes efetuadas durante o periodo de vigéncia
deste Registro de Pregos terdo vigéncia por 36 (trinta e seis)

meses.
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1.2.3. Durante o periodo de vigéncia, estardo inclusas todas as

atualizacbes necessérias para o perfeito funcionamento da

solugéo.

ESPECIFICACAO TECNICA:

2.1

2.2

Servico de subscricdo de solucdo corporativa de prevencdo de

ameacas de nova geracdo — (EDR - Endpoint Detetion and

Response)

Caracteristicas da Solucao

221

2.2.2

2.2.3

224

2.2.5

As solucdes a serem implantadas nas estacdes de trabalho
e servidores deverdo atender, no minimo, 0s requisitos
técnicos listados abaixo e deverdo ser apresentadas na
proposta técnica/comercial para efeito de validagdo e
habilitacdo da LICITANTE.

2.2.1.1 No total de dispositivos estéo
considerados microcomputadores e/ou
notebooks e servidores. Ndo devera haver

diferenciacao
A geréncia de administracdo da solucdo deve ser
centralizada para gerenciar todos o0s endpoints,
independentemente da localizacdo geogréfica destes;
A geréncia de administracdo da solucéo deve ser acessivel
em qualquer ponto da rede da contratante até mesmo
quando estiverem conectados a redes publicas sem a
necessidade de uma conexao VPN;
A solucéo deve ser capaz de detectar e bloquear em tempo
real ameacas conhecidas e desconhecidas (zero-day),
ataques fileless, ameacas avancadas (APTSs),
Ransomwares, exploits e outros comportamentos
maliciosos, sem depender de base de assinaturas ou
heuristicas.
A solucdo devera ser baseada em plataforma de nuvem e

oferecida como subscricéo;
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2.2.7

2.2.8

2.2.9
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A administracdo deve estar acessivel através de HTTPS

usando um dos navegadores abaixo:

2.2.6.1 Edge;
2.2.6.2 Google Chrome;
2.2.6.3 Firefox.

A administracdo da solucdo devera ser 100% em nuvem
sem a necessidade de instalagéo de ferramenta local para o
gerenciamento da solucéo;

A plataforma em nuvem devera ser atestada e garantir que
utiliza controles de seguranca, disponibilidade, integridade
de processamento, confidencialidade ou privacidade das
informacBes de acordo com os padrdes estabelecidos na
certificacdo SOC2 (Padrdo de Controle mundial de
Organizacao de Servicos com auditoria que garante que 0s
provedores de servicos gerenciem dados com seguranca,
para proteger os interesses e a privacidade de seus usuarios
e clientes);

N&o serdo aceitas solucdes que utilizem base local de
assinaturas, também conhecida como base de vacinas, para
reconhecer ameacas, mesmo que este seja apenas um dos

meétodos de deteccao da solucgao;

2.2.10 A geréncia de administragcédo da solucao deve ter capacidade

de separar os endpoints gerenciados através de grupos via
selecdo manual e a criagdo de grupos com adicdo de
endpoints de forma automética com base em no minimo, os
critérios abaixo:

2.2.10.1 Dominio;

2.2.10.2 Enderecos IP;

2.2.10.3 Endereco de rede (CIDR);

2.2.104 Hostname parcial ou completo;

2.2.10.5 Versao de sistema operacional,

2.2.10.6 Unidade Organizacional do Active Directory;
2.2.10.7 Verséo do agente.
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2.2.11 A geréncia deve permitir aplicacdo de politicas para grupos
de maquinas ou maquinas individuais;

2.2.12 Deve ser utilizado um fator de dupla autenticagédo, para
autenticacdo na geréncia de administracdo da solucéo;

2.2.13 Deve ser possivel a definicdo de perfis (RBAC) para os
usuarios dentro da geréncia de administracdo da solucao
delimitando as permissdes e/ou acesso as funcionalidades
e capacidades disponiveis dentro da plataforma;

2.2.14 A geréncia de administracdo da solucdo deve oferecer
suporte Single Sign On com compatibilidade de provedor de
identidade (IdP);

2.2.15 A geréncia de administracdo da solucdo deve contemplar,
no minimo, as seguintes visualizacdes:
2.2.15.1 Agentes ativos;
2.2.15.2 Agentes por sistema operacional;
2.2.15.3 DeteccBes por objetivo do ataque;
2.2.15.4 Deteccles por tatica do ataque;
2.2.15.5 DeteccgOes por severidade do ataque;
2.2.15.6 Top 10 de deteccdes por maquina;
2.2.15.7 Top 10 de detecgBes por usuario.

2.2.16 A geréncia da solucao deve prover auditoria detalhada com,
no minimo, as seguintes a¢des administrativas:
2.2.16.1 Criacéo de grupos;
2.2.16.2 Adicao de exclusodes;
2.2.16.3 Autenticacdo por SSO;

2.2.16.4 Autenticacdo de usuario;

2.2.16.5 Autenticacéo de dois fatores;

2.2.16.6 Troca de senha da interface de gerenciamento;
2.2.16.7 Criacdo de usuarios;

2.2.16.8 Deletar grupos;
2.2.16.9 Deletar politicas;
2.2.16.10 Revelar senha para desinstalacéo;

2.2.16.11 Iniciar isolamento de rede;
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2.2.16.12  Atualizar permissdes de usuario;

2.2.17 A administracdo da solucdo deve ser feita de forma

centralizada, totalmente integrada e de um unico fabricante.
A visibilidade de ameacas (detec¢cbes ou incidentes) deve
ser unificada, permitindo o diagndstico e remediacdo das

ameacas em toda a planta protegida;

2.2.18 As politicas de instalacao (rollout) devem ser capazes de

atualizar os agentes de forma automatica considerando no

minimo as seguintes opcoes:

2.2.18.1 Verséo mais recente;

2.2.18.2 Verséo especifica;

2.2.18.3 Uma versédo anterior a mais recente (N-1);
2.2.18.4 Duas versdes anteriores a mais recente (N-2).

2.3 Caracteristicas dos Agentes ou Sensores

231

2.3.2

2.3.3

A capacidade de Antivirus (AV), ou Next Generation
antivirus (NGAV), deve estar completamente operacional
apos instalacdo do agente no endpoint, sem a necessidade
de reinicializag&o do sistema operacional;

A solucédo deve possuir apenas um unico software agente,
ou sensor, instalado em cada dispositivo de computacdo
(microcomputador ou servidor) para prover todas as
funcionalidades descritas neste documento e que seréo
administradas através da conexdo com a geréncia de
administracdo da solucdo. N&o sera aceita a instalacao de
componentes adicionais como agentes de comunicacao
com multiplos subagentes, plug-ins e softwares de terceiros
para o atendimento dos requisitos;

O agente deve suportar 0s seguintes sistemas operacionais:
2.3.3.1 Windows:
Windows Server 2019; Windows Server 2016;
Windows Server 2012 e 2012 R2; Windows 2008 R2;

Windows 7 SP1; Windows 8; Windows 10; e versdes
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superiores;

2.3.3.2 Linux:
CentOS a partir da versao 6; Oracle Linux a partir da
versao 7; Red Hat Enterprise Linux (RHEL) a partir da
versao 7; SUSE Linux Enterprise 12.2 — 12.5 e 15.3;
Ubuntu LTS a partir da verséao 18.04; e versoes

superiores.

2.3.4 A comunicacdo entre 0S agentes e a geréncia de
administracdo da solugdo deve utilizar um tunel de
seguranca TLS criptografado utilizando certificate pinning;

2.3.5 O agente deve suportar comunicacdo com a geréncia de
administrac@o da solugéo através de proxy.

2.3.6 A instalagéo do agente para desktop e servidores deve ser
feita através de politica no AD utilizando a permisséao de
administrador do dominio para instalacao.

2.3.7 Para instalagcdo do agente em desktops e servidores que
ndo estejam no dominio corporativo, a CONTRATADA
devera fornecer junto a solucdo ferramenta de deployment
para instalacdo do agente. Esta solucdo tem que ser
configurada com a senha administrativa destes desktops ou
servidores para a instalacéo do agente.

2.3.8 A solucao contratada devera ser compativel com a solucao
existente de Endpoint Protect da Trellix, instalada nos

Desktops e Servidores corporativos.

2.4  Caracteristicas especificas para sistemas operacionais Windows
2.4.1 O agente deve implementar protecdo de desinstalacao
através de senha ou token especifica para cada endpoint
gerenciado.
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2.4.2

2.4.3

244

2.4.5

2.4.6

2.4.7

2.4.8

249
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O agente deve conter mecanismos que garantam que seu
funcionamento ndo possa ser interrompido por usuarios sem
privilégios administrativos;

Deve detectar tentativas de manipulacdo indevida dos

componentes do agente;

A solucdo deve incorporar técnicas de aprendizado de

maquina (Machine Learning) para deteccao e prevencao de

ataques;

Os motores de ML (Machine Learning) devem realizar a

deteccao e prevencéao de artefatos maliciosos conhecidos e

desconhecidos ndo somente na tentativa de execucéo,

como também na tentativa de escrita do binario em disco, ou

seja, se um binario considerado malicioso pelo motor de ML

for escrito em disco devera resultar em uma detecgédo e

prevencao no momento da operagao de escrita em disco.

2.45.1 Caso seja configurado para bloqueio o arquivo
devera ser quarentenado.

2.45.2 O motor de machine Ilearning dessa
capacidade devera respeitar 0s niveis de
sensibilidade configurados.

A solucao deve permitir niveis de sensibilidade diferentes

para deteccdo e prevencdo de ataques através do

componente de aprendizado de maquina;

Deve ser capaz de detectar Adware e programas

potencialmente indesejados;

Deve ser capaz de detectar ameacgas mesmo que o endpoint

nao esteja conectado a Internet;

Deve efetuar bloqueio personalizado através da inclusao de

assinaturas digitais (hashes) de arquivos;

2.4.10 Deve efetuar bloqueio de scripts e comandos em PowerShell

considerados suspeitos;

2.4.11 Deve efetuar bloqueio automatico de processos suspeitos;
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2.4.12 Deve efetuar bloqueio baseado em analise do centro de
inteligéncia do fabricante;

2.4.13 Deve efetuar bloqueio de operacdes em registro suspeitas;

2.4.14 Deve garantir que arquivos maliciosos sejam movidos para
uma area de quarentena;

2.4.15 Deve ser capaz de forcar a utilizacdo de ASLR, de modo a
mitigar ataques que exploram corrup¢do de memoria,
2.4.16 Deve ser capaz de forcar Data Execution Prevention de
forma a impedir ataques que utilizem espaco de memoéria
para execucdo de cddigos em regido de memdria nao

executavel,
2.4.17 Deve ser capaz de impedir atagues que utilizem a técnica de
Heap Spray Preallocation;
2.4.18 Deve ser capaz de impedir ataques que sobrescrevam SEH
(Structured Exception Handling);
2.4.19Deve ser capaz de impedir ataques que explorem
vulnerabilidades causadas por ponteiros nulos;
2.4.20 Deve ser capaz de detectar malwares do tipo Ransomware
com base em, no minimo, 0s comportamentos abaixo:
2.4.20.1 Deletar backups;
2.4.20.2 Operacbes em excesso ao sistema de
arquivos;

2.4.20.3 Criptografia de arquivos;

2.4.20.4 Processos associados a malwares de
ransomware tais como: Cryptowall, Wannacry, Locky;

2.4.21 Deve ser capaz de detectar exploracdo baseado em, no

minimo, 0S seguintes comportamentos:

2.4.21.1 Criacéo de processos suspeitos originados de
navegadores;
2.4.21.2 Deteccdo de comprometimento de servidores

Web através de webshell;
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2.4.21.3 Deteccdo de arquivos suspeitos baixados ou
escritos por um navegador que iniciaram a sua
execucao;

2.4.21.4 Injecdo de cbdigo ndo esperada de um
processo a outro;

2.4.21.5 Execucao de Java Script através do executavel
RundlI32.

2.4.22 Deve ser capaz de detectar movimentacao lateral através de
burlar o processo de logon do Windows;

2.4.23 Deve ser capaz de detectar processos que tentam obter
credenciais de login;

2.4.24 A solucéo devera ter sido avaliada pelo MITRE e atender ao

menos as seguintes técnicas dentro da avaliacdo do MITRE
ATT&CK:
T1003, T1003.001, T1003.002, T1012, T1018, T1021,
T1021.001, T1021.002, T1021.004, T1021.006, T1026,
T1027, T1027.002, T1027.003, T1036, T1036.002,
T1036.003, T1036.004, T1036.005, T1047, T1048,
T1048.003, T1049, T1053, T1053.005, T1055, T1055.012,
T1059, T1059.001, T1059.003, T1059.005, T1059.007, ,
T1069.001, T1070, T1070.004, T1070.005, T1070.006,
T1071.004, T1074.002, T1078.003, T1087, T1087.001,
T1087.002, T1095, T1102, T1110, T1110.003, T1112,
T1114.001, T21132, T1132.001, T1134.002, T1136,
T1136.001, T21204, T1204.002, T1218, T1218.005,
T1218.011, T1219, T1222, T1222.001, T1543, T1543.003,
T1546.003, T1546.008, T1546.015, T1547, T1547.001,
T1548, T1548.002, T1550, T1550.002, T1550.003,
T1552.001, T1559, T1559.001, T1560, T1560.001, T1562,
T1562.004, T1564, T1564.004, T1567, T1567.002, T1570,
T1574, T1574.001

2.4.250 agente para estagcbes Windows deve suportar a RFC
5246;
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2.4.26 Deve prover recursos para que administradores possam
executar acbes de remediagdo remotamente, sem
necessidade ou integracdo com solugdes de terceiros e sem
a instalacéo de softwares adicionais no endpoint gerenciado;

2.4.27 Deve efetuar exclusdo de arquivos e pastas utilizando
caracteres coringa (Wildcard);

2.4.28 Deve bloquear a execucao conforme definicdo granular de
no minimo, os seguintes comandos de alto risco sendo
executados de forma remota no endpoint via geréncia de
administracao da solugéo:
2.4.28.1 Extracdo de arquivos;
2.4.28.2 Envio de arquivos para um repositério externo;
2.4.28.3 Iniciar execucdo de um processo;
2.4.28.4 Dump de memoéria do endpoint;
2.4.28.5 Dump de memoaria de um processo especifico

no endpoint.

2.4.29 Deve permitir que scripts PowerShell possam ser
adicionados a solucdo para que possam ser executados
remotamente em resposta a um incidente de seguranca;

2.4.30 Deve permitir que o acesso remoto seja desabilitado
globalmente em endpoints especificos;

2.4.31 Deve implementar permissdes especificas de forma a
impedir que o0 acesso remoto esteja disponivel somente para
usuarios especificos;

2.4.32 Deve permitir que administradores possam interromper ou
bloquear trafego de rede de endpoints classificados como
comprometidos. O trafego deve ser restrito somente com a
geréncia de administracdo da solucao para efetuar andlise e
diagnéstico aprofundado, e posteriormente readmitir o
endpoint quando ele estiver saneado;

2.4.33 A solucao deve prover a capacidade de adicédo de enderecos
especificos para mesmo quando o endpoint esteja em

quarentena sejam alcancaveis, ou seja, quando houver o
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isolamento do endpoint o mesmo devera ter a possibilidade

de comunicar com enderecos especificados em politica

ademais da comunicacdo com a geréncia de administracao

da solucéo;

2.4.34 A solucéo deve permitir que a protecao de dispositivos seja

habilitada em modos de deteccdo somente, sem bloqueio

efetivo;

2.4.35 Deve permitir bloqueio de dispositivos USB baseado em, no

minimo, as seguintes classes de dispositivo:

24351
2.4.35.2
2.4.35.3
24354
2.4.355
2.4.35.6

Dispositivos de imagem,;

Dispositivos de audio e video;

Dispositivos de armazenamento em massa;
Dispositivos moveis (MTP/PTP);
Impressoras;

Adaptadores de rede wireless.

2.4.36 Para dispositivos de armazenamento em massa, deve

permitir acesso granular com no minimo, as seguintes

permissoes:

2.4.36.1
2.4.36.2
2.4.36.3
2.4.36.4

Leitura somente;
Escrita e leitura;
Escrita leitura e execucao;

Bloqueio total.

2.4.37 A protecao de dispositivos deve permitir exce¢cdes baseadas

no Vendor ID e Product ID, nimero serial e classe;

2.4.38 Deve permitir a criacdo de regras, grupos de regras e

politicas de firewall para definir com precisao qual trafego de

rede é permitido e bloqueado no host;

2.4.39 A politica de firewall deve permitir a utilizacdo de mdltiplas

regras de firewall;

2.4.40 As regras de firewall devem ser agrupaveis, ou seja, as

regras de firewall utilizadas em uma politica devem ser

configuradas de forma a ser possivel de selecionar um grupo

de regras a serem usadas em uma politica;
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2.4.41 Regras de firewall devem suportar minimamente as
seguintes caracteristicas:
24.41.1 IPv4;
2.4.41.2 IPV6;
2.4.41.3 Protocolos:

a) Any;

b) TCP;

C) UDP;

d) ICMP;

e) Avancado (permitindo especificar o
protocolo).

2.4.41.4 Endereco local;
2.4.415 Porta local;
2.4.41.6 Endereco remoto;
2.4.41.7 Porta remota;

a) Acéo:

b) Permitir;

C) Bloquear.

d) Direcao da conexao:
e) Inbound;

f) Outbound;

0) Inbound e Outbound.

2.4.42 Deve ser possivel a configuracdo de regras de firewall em
modo observacado, gerando assim registros de qual seria a
acao/impacto caso a regra fosse aplicada;

2.4.43 As regras dentro de um grupo podem ser habilitadas ou

desabilitadas de forma independente.

2.5 Caracteristicas especificas para sistemas operacionais Linux
2.5.1 Deve incorporar técnicas de aprendizado de maquina

(Machine Learning) para detecgao e prevencao de ataques;
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2.5.2

2.5.3

254

2.5.5

2.5.6

arociam

Deve suportar niveis de sensibilidade diferentes para
deteccdo e prevencdo de ataques através do componente
de aprendizado de maquina;

Deve suportar niveis de sensibilidade diferentes para
deteccdo de ataques através do componente de
aprendizado de maquina;

Deve efetuar bloqueio personalizado através da incluséo de
assinaturas digitais (hashes) de arquivos;

Deve prover recursos para que administradores possam
executar acOes de remediagdo remotamente, sem
necessidade ou integracdo com solugdes de terceiros e sem
a instalacéo de softwares adicionais no endpoint gerenciado;
Deve bloquear a execucao conforme definicdo granular de
no minimo, os seguintes comandos de alto risco sendo
executados de forma remota no endpoint via geréncia de

administracdo da solucéo:

2.5.6.1 Extracdo de arquivos;

2.5.6.2 Envio de arquivos para um repositorio externo;
2.5.6.3 Iniciar execuc¢do de um processo.

2.5.6.4 Deve permitir que scripts bash possam ser

adicionados a solucdo para que possam ser
executados remotamente em resposta a um incidente
de seguranca. Deve permitir que administradores
possam interromper ou bloquear trafego de rede de
endpoints classificados como comprometidos. O
trafego deve ser restrito somente com a geréncia de
administracdo da solucdo, para efetuar analise e
diagndstico aprofundando, e posteriormente readmitir

0 endpoint quando ele estiver saneado;

Relatérios e Dashboard
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2.6.2

2.6.3

2.6.4

2.6.5
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A solucéo devera prover Dashboard trazendo as deteccdes
mais recentes, numero de novas deteccdes e deteccgdes por
taticas nos ultimos 30 dias.

A plataforma deverd ter a capacidade de reportar as
deteccbes de forma agrupada tendo como opcdes de

agrupamento no minimo os seguintes critérios:

2.6.2.1 Por maquina;
2.6.2.2 Por tatica;
2.6.2.3 Por técnica;
2.6.24 Por Severidade.

A plataforma deverd ter a capacidade de reportar as
deteccdes, permitindo organizar com a mais recente no
topo, ou a mais antiga no topo.

A plataforma deverd ter a capacidade de reportar as
detecOes, permitindo filtrar minimamente com base aos

seguintes filtros:

2.6.4.1 Severidade;

2.6.4.2 Tatica;

2.6.4.3 Técnica,;

2.6.4.4 Usuério;

2.6.4.5 Host;

2.6.4.6 Tipo de sistema operacional;
2.6.4.7 Versao do sistema operacional,
2.6.4.8 Ultima hora;

2.6.4.9 Ultimo dia;

2.6.4.10 Ultima semana;

2.6.4.11 Ultimos 30 dias;

2.6.4.12 Nome de arquivo;

2.6.4.13 Hash do processo.

A solucéo deve prover a capacidade de visibilidade da
solucéo em dispositivos de computacéo

(microcomputadores e servidores), contendo minimamente
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as seguintes informacdes que ndo deverdo ser passiveis de

exclusdo ou limpeza, garantindo assim o ndo-repudio:

2.6.5.1 Login do administrador/operador que realizou
a operacéo;

2.6.5.2 Nome do endpoint;

2.6.5.3 Duracao da sessao;

2654 Data e hora do inicio da sesséo;

2.6.5.5 Arquivos copiados desde a maquina;

2.6.5.6 Comandos executados na maquina;

2.6.5.7 Caminho completo do arquivo copiado da
maquina;

2.6.5.8 Data e hora de cada comando executado.

A plataforma devera gerar relatorio das maquinas contendo
minimamente as seguintes informacdes, podendo ser

exportada em CSV:

2.6.6.1 Hostname;

2.6.6.2 Data e hora da primeira comunicacao;
2.6.6.3 Data e hora da ultima comunicacao;
2.6.6.4 Versao do sistema operacional,
2.6.6.5 Modelo;

2.6.6.6 Tipo;

2.6.6.7 Unidade organizacional (OU);

2.6.6.8 Site;

2.6.6.9 Politica de protecao aplicada;

2.6.6.10 Politica de resposta aplicada,

2.6.6.11 Politica de atualizacao aplicada;

2.6.6.12 Politica de controle de dispositivos USB
aplicada;

2.6.6.13 Politica de firewall aplicada;

2.6.6.14 Identificacéo do host (UID/GUID);

2.6.6.15 IP local da maquina;

2.6.6.16 IP publico da maquina;

2.6.6.17 MAC Address;
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2.6.6.18 Versao do sensor/agente instalado.

A solucdo deve prover a capacidade de visibilidade em
dispositivos de computacdo (microcomputadores e
servidores) em sintese de ativos e politicas, contendo

minimamente as seguintes informacodes:

2.6.7.1 Dominio;

2.6.7.2 Grupo;

2.6.7.3 Identificacdo do host (UID/GUID);
2.6.7.4 Hostname,;

2.6.7.5 IP local da maquina;

2.6.7.6 MAC Address;

2.6.7.7 Subnet da maquina;

2.6.7.8 Versao do sistema operacional,
2.6.7.9 Unidade organizacional (OU);

2.6.7.10 Plataforma;

2.6.7.11 Politica de protecao aplicada;

2.6.7.12 Politica de resposta aplicada,;

2.6.7.13 Politica de atualizacao aplicada;

2.6.7.14 Versao do sensor/agente instalado.

A solucdo deve prover a capacidade de visibilidade da
solucéo em dispositivos de computacao
(microcomputadores e servidores) em sintese de ativos,

contendo minimamente as seguintes informagodes:

2.6.8.1 Total de hosts vistos nas ultimas 24 horas;
2.6.8.2 Total de estacdes vistos nas ultimas 24 horas;
2.6.8.3 Total de servidores vistos nas Ultimas 24 horas;
2.6.8.4 Hosts comunicando na ultima hora;

2.6.8.5 Hosts off-line;

2.6.8.6 Hosts isolados/quarentenados;

2.6.8.7 Hosts com sensor sem protecdo para

desinstalacao;
2.6.8.8 Total de maquinas em cada politica de

protecéo;
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2.6.8.9 Total de maquinas em cada politica de
resposta,;
2.6.8.10 Total de maquinas em cada politica de

atualizacdo do sensor;
2.6.8.11 Total de maquinas em cada politica de controle
USB.
Deve permitir a criagcdo de fluxo de trabalho (Workflow) para
automatizacdo de processos, 0s quais devem incluir os

segu intes recursos:

2.6.9.1 Verificagdo da cadeia de execugdo do
Workflow;

2.6.9.2 Compreender gatilhos de execucdo baseados
em:
a) Novos Incidentes;
b) Novas deteccoes;
C) Eventos de auditoria incluindo os

parametros: atribuicdo, status, comentarios

e politicas.

Investigacéo e deteccao de ameacas

2.7.1

2.7.2

2.7.3

2.7.4

2.7.5

A solucédo deve ser composta de modulo de software com
servico gerenciado de deteccdo de invasor infiltrados no
ambiente e acionamento imediato do cliente via geréncia de
administracdo da solucgéo;

O Servico deve analisar campanhas de malwares e de
incidentes gerados na geréncia de administracdo da
solucéo;

O servico deve fornecer notas explicativas ou
recomendacdes para remediacdo baseado nas atividades
encontradas;

A solucao deve notificar os incidentes por e-mail ou geréncia
de administracao da solucéao;

Capacidade de processamento de dados massivos em

busca de atividades maliciosas;
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2.7.6 Capacidade de reportar informacdes referentes ao incidente
na propria geréncia de administracdo da solugéo;

2.7.7 A solugdo e toda a sua capacidade de gerenciamento e
recebimento de informacdes referentes as ameacas, devera
atuar de forma automatizada e centralizada em uma unica
console de administragdo. Esta ferramenta devera atuar em

regime 24 x 7 e fornecida pelo mesmo fabricante da solucéo.

2.8 Capacidades de inteligéncia de ameacas

2.8.1 A Ferramenta deverd monitorar ameacas e contextos
politicos e globais que possam influenciar na incidéncia de
ataques de ciberseguranca;

2.8.2 Ainteligéncia de ameacas deve mapear atores maliciosos e
dar visibilidade de paises e industrias alvo, pais de origem e
dltima atividade;

2.8.3 Para atores maliciosos, o servico de inteligéncia deve
fornecer, quando aplicavel, informacdes tais como
vulnerabilidades utilizadas, métodos de instalacdo, acdes e
objetivos, métodos de entrega e breve descricao do grupo;

2.8.4 Deve associar, quando pertinente, deteccdes presentes no
ambiente aos atores maliciosos;

2.8.5 Deve permitir extracédo de indicadores de comprometimento
como hashes MD5, SHA1, SHA256, dominios, enderecos
IP, enderecos de e-mail, nomes de arquivos associados as

atividades maliciosas;

2.9 Capacidades de emulagéo de execucédo de cbdigo
29.1 A solugcdo deve prover, integrada a geréncia de
administracdo da solucéo, capacidades de emulacdo de
execucdo de arquivos, sem instalacdo de componentes

adicionais ou softwares de terceiros;
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2.9.2 Deve se integrar ao agente instalado em endpoints para
permitir que arquivos suspeitos sejam enviados de forma
automatica ao servico de emulagéo de execucéo;

2.9.3 A solucéo deve emular execucdo, no minimo, nos seguintes
sistemas operacionais:

29.3.1 Windows Server e Desktop (qualquer versao);
2.9.3.2 Linux (qualquer distribuicéo).

2.9.4 A solucédo deve incluir na analise de execu¢édo, no minimo,

as seguintes caracteristicas:

2.9.4.1 Téticas e técnicas de acordo como modelo de
ameacas MITRE ATT&CK;

2.9.4.2 Caracteristicas comportamentais suspeitas;

2.9.4.3 Imagens de execucao, quando aplicavel,

29.4.4 Detalhes do arquivo como nome, hash,

tamanho, tipo;
2.9.45 Atividade de rede incluindo conexdes,

enderecos IP de destino, dominios, portas;

2.9.4.6 Leitura e escrita de arquivos em disco;

29.4.7 Leitura e alteracao de chaves de registro;

2.9.4.8 Detalhes de processos iniciados durante a
execucao.

2.10 Capacidades de deteccéo, visibilidade e investigagéo

2.10.1 As informacdes de telemetria dos incidentes e acfes
ocorridas nos endpoints deverdo estar disponiveis na
geréncia de administracdo da solugcédo independentemente
do status operacional dos endpoints, ou seja, caso O
endpoint esteja inoperante, a investigacao dos incidentes e
eventos deverda ser possivel,

2.10.2 A solucéo deve ser capaz de coletar e enviar a geréncia de
administracdo da solucéo os dados de telemetria das acdes
realizadas nos endpoints incluindo, no minimo, as seguintes

atividades:
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2.10.2.1 Enderecos de rede obtidos;
2.10.2.2 Login de usuéarios;
2.10.2.3 Informacdes de sistema operacional, modelo e

ultima atividade;

2.10.2.4 Numero de executaveis Unicos;

2.10.2.5 Processos que foram executados;

2.10.2.6 Utilizacao de ferramentas administrativas;
2.10.2.7 Requisicbes DNS;

2.10.2.8 Conexbes de rede incluindo portas e

processos associados;
2.10.2.9 Arquivos compactados escritos;
2.10.2.10  Scripts escritos em disco;
2.10.2.11  Mapa de geolocalizacdo de conexdes de rede.

2.10.3 Deve permitir visibilidade sobre parametros de execucao de
um processo;

2.10.4 A solucdo deve permitir busca dos metadados coletados
através de sintaxes que filtrem a busca, concatenando
critérios;

2.10.5 Deve permitir a busca por hashes MD5 e SHA256;

2.10.6 Deve permitir buscas por nomes de arquivo;

2.10.7 Deve permitir a busca por atividades de usuario;

2.10.8 Deve permitir extragcdo de dados em formato CSV e JSON.

2.11 Gerenciamento de vulnerabilidades
2.11.1 A solucdo devera identificar vulnerabilidades em hosts
Windows, macOS e Linux, incluindo vulnerabilidades do
sistema operacional e de aplicagbes comuns.
2.11.2 Deverd usar frameworks da indastria, tais como:
2.11.2.1 NIST's National Vulnerability Database (NVD);

2.11.2.2 Mitre's Common Vulnerabilities and Exposures
(CVE);
2.11.2.3 Common  Vulnerability Scoring System

(CVSS) score;
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2.11.3 As vulnerabilidades identificadas deverdao mostrar sua

severidade usando n&o apenas conforme definido pelo

Common Vulnerability Scoring System (CVSS) v2 e v3, mas

também devera contemplar definicdo de severidade com

base em modelo de inteligéncia artificial composto de ao
menos trés componentes:

2.113.1 Multiplas origens de dados, tais como: CVSS,
inteligéncia de ameacas, idade das vulnerabilidades,
entre outras;

2.11.3.2 Atualizacdo continua, onde o modelo podera
atualizar as severidades e predizer as ameacas
durante atualizacdes regulares;

2.11.3.3 Transparéncia do modelo, trazendo assim
visibilidade de quais fatores levados em conta, para a

avaliagéo de risco, foram usados;

2.11.4 Além de permitir a criacdo de dashboards personalizados,

devera contemplar ao menos um dashboard inicial contendo

as seguintes informacdes:

2.11.4.1 Total de vulnerabilidades presentes no
ambiente;

2.11.4.2 Principais remedia¢des recomendadas para o
ambiente;

2.11.4.3 Lista de hosts mais vulneraveis presentes no
ambiente;

2.11.4.4 Lista de produtos mais vulneraveis presentes
no ambiente;

2.11.4.5 Quantidade de vulnerabilidades abertas e

fechadas por dia;
2.11.4.6 Hosts com deteccdes criticas ou altas nos

ultimos 90 dias;

2.11.5 A solucéo devera permitir a criacdo de regras de supressao,

a fim de permitir filtrar vulnerabilidades que ficarao fora do

escopo de corregao e controle.
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2.11.6 As regras de supressao deverdo permitir a0 menos 0 uso
dos seguintes filtros:
2.11.6.1 CVE ID: Identificador de Vulnerabilidades e
Exposi¢cdes Comuns (CVE) de uma vulnerabilidade;

2.11.6.2 Grupo: nome do grupo de hosts;

2.11.6.3 ID do host: identificador exclusivo de um host;

2.11.6.4 Nome do host: nome de um host;

2.11.6.5 IP/CIDR local: IP do host ou endereco CIDR de
um host;

2.11.6.6 Produto: Aplicativo ou sistema operacional

(SO) instalado em um host;

2.11.6.7 Versdo do produto: Versdo de um produto
instalado;

2.11.6.8 Tags: Marcac6Oes definidas para um host;

2.11.6.9 Fabricante e produto: Produto, incluindo o

nome do fabricante, instalado em um host;

2.11.7 A regra de supressdo devera permitir declarar uma razao
para as vulnerabilidades que serao filtradas, permitindo ao
menos as seguintes razoes:
2.11.7.1 Aceite de risco;
2.11.7.2 Controle compensatério;
2.11.7.3 Falso positivo;

2.11.8 Deveréd ser possivel saber o nimero de vulnerabilidades
suprimidas por uma regra;

2.11.9 Deve ser possivel a criacdo de uma regra de supressao a
partir dos detalhes de visualizagdo de uma vulnerabilidade;

2.11.10 A solucéo deve permitir a identificacdo de hosts com

patches pendentes que exigem uma reinicializagao;

2.11.11 A solucdo deve mostrar patches ja instalados nos
hosts;
2.11.12 A solugéo deverd monitorar continuamente o host

permitindo a deteccdo de quando um update ou uma

aplicacéo € instalada;
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2.11.13 Para atualizacbes de seguranca do sistema
operacional Windows, a solu¢édo devera permitir via botdo na
console acionar o Windows Update para que instale o KB
em questao;

2.11.14 Deverd fornecer o status do exploit de uma
vulnerabilidade com ao menos os seguintes status:
2.11.14.1  Nao provado;
2.11.14.2  Disponivel;
2.11.14.3  Féacil acesso;
2.11.14.4  Usado ativamente;

2.12 Inventario de ativos, usuarios e aplicacdes
2.12.1 A solucdo devera permitir encontrar ativos potencialmente
desatualizados ou suspeitos em sua rede, mesmo que eles
nao tenham a tecnologia em questéo instalada, permitindo
assim expandir a cobertura do sensor para ativos
corporativos ndo gerenciados;
2.12.2 Dever4 permitir o acompanhamento das alteracbes de
senha e a atividade de login junto com o uso de outras
contas;
2.12.3 A solucdo devera obter informacBes sobre o uso de
aplicativos, por exemplo, o0s aplicativos que estédo
instalados—incluindo onde e quem os esta usando—para
orientar decisfGes sobre quais manter e quais desinstalar.
2.12.4 O monitoramento de dispositivos devera trazer ao menos 0s
seguintes controles:
2.12.4.1 Visualizar os ativos que foram adicionados ou
removidos;

2.12.4.2 Localizar novos ativos sem presengca do
sensor;

2.12.4.3 Mapear relacionamentos entre  ativos
gerenciados;

2.12.4.4 Revisar o status de criptografia de disco;
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2.12.4.5 Acompanhar o uso de recursos do sistema ao
longo do tempo;

2.12.5 O monitoramento de credencias devera trazer a0 menos 0s
seguintes controles:

2.125.1 Monitorar o uso de credenciais e quais ativos
eles estdo acessando;

2.125.2 Acompanhe se as credenciais de dominio ou
locais sé&o usadas;

2.12.5.3 Ver quando as senhas foram alteradas pela
Ultima vez;

2.12.5.4 Monitorar a atividade de login bem-sucedida e
com falha;
2.12.6 O monitoramento de aplicacdes devera trazer ao menos 0s
seguintes controles:
2.12.6.1 Rastrear aplicativos instalados;
2.12.6.2 Listar quais maquinas estao;
2.12.7 O monitoramento de dispositivos devera filtrar em ao menos
trés categorias os dispositivos encontrados, sendo elas:
2.12.7.1 Ativo gerenciado: Um ativo que possui a
solucéo instalada;

2.12.7.2 Ativo ndo gerenciado: um ativo que poderia ter
a solucao instalada;

2.12.7.3 Ativo ndo suportado: um ativo que nao pode ter

a solucéo instalada;

Suporte, Manutencao e Garantia
3.1 Suporte especializado do fabricante das solu¢des (Nivel 3)
3.1.1 Possuir portal de suporte para abertura de chamados,
acesso a base de conhecimento;
3.1.2 O suporte devera atender via telefone em escala 24x7x365;
3.1.3 Defini¢cao de contatos autorizados do cliente para acesso ao
suporte técnico do fabricante, por telefone e portal Web;

3.1.4 Relatorios trimestrais;
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Revisao trimestral de saude do ambiente;
Apresentacao de roadmap;
O suporte devera prover minimamente 0s seguintes canais

de comunicacéao para abertura de chamados:

3.1.7.1 Chat;
3.1.7.2 Portal web;
3.1.7.3 A CONTRATANTE deverd utilizar a ferramenta

de Gerenciamento de Abertura de Tickets da
CONTRATADA, nao sendo previsto qualquer tipo de
integracao de ferramentas;

O fabricante devera realizar sessao de apresentacdo do

servico de suporte contemplando minimamente os seguintes

tépicos:
3.18.1 Processo de abertura de chamado;
3.1.8.2 Processo de escalamento de chamado;

Recomendacdes e melhores praticas especificas para o

ambiente;

3.1.10 Envio pro-ativo de informativos sobre novas ameacas por

email e/ou SMS;

3.1.11 Servicos de Suporte Técnico e Garantia do Fabricante:

3.1.11.1 Os servicos de suporte técnico e garantia do
fabricante abrangem  manutengdo  corretiva,
esclarecimento de duvidas, reparacdo de problemas
na solucdo, elaboracdo de relatérios, estudos e
diagndsticos sobre o ambiente monitorado;

3.1.11.2 Os servicos de suporte técnico e garantia
abrangem as solugdes fornecidas pela
CONTRATADA no ambito dessa contratagéao;

3.1.11.3 Os servicos de suporte técnico e garantia de
toda a solucéo deverao ser prestados por um periodo
de 36 (trinta e seis) meses e deverao ser iniciados a
partir da aquisicdo das subscricdes da solucdo pela
CONTRATANTE;
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3.1.11.4 Os servicos de suporte técnico do software
poderao ser prestados de forma remota;

3.1.11.5 Os bens e produtos adquiridos devem ser
licenciados de forma que o0 suporte e a garantia
permitam as atualizacdes dos sistemas e ferramentas
durante a vigéncia do contrato. Deverdo estar
incluidas tanto as atualiza¢cdes de seguranca, quanto
as atualizacdes para novas versdes dos softwares
licenciados, quando disponibilizadas.

3.1.11.6 Todos os sistemas ou ferramentas que fazem
parte da solucdo deverdo ser disponibilizados na
versao mais recente disponibilizada pela fabricante;

3.1.11.7 A CONTRATADA deve garantir que todas as
personalizacdes e configuracdes realizadas sejam
automaticamente portadas para novas versdoes em
caso de atualizacdo, reinstalacdo ou upgrade,
dispensando a necessidade de migracfes ostensivas
e onerosas;

3.1.11.8 Detalhamento de um plano de acgédo para
correcdo dos problemas identificados, e sera
executado pela equipe interna da CONTRATANTE,
por meio de orientacdes da Prefeitura.

3.1.11.9 A CONTRATADA devera elaborar, a cada 4
meses, a partir do inicio do servi¢co de suporte técnico,
relatorio sobre a saude dos produtos fornecidos,
suportados e contratados pela CONTRATANTE,
utilizando informagbes fornecidas pela solucao
contratada. O relatério deve contemplar, no minimo,
as seguintes informacoes:
a) Saude do ambiente de EDR;
b) Evolugdo em relagdo a informagbes de

relatérios anteriores;
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3.1.11.10 O relatério descrito no item anterior devera ser
confeccionado e finalizado durante 0 més em que se
completa cada quadrimestre;

3.1.11.11 A CONTRATADA devera disponibilizar um
especialista técnico uma vez por semana, de forma
presencial quando solicitado pela CONTRATANTE
durante as fases de implementacdo e operacdo
assistida, para analise do ambiente, discussdo e
implementacéo das melhores praticas;

3.1.11.12 Os servicos deverdo ser prestados em
conformidade com os seguintes prazos maximos de

atendimento inicial:

Severidade Tempo de Atendimento
1 1 Hora
2 4 horas
3 24 horas

3.1.11.13 A severidade do chamado que gera um
incidente depende do impacto gerado no contexto do
provimento dos servicos de TIC (e portanto, as

funcBes do negdcio) pela sua ocorréncia:

a) Severidade 1 (Criticidade mais alta):
v Os negobcios sdo severamente
afetados.
v Um produto ndo esta funcionando e

nenhuma solucdo viavel esta
disponivel.

v Ambiente comprometido ou em risco
de corrupgao significativa de dados.

v O aplicativo de missado critica esta
inativo ou a maioria dos usuarios nao
consegue realizar negdcios.

b) Severidade 2:
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v Os negocios estdo interrompidos,
mas funcionando.

v A funcionalidade de um produto é
severamente afetada.

v Aplicativos de missdo critica ou a
maioria dos usuarios séo afetados.

C) Severidade 3:

v Os negécios ndo sao afetados, mas
existem sintomas.

v Um produto esta funcionando de
forma restrita, e existe uma solugao
alternativa.

4 Os aplicativos de missdo critica
estdo funcionais, com alguns dos

usuarios finais afetados.

3.2 Suporte 24 x 7 da Contratada (Niveis 1 e 2)

3.2.1
3.2.2
3.2.3
3.24
3.2.5

3.2.6

3.2.7

3.2.8
3.29

Suporte 24 x 7, contratado por 36 (trinta e seis) meses;
Suporte ao ambiente ja implementado da ferramenta;
Atendimento em idioma portugués;

Abertura de chamado através de e-mail e/ou telefone;
Elaboracdo de relatérios mensais acerca da saude do
ambiente;

Sugestao de melhorias na ferramenta e/ou no processo de
protecdo dos Endpoints;

Intermediagcdo no processo de abertura e tratativa de
chamado aberto junto a fabricante;

Reunido mensal de status report;

Gerente Técnico dedicado.

3.2.10 Os servigos deverdo ser prestados em conformidade com os

seguintes prazos maximos de atendimento:

Severidade Tempo de Atendimento
1 30 minutos
2 2 horas corridas
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8 horas, em horario comercial

4 2 dias Uteis

3.2.10.1 A severidade do chamado que gera um
incidente depende do impacto gerado no contexto do
provimento dos servicos de TIC (e portanto, as
funcdes do negdcio) pela sua ocorréncia:

a) Severidade 1 (Criticidade Alta): o problema
causa perda ou paralisacdo total do
servico. O trabalho ndo pode ter uma
sequéncia razoavel, a operacdo passa a
ser critica para o negécio e a situacao
constitui-se em uma emergéncia.

b) Severidade 2 (Criticidade Média): o
problema causa uma grave reducdo da
funcionalidade ou do desempenho do
servico. N&o existe nenhuma alternativa
aceitdvel, mas as operacbes podem
continuar ainda que de modo restrito.

C) Severidade 3 (Criticidade Baixa): o
problema causa uma reducdo menor da
funcionalidade ou do desempenho do
servico. O impacto constitui uma
inconveniéncia que exige uma alternativa
para restaurar a funcionalidade ou o
desempenho.

d) Severidade 4 (Um pedido de informacao):
Solicitacdo de informacdes sobre o
produto, ou duvidas sobre como usar o

produto. Impacto minimo no negaocio.

Treinamento da Fabricante — Certificagao Oficial
4.1 Treinamento Oficial da Fabricante da Solu¢ao — Certificacdo Oficial
(Em Inglés)
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4.1.1

4.1.2

4.1.3

4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

4.1.9
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A CONTRATADA devera disponibilizar a CONTRATANTE
______vagas de treinamento oficial da fabricante da solugéo;
O treinamento devera ser ministrado on-line, via e-learning,
satisfazendo todos os requisitos, incluindo laboratorios
virtuais e demais ferramentas para o bom aproveitamento do
Curso;

A CONTRATANTE devera informar a CONTRATADA os
nomes e e-mails dos funcionarios que participardo do
treinamento;

O treinamento serd ministrado em idioma inglés;

O material didatico sera fornecido em idioma inglés;

O treinamento deverd ser capaz de instruir os alunos a
administrar e operar a solucdo adquirida;

Devera ser fornecido certificado de conclusdo ao final do
treinamento.

O Treinamento caso presencial devera ser ministrado dentro
do municipio de Sdo Paulo, caso contrario, todos os custos
de transporte, hospedagem e alimentacao correra por conta
da CONTRATADA.

A critério da CONTRATANTE serdo aceitos vouchers para

turmas abertas.

Treinamento da solucdo ministrado pela CONTRATADA

5.1.1

5.1.2

A CONTRATADA devera disponibilizar a CONTRATANTE
______vagas de treinamento da solug&o contratada;

O treinamento devera ser ministrado on-line, em turmas
fechadas de, no minimo, 10 alunos, por instrutor certificado
pela fabricante da solucéo, satisfazendo todos os requisitos,
incluindo laboratorios virtuais e demais ferramentas para o

bom aproveitamento do curso;
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5.1.4

5.1.5

5.1.6

5.1.7

5.1.8

5.1.9
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A CONTRATANTE devera informar a CONTRATADA os
nomes e e-mails dos funcionarios que participardo do
treinamento;

O treinamento devera ser ministrado em idioma portugués;
O material didatico devera ser fornecido em idioma
portugués;

O treinamento deverd ser capaz de instruir os alunos a
administrar e operar a solucdo adquirida;

Devera ser fornecido certificado de conclusdo ao final do
treinamento.

O Treinamento caso presencial devera ser ministrado dentro
do municipio de Séo Paulo, caso contrario, todos os custos
de transporte, hospedagem e alimentacao correra por conta
da CONTRATADA.

A critério da CONTRATANTE serdo aceitos vouchers para

turmas abertas.

6 Documentacgdo Técnica

6.1

Deverao ser fornecidos juntamente com os produtos e licengas os
manuais técnicos de referéncia, contendo todas as informacdes
sobre os produtos com as instrucdes para instalacéo, configuracéo e
operagdo, preferencialmente em portugués (Brasil), ou, na
inexisténcia de traducdo em portugués, podem ser escritos em

Lingua Inglesa.

7 REQUISITOS DE PROJETO E DE IMPLEMENTACAO

A empresa vencedora da licitagdo devera apresentar um projeto para

instalacdo da solucdo de EDR em toda as Secretarias aderentes a ARP;

7.1

O projeto devera ser conduzido em fases:
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7.1.2

7.1.3

7.1.4

7.1.5
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Iniciacdo: a CONTRATADA devera criar a visao do projeto e
definira o escopo de trabalho necessario para trazé-la para
a realidade;

Planejamento: devera consistir na elaboracdo dos
processos detalhados a serem utilizados na implantacao do
projeto;

Execucao: consistira na execuc¢éo das atividades definidas
na fase de planejamento, podendo ser dividida em sub-
bases para melhor controle;

Estabilizacdo: a solu¢do devera ser disponibilizada para os
usuarios do ambiente de producdo, sendo efetuados os
ajustes necessarios para a estabilizacdo da mesma;
Encerramento: Devera ser entregue a documentacdo do

projeto, e coletada a aprovagao formal do cliente;

7.2 Da inicializacao e planejamento

7.2.1

7.2.2

7.2.3

7.24

7.2.5

7.2.6

7.2.7

Reunido de startup:

7.2.1.1 Apresentacdo de cronograma,

7.2.1.2 Levantamento de requisitos;

7.2.1.3 Informacdes de ambiente;

7.21.4 ConfiguracBes de politicas para planejamento

de implementacao e configuracdes.
Levantamento de informacdes do ambiente pertinentes ao
projeto de implementacéao;
Alinhamento de requisitos necessarios para implementacao
das solucdes;
Definicado de papeis e responsabilidades;
Levantamento de politicas e regras para solucao de EDR;
Definichio e alinhamento de cronograma para
implementacgéo das solucgdes;
O prazo da CONTRATADA para o planejamento de
implementacgé&o das licencas de EDR devem ser de 25 (vinte
e cinco) dias da assinatura do contrato e a CONTRATANTE

tem 5 (cinco) dias para dar o aceite no projeto;
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7.2.7.1 A partir da data de aceite, por parte da
CONTRATANTE, ao projeto e cronograma entregues
pela CONTRATADA. Esse prazo € referente as
atividades da CONTRATADA. N&o estardo ai
contabilizadas as atividades de responsabilidade da
CONTRATANTE;

N&o seréo considerados responsabilidade da

CONTRATADA implementacdo de agentes em

equipamentos fora de pré-requisitos estabelecidos pelo

fabricante, sem conectividade com a console central de

administracao da solucgéo.

7.3 Responsabilidade do Fabricante das solu¢des vencedoras:

7.3.1

7.3.2

7.3.3

Garantir que CONTRATADA acompanhe 30% de
implementagdo nas dependéncias da PRODAM em
conjunto com a equipe de analistas de seguranca da
informacédo da PRODAM,;

Deverdo executar Health Check (saude das consoles) nas
solucdes de EDR e servidores trimestralmente;

Os profissionais deveréo ter um contrato de trabalho com o

CNPJ do mesmo no Brasil.

7.4  Implementacdo da solucédo de EDR

7.4.1
7.4.2

7.4.3

7.4.4

7.4.5

7.4.6

7.4.7
7.4.8

Setup de implantacdo com escopo fechado;

Setup da solugcdo seguindo as melhores préaticas do
fabricante de solucao;

Configuracéo de acesso a console para 0os administradores;
Configuracéo de no minimo 10 politicas de prevencao;
Configuracdo de no minimo 10 politicas para atualizacdo
dos agentes, ou sensores;

Configuracdo de no minimo 6 grupos para organizagao e
gerenciamento dos dispositivos;

Configuracdo de no minimo 10 politicas de firewall;
Configuracdo de no minimo 10 politicas de controle de

dispositivos;
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7.4.9 Configuracdo de no minimo 10 politicas de excecao
(ML/IOA/VL);

7.4.10 Configuragdo de no minimo 10 politicas de bloqueio
(hash/IOA);

7.4.11 Confeccao de script se necessario para deploy dos agentes,
Ou sensores, no parque;

7.4.12 Homologacdo do processo de deploy dos agentes, ou
sensores, para as plataformas selecionadas;

7.4.13 Customizacéao de scrips e APIs para distribuicdo do agente,
ou sensor, e coleta de informacdes da solucéo;

7.4.14 Instalacdo dos agentes, ou sensores, em todos o0s
dispositivos que estiverem de acordo com 0s requisitos
técnicos e forem alcancaveis dentro do prazo do projeto;

7.4.15 Integragao com SIEM,;

7.4.16 Validagdo do funcionamento dos agentes, ou sensores, e
das funcionalidades através da andlise dos relatérios e

dashboards padrdes.

7.5 Fase de homologacao
7.5.1 Para homologacdo das solucdes, o projeto de
implementacéo devera possuir uma fase inicial ou fase piloto
contemplando a instalacao (deploy) dos agentes em 1% (1
por cento) do nimero de computadores a serem protegidos
pela solucdo de EDR contratada, contemplando
infraestruturas  diversificadas, assim como sistemas
operacionais e equipamentos de hardware diferentes nos
ambientes da PRODAM.
7.6  Fase de Rollout
7.6.1 Alinstalacdo das solugbes ocorrerd em estacdes de trabalho
e servidores instalados na rede da Prefeitura Municipal de
Séo Paulo administrados pela PRODAM,;
7.6.2 Deverd ser utilizada como método de instalacdo (deploy)

dos agentes em desktops e notebooks, a instalagcao remota
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7.6.4

7.6.5

7.6.6
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via console da solucao contratada ou solucéo de distribuicéo
sem custos adicionais. A PRODAM fornecerd os pré-
requisitos para viabilidade da instalagdo remota via console
da solucéo;

A instalacdo (deploy) dos agentes deve ser realizada pela
CONTRATADA nas dependéncias da PRODAM, de forma
presencial e nas demais localidades por meio remoto ou
presencial desde que seja comprovada a necessidade
técnica ou acordado com a equipe técnica da PRODAM,;
Ser& considerada concluida a implementacao dos agentes
nas estacoes de trabalho e servidores quando o numero de
computadores protegidos for igual ou superior a 80% do
volume de licencas contratadas, sendo controlada pelos
Gerentes de Projeto da CONTRATANTE e da
CONTRATADA. Tanto a CONTRATADA, quanto a
CONTRATANTE, néo pode ser responsabilizada, e punida,
por eventual pendéncia da parte contraria, que atrase ou
impeca a realizagéo da implementagéo em 80% do ambiente
computacional. Caso o prazo ndo seja atingido por
pendéncias da CONTRATANTE, a CONTRATANTE se
compromete em realizar a assinatura do TERMO DE
ACEITE para que seja efetuado o faturamento,
independente da evolugéo e condi¢cbes do projeto;

A CONTRATADA devera apresentar solucdo para
instalacdo (deploy) dos agentes da solu¢cdo em desktops e
notebooks, que ndo fazem parte do dominio local (Active
Diretory), porém possuem comunicacao de rede com a rede
principal da PRODAM;

Durante a fase de rollout a CONTRATADA devera
disponibilizar técnicos capacitados para acompanhamento
da equipe de implantacdo, com objetivo de resolver

problemas de acesso fisico e logico as localidades;
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7.6.7 Instalacdo de console centralizada para gestao de todos os
itens da solugéo ofertada nesta licitacao;

7.6.8 Integracdo de todos os itens que compdem a solucdo de
modo a permitir a visdo e 0 gerenciamento em uma unica
console;

7.6.9 Servico inicial de instalagdo, devendo a CONTRATADA
fornecer méo de obra especializada e propria para realizar
as seguintes atividades no inicio do contrato.

7.7 Execucéao

7.7.1 Embora conste previsto que os trabalhos terdo o
acompanhamento por parte da equipe técnica da
CONTRATANTE, cabe intensificar o entendimento que a
CONTRATADA tera exclusiva responsabilidade quanto a
entrega dos servigos destacados, uma vez que estejam em
plenas condicdes de operacdo munidos de todos os
requisitos fornecidos pelo CONTRATANTE e de acordo com
0S prazos estabelecidos;

7.7.2 As condicdbes de execucdao remota das acbes da
CONTRATADA visam agilizar e facilitar o projeto, no
entanto, eventuais visitas presenciais de técnicos nas
unidades da Prefeitura de S&do Paulo deverdo ocorrer sem
qualquer 6nus para a CONTRATANTE;

7.7.3 Em caso da necessidade de ajustes nas acdes e
responsabilidades listadas nos quadros anteriores, estas
deverédo ser prévia e obrigatoriamente aprovadas pela area
técnica da CONTRATANTE;

7.7.4 A comunicacdo as unidades da Prefeitura de Sdo Paulo,
bem como o agendamento dos trabalhos deverdo ser
articulados por equipe prépria de gestdo do projeto da
CONTRATANTE.

8 DAS OBRIGACOES DA CONTRATADA
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8.2

8.3
8.4

8.5

8.6

8.7

8.8
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A Contratada devera oferecer garantia, suporte e licencas da solugéo
e suas funcionalidades contratadas por um prazo minimo de 36
(trinta e seis) meses, a contar da data da efetiva entrega das licencas.
Durante o periodo de cobertura, a CONTRATADA devera prestar
suporte para todos os componentes do objeto deste Termo de

Referéncia, incluindo configuracao técnica do produto.

Disponibilizar profissionais certificados pelos fabricantes da solucéo
para sua implementacéo;

8.2.1 Durante todo o periodo de implementacdo, a CONTRATADA
devera disponibilizar profissional certificado para prestacao
de servico de Operacao Assistida;

8.2.2 A Operacdo Assistida consiste em suporte presencial ou
remoto que garanta o bom funcionamento da solucao
durante toda implementacao;

Indicar preposto apto a representa-lo junto a Contratante;

Instalar, configurar e acompanhar os testes de funcionamento antes
da entrada da solu¢cdo em producao;

Orientar  tecnicamente  0s  responsaveis  técnicos, da
CONTRATANTE, pela operacao dos equipamentos, fornecendo os
esclarecimentos necessarios ao seu perfeito funcionamento;
Disponibilizar numero de telefone (local ou DDG) para suporte
telefénico (24x7x365) e abertura de chamados técnicos;

Ao final da abertura de cada atendimento de suporte, a
CONTRATADA devera emitir um ticket do chamado técnico
contendo, no minimo:

8.7.1 Numero do chamado;

8.7.2 Data e hora de abertura do chamado;

8.7.3 Previsao de concluséo do atendimento;

8.7.4 Severidade do erro;

8.7.5 Descricao da solicitacéo.

Depois de concluido o chamado, a CONTRATADA comunicara o fato

a equipe técnica da CONTRATANTE e solicitara autorizacdo para o
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8.10

8.11

8.12

8.13

8.14

8.15

8.16
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fechamento deste. Caso a CONTRATANTE nao confirme a solucéo
definitiva do problema, o chamado permanecera aberto até que seja
efetivamente solucionado pela CONTRATADA. Nesse caso, a
CONTRATANTE fornecera as pendéncias relativas ao chamado
aberto.

A CONTRATANTE poderd registrar um numero ilimitado de
chamados de suporte durante a vigéncia do Contrato.

Caso necessario, toda infraestrutura para o pleno funcionamento da
solucéo, como servidores, sistemas operacionais, banco de dados,
licencas, entre outros hardwares e softwares, devem ser
disponibilizados pela CONTRATADA,

8.10.1 Proceder a entrega dos equipamentos, devidamente
embalados, de forma a n&o serem danificados durante a
operacdo de transporte e de carga e descarga, com as
especificacdes detalhadas para conferéncia;

O tempo maximo de atendimento para os chamados de defeitos
devera ser atendido conforme sua severidade, a contar do registro
de abertura do chamado no Centro de Atendimento Técnico da
Contratada, com realizacéo de testes e correcéo de defeitos, durante
o periodo de garantia;

A cada \visita técnica realizada nas dependéncias da
CONTRATANTE a CONTRATADA devera emitir um relatério de
execucao das atividades, relacionando os servigos executados;

A Contratada devera acompanhar com pessoal in loco 0s primeiros
5 dias uteis de operacdo do ambiente em producéo;

8.13.1 A critério da CONTRATANTE este acompanhamento
podera ser hibrido (presencial+remoto);

Prover manutengao preventiva, manutengao corretiva,
esclarecimento de duvidas e reparacdo de problemas na solugéo;
Os servicos de suporte técnico e garantia abrangem todas as
solucdes fornecidas pela contratada no ambito dessa contratacao.
Manutengédo preventiva, manutengéo corretiva, esclarecimento de

davidas e reparacdo de problemas na solugéo;
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Instalar o agente em todo os computadores/servidores contratados,
seja de forma remota ou presencial, dentro do prazo estabelecido
neste Termo de Referéncia, desde que nao haja impeditivo por parte
da CONTRATANTE.

9 CONFIDENCIALIDADE:

9.1

9.2

A CONTRATADA deveré zelar pelo sigilo de quaisquer informacgdes
referentes a estrutura, sistemas, usuarios, contribuintes, topologia, e
ao modo de funcionamento e tratamento das informacbes da
CONTRATANTE, durante e ap6s fim do contrato, salvo se houver
autorizacdo expressa da Contratante para divulgacao;

N&o havera nenhum tipo de facilidade de acesso remoto, tdo menos
envio de forma automética ou controlada de informac¢des (backdoor)
originadas de software/hardware contratado ou adquirido sem o
conhecimento e formal autorizagdo da Contratante. A né&o
observancia desse fato podera ser considerada espionagem e sera

motivo de processo civil e criminal conforme legislacéo vigente.

10 PENALIDADES

10.1

10.2

Caso haja atraso no periodo de resposta da abertura de um chamado
(2 horas), havera multa de 0,1% por hora de atraso, calculado sobre
o valor mensal de suporte técnico do contrato;
Caso o tempo para atendimento de suporte do fabricante ultrapasse
as horas, contadas a partir da abertura do chamado, havera multa
de:
10.2.1 Severidade 1: 2% por hora de atraso, calculado sobre o valor
mensal do suporte técnico;
10.2.2 Severidade 2: 1% por hora de atraso, calculado sobre o valor
mensal do suporte técnico;
10.2.3 Severidade 3: 0,5% por hora de atraso, calculado sobre o

valor mensal do suporte técnico;
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10.3 Caso o tempo para atendimento de suporte da CONTRATADA
ultrapasse as horas, contadas a partir da abertura do chamado,
havera multa de:

10.3.1 Severidade 1: 2% por hora de atraso, calculado sobre o valor
mensal do suporte técnico;

10.3.2 Severidade 2: 1% por hora de atraso, calculado sobre o valor
mensal do suporte técnico;

10.3.3 Severidade 3: 0,5% por hora de atraso, calculado sobre o
valor mensal do suporte técnico;

10.3.4 Severidade 4: 0,1% por hora de atraso, calculado sobre o
valor mensal do suporte técnico;

10.4 Caso haja atraso na instalacdo da solucdo, havera multa de 1% ao
dia de atraso, calculado sobre o valor do servi¢o de instalacéo;

10.5 Caso néo ocorra a visita semestral estabelecido, havera multa de 1%
ao dia de atraso, calculado sobre o valor mensal do suporte técnico;

11  OBRIGACOES DA CONTRATANTE
11.1 Os servigcos da CONTRATANTE dever&o abranger:
11.1.1 Prover acesso a rede fisica ou logica sob demanda;
11.1.2 Ajustes na rede logica da Prodam quando necessario;
11.1.3 Prover informacdes do ambiente de infraestrutura da

Prodam para colaborar na solugcéao de problemas.

12  CONDICOES DE FATURAMENTO

12.1 O pagamento das licencas por Subscricéo sera efetuado em parcelas
mensais de igual valor, a partir da entrega das Subscri¢cdes pela
CONTRATADA a CONTRATANTE e emissédo do Termo de Aceite e
Entrega dos Produtos, ou Subscri¢des, pela CONTRATANTE.

12.2 O pagamento dos Servicos de Instalagao e Configuracao da solugéo,
sera efetuado em parcela Unica, apos o termo de aceite da instalagcéo
e configuracdo da solucdo realizada em cada 6rgédo participante

desta Ata, emitido pelo respectivo 6rgao.
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12.3

12.4

12.5
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O pagamento do Servico de Suporte e Garantia sera efetuado em
parcelas mensais de igual valor, a partir da emisséo do “Termo de
aceite de instalagéo e configuracao”, pela CONTRATANTE.

O pagamento dos Treinamentos ministrados pela CONTRATADA,
sera efetuado em parcela Gnica ao término de cada turma de
treinamento.

Nos precos j& estdo incluidos todos o0s custos, eventuais ou
nao, incidentes direta ou indiretamente sobre o objeto desta

contratacéao.

PROPOSTA PARA CONDICOES DE FATURAMENTO

13.1

13.2

13.3

A Nota Fiscal Eletrbnica de Servicos devera ser emitida e
encaminhada a CONTRATANTE, através do setor de Expediente,
por meio do endereco eletronico gfl@prodam.sp.gov.br.

13.1.1 Apds o recebimento da Nota Fiscal Eletronica de Servigos,
a CONTRATANTE dispora de até 05 (cinco) dias uteis para
emissdo do Termo de Aceite, aprovando 0S servicos
prestados.

13.1.2 O pagamento sera realizado por intermédio de crédito em
conta corrente ou por outra modalidade que possa vir a ser
determinada pela Geréncia de Planejamento e Controle
Financeira (GFP), em 30 (trinta) dias corridos a contar da
data de emisséao do Termo de Aceite;

Caso a Nota Fiscal Eletrdnica de Servicos contenha divergéncias
com relacdo ao estabelecido no Instrumento Contratual, a
CONTRATANTE ficard obrigada a comunicar a empresa
CONTRATADA, formalmente, o motivo da ndo aprovagédo no prazo
de 05 (cinco) dias uteis. A devolucdo da Nota Fiscal Eletrdnica de
Servigcos, devidamente, regularizada pela CONTRATADA, devera
ser efetuada em até 05 (cinco) dias uteis da data de comunicacéo
formal realizada pela CONTRATANTE;

Em caso de atraso de pagamento dos valores devidos a

CONTRATADA, mediante requerimento formalizado por esta,
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incidirdo juros moratoérios calculados utilizando-se o indice oficial de
remuneracao basica da caderneta de poupanca e de juros simples
no mesmo percentual de juros incidentes sobre a caderneta de
poupanca, para fins de compensac¢éo da mora (TR + 0,5% “pro-rata
tempore”), observando-se para tanto, o periodo correspondente a
data prevista para o pagamento e aquela data em que o pagamento

efetivamente ocorreu.

14  QUALIFICACAO TECNICA

141

14.2

14.3

14.4

145

A CONTRATADA devera apresentar, em seu nome, atestado (s) de
capacidade técnica operacional, emitido por pessoa juridica de
direito publico ou privado, comprovando a execucdo de atividade
pertinente e compativel em caracteristicas e quantidades, com o
objeto a ser contratado.

Sera considerado o atestado compativel se comprovado no minimo
a execucao, e fornecimento de servigo para solucdes de seguranca
composta de solucdo EDR, de mesma caracteristica descrita neste
edital, contemplando _____licencas, suporte técnico, manutencéo e
garantia.

Atestado(s) Técnico(s) deve ser apresentado em papel timbrado,
datado e assinado com identificacdo do atestante (nome, cargo, e-
mail e telefone), contendo descricdo dos itens e quantidades
fornecidas.

Comprovacéao de que a LICITANTE possui autorizacdo do fornecedor
da solucdo para comercializar, instalar e prestar suporte no Brasil
para o produto especificado. A comprovacao devera ser feita por
meio de declaracao do fornecedor oficial dos produtos que compdem
a solucéo e destinada a PRODAM e com referéncia explicita a este
processo de aquisicao.

A habilitacdo da empresa melhor classificada ficara condicionada,
ainda, a comprovacéao das especificacbes gerais e funcionalidades
deste Termo de Referéncia. Para tanto, devera executar um Teste
de Bancada, disponibilizando-o a CONTRATANTE;
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Caso a licitante ndo atenda as exigéncias de habilitacdo do Teste de
Bancada ou qualquer dos documentos de habilitagdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na
ordem de classificacéo, até a selecdo da proposta que melhor atenda
este Edital.

A licitante melhor classificada dever4d prestar apoio e
esclarecimentos necessarios durante a apresentacao e execucao do
Teste de Bancada, dando subsidios para que a CONTRATANTE
possa homologar a solucdo proposta.

Teste de Bancada sera realizado no endereco da PRODAM — Rua
Pedro de Toledo, 983, Vila Clementino, S&o Paulo, ou em endereco
a ser definido pela CONTARTANTE dentro do municipio de S&o
Paulo, em horéario comercial, de segunda a sexta-feira, das 8h as 12h
e das 13h as 17h.

Apés a andlise da documentacdo, respeitada a ordem de
classificacdo do certame, o pregoeiro comunicara, via chat, a licitante
gue atenda ao edital quanto a documentacado habilitatéria, para que
proceda ao agendamento do Teste de Bancada junto a area técnica
através do e-mail licitacao@prodam.sp.gov.br, conforme disposto

a sequir:

14.10 A empresa convocada via chat na sessao do Pregdao, tera 2 dias Uteis

para agendamento através do e-mail licitacao@prodam.sp.gov.br,
sob pena de desclassificacédo pelo ndo cumprimento deste prazo;

14.11 O prazo para inicio do Teste de Bancada ndo sera superior a 5 dias

Uteis apOs o0 agendamento;

14.12 Caso a empresa convocada ndo atenda os prazos, sera considerada

desclassificada;

14.13 As demais empresas, interessadas em assistir ao Teste de Bancada

terdo dois dias U(teis para agendamento através do e-mall
licitacao@prodam.sp.gov.br, a partir da convocacéo do pregoeiro a
empresa que realizara o teste, indicando até 2 (dois) técnicos ou
representantes legais da licitante, devidamente identificados por

meio de vinculo contratual ou procuragédo, como “Técnico de
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Acompanhamento da Licitante Participante”. O ndo cumprimento
deste prazo, ensejara na queda do direito de assistir a realizacao do
teste;

14.14 Nao serd permitida a substituicio de qualquer Técnico de
Acompanhamento da licitante participante sem a autorizacao prévia
da PRODAM,;

14.15 Nao sera permitida a comunicacao direta entre qualquer Técnico de
Acompanhamento da licitante participante e a Equipe Técnica da
licitante convocada. Qualquer comunicacéo ou questionamento deve
ser dirigido unicamente a Equipe Técnica da PRODAM,;

14.16 A ndo observancia dessa regra de comunica¢do poderd causar o
descredenciamento da Equipe Técnica da licitante convocada ou de
gualquer técnico de acompanhamento da licitante participante;

14.17 Os testes de bancada deverdo atender, no minimo, aos seguintes
requisitos:

14.17.1

Caracteristicas da Solucéao

222

A geréncia de administracdo da solucao
deve ser centralizada para gerenciar todos
os endpoints, independentemente da
localizagdo geogréfica destes;

2.2.3

A geréncia de administracao da solugao
deve ser acessivel em qualquer ponto da
rede da contratante até mesmo quando
estiverem conectados a redes publicas sem
a necessidade de uma conexdo VPN;

224

A solucdo deve ser capaz de detectar e
bloguear em tempo real ameacas
conhecidas e desconhecidas (zero-day),
ataques fileless, ameacgas avancgadas
(APTs), Ransomwares, exploits e outros
comportamentos maliciosos, sem depender
de base de assinaturas ou heuristicas

225

A solugdo devera ser baseada em
plataforma de nuvem e oferecida como
subscricéo;

2.2.6

A administracéo deve estar acessivel
através de HTTPS usando um dos
navegadores abaixo:

2.26.1 Edge;

2.2.6.2 Google Chrome;

2.2.6.3 Firefox.
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A administrac¢éo da solucdo devera ser
100% em nuvem sem a necessidade de
instalacéo de ferramenta local para o
gerenciamento da solugéo;

227

N&o serdo aceitas solu¢des que utilizem
base local de assinaturas, também
conhecida como Base de Vacinas, para
reconhecer ameacgas, mesmo que este seja
apenas um dos métodos de detecgdo da
solucao;

2.2.9

A geréncia deve permitir aplicacdo de
2211 politicas para grupos de méaquinas ou
maguinas individuais;

Deve ser utilizado um fator de dupla
2212 autenticacdo, para autenticagéo na geréncia
de administracéo da solucao;

A geréncia de administracdo da solucao
2.2.15 deve contemplar, no minimo, as seguintes
visualizagdes:

2.2.15.1 | Agentes ativos;

2.2.15.2 | Agentes por sistema operacional;

2.2.15.3 | Deteccdes por objetivo do ataque;

2.2.15.4 | Deteccdes por tatica do ataque;

2.2.15.5 | Deteccdes por severidade do ataque;

2.2.15.6 | Top 10 de deteccdes por maquina;

2.2.15.7 | Top 10 de deteccdes por usuario.

A geréncia da solugdo deve prover auditoria
2.2.16 detalhada com, no minimo, as seguintes
acOes administrativas:

2.2.16.1 | Criacao de grupos;

2.2.16.2 | Adicao de exclusodes;

2.2.16.3 | Autenticacao por SSO;

2.2.16.4 | Autenticagdo de usuario;

2.2.16.5 | Autenticagado de dois fatores;

2.2.16.6 | Troca de senha da interface de
gerenciamento;

2.2.16.7 | Criag&o de usuarios;

2.2.16.8 | Deletar grupos;

2.2.16.9 | Deletar politicas;

2.2.16.10 | Revelar senha para desinstalag&o;

2.2.16.11 | Iniciar isolamento de rede;

2.2.16.12 | Atualizar permissdes de usuario;

As politicas de instalacao (rollout) devem ser
capazes de atualizar os agentes de forma
automatica considerando no minimo as
seguintes opc¢des:

2.2.18

2.2.18.1 | Versao mais recente;

2.2.18.2 | Versao especifica;

2.2.18.3 | Uma versao anterior a mais recente (N-1);

Duas versdes anteriores a mais recente (N-

2.2.184 2).

2.3 Caracteristicas dos Agentes ou Sensores

A capacidade de Antivirus (AV), ou Next
Generation Antivirus (NGAV), deve estar
231 completamente operacional apos instalagao
do agente no endpoint, sem a necessidade
de reinicializacdo do sistema operacional.
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A solugdo deve possuir apenas um Unico
software agente, ou sensor, instalado em
cada dispositivo de computagao
(microcomputador ou servidor) para prover
todas as funcionalidades descritas neste
documento e que serdo administradas
através da conexao com a geréncia de
administracdo da solug&o. Ndo sera aceita a
instalacdo de componentes adicionais como
agentes de comunicagdo com multiplos
subagentes, plug-ins e softwares de
terceiros para o atendimento dos requisitos;

23.2

Caracteristicas especificas para sistemas

s operacionais Windows

O agente deve implementar protecdo de
241 desinstalagdo através de senha ou token
especifica para cada endpoint gerenciado.

O agente deve conter mecanismos que
garantam que seu funcionamento ndo possa

2.4.2 - : L L
ser interrompido por usuarios sem privilégios
administrativos;

243 Deve detectar tentativas de manipulacédo

indevida dos componentes do agente;

A solugdo deve incorporar técnicas de
244 aprendizado de maquina (Machine Learning)
para detec¢éo e prevencédo de ataques;

Os motores de ML (Machine Learning)
devem realizar a deteccdo e prevencgao de
artefatos maliciosos conhecidos e
desconhecidos ndo somente na tentativa de
execucgéo, como também na tentativa de
escrita do binario em disco, ou seja, se um
binario considerado malicioso pelo motor de
ML for escrito em disco devera resultar em
uma deteccéo e prevengdo no momento da
operacao de escrita em disco.

2.45

Caso seja configurado para bloqueio o

2451 X .
arquivo deverd ser quarentenado.

O motor de machine learning dessa
2452 capacidade devera respeitar os niveis de
sensibilidade configurados.

Deve ser capaz de detectar ameacas
248 mesmo que o endpoint ndo esteja
conectado a Internet;

Deve efetuar bloqueio personalizado através
249 da incluséo de assinaturas digitais (hashes)
de arquivos;

Deve efetuar bloqueio de scripts e
2.4.10 comandos em PowerShell considerados
suspeitos;

Deve efetuar bloqueio automatico de

2.4.11 1=

processos suspeitos;

Deve efetuar bloqueio baseado em analise
2.4.12 LA ; )

do centro de inteligéncia do fabricante;
2414 Deve garantir que arquivos maliciosos sejam

movidos para uma area de quarentena;

Deve ser capaz de forgar Data Execution
2.4.16 Prevention de forma a impedir ataques que
utilizem espaco de memdria para execugao
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de codigos em regido de memdéria ndo
executavel;

Deve ser capaz de impedir ataques que
2.4.17 utilizem a técnica de Heap Spray
Preallocation;

Deve ser capaz de impedir ataques que
2.4.18 sobrescrevam SEH (Structured Exception
Handling);

Deve ser capaz de impedir ataques que
2.4.19 explorem vulnerabilidades causadas por
ponteiros nulos;

Deve ser capaz de detectar processos que

22 tentam obter credenciais de login;

Deve prover recursos para que
administradores possam executar acdes de
remediacdo remotamente, sem necessidade
ou integracéo com solucdes de terceiros e
sem a instalacéo de softwares adicionais no
endpoint gerenciado;

2.4.26

Deve bloquear a execugao conforme
definicéo granular de no minimo, os
seguintes comandos de alto risco sendo
executados de forma remota no endpoint via
geréncia de administracéo da solucao:
a) Extracdo de arquivos;

b) Envio de arquivos para um repositorio
externo;

¢) Iniciar execucéo de um processo;

d) Dump de memoria do endpoint;

e) Dump de memoria de um processo
especifico no endpoint

2.4.28

Deve permitir que scripts PowerShell
possam ser adicionados a solugéo para que
possam ser executados remotamente em
resposta a um incidente de seguranga;

2.4.29

Deve implementar permiss@es especificas
de forma a impedir que 0 acesso remoto
esteja disponivel somente para usuarios
especificos;

2431

Deve permitir que administradores possam
interromper ou bloquear trafego de rede de
endpoints classificados como
comprometidos. O trafego deve ser restrito
2.4.32 somente com a geréncia de administracéo
da solucao para efetuar andlise e
diagnéstico aprofundado, e posteriormente
readmitir o endpoint quando ele estiver
saneado;

A solucao deve permitir que a protecao de
2.4.34 dispositivos seja habilitada em modos de
deteccao somente, sem bloqueio efetivo;
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Deve permitir bloqueio de dispositivos USB
baseado em, no minimo, as seguintes
classes de dispositivo:

a) Dispositivos de imagem;

b) Dispositivos de audio e video;

c) Dispositivos de armazenamento em
massa;

d) Dispositivos moéveis (MTP/PTP);

e) Impressoras;

f) Adaptadores de rede wireless.

2.4.35

Para dispositivos de armazenamento em
massa, deve permitir acesso granular com
no minimo, as seguintes permissoes:
2.4.36 a) Leitura somente;

b) Escrita e leitura;

c) Escrita leitura e execugao;

d) Bloqueio total.

A protecéo de dispositivos deve permitir
2.4.37 excecdes baseadas no Vendor ID e Product
ID, nimero serial e classe;

Deve permitir a criacdo de regras, grupos de
regras e politicas de firewall para definir com

2.4.38 precisdo qual trafego de rede é permitido e
blogueado no host;
A politica de firewall deve permitir a

2.4.39 mE S . ]
utilizacdo de multiplas regras de firewall;
Deve ser possivel a configuracédo de regras

2442 de firewall em modo observacao, gerando

assim registros de qual seria a agao/impacto
caso a regra fosse aplicada;

As regras dentro de um grupo podem ser
2.4.43 habilitadas ou desabilitadas de forma
independente.

Caracteristicas especificas para sistemas

25 ; o
operacionais Linux

Deve incorporar técnicas de aprendizado de
251 maquina (Machine Learning) para detecgéo
e prevencao de ataques;

Deve suportar niveis de sensibilidade
diferentes para deteccéo e prevencao de
ataques através do componente de
aprendizado de maquina;

2.5.2

Deve suportar niveis de sensibilidade
253 diferentes para detecc¢édo de ataques através
do componente de aprendizado de maquina;

Deve efetuar bloqueio personalizado através
253 da incluséo de assinaturas digitais (hashes)
de arquivos;

Deve prover recursos para que
administradores possam executar acdes de
remediacdo remotamente, sem necessidade
ou integracdo com solucdes de terceiros e
sem a instalacéo de softwares adicionais no
endpoint gerenciado;

255
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Deve permitir que scripts bash possam ser
adicionados a solucéo para que possam ser
executados remotamente em resposta a um
incidente de seguranca. Deve permitir que
administradores possam interromper ou
bloquear trafego de rede de endpoints
classificados como comprometidos. O
trafego deve ser restrito somente com a
geréncia de administra¢é@o da solucéo, para
efetuar analise e diagndstico aprofundando,
e posteriormente readmitir o endpoint
guando ele estiver saneado;

2564

2.6 Relatérios e Dashboard

A solugédo devera prover Dashboard
trazendo as deteccdes mais recentes,
numero de novas detecgfes e deteccdes
por taticas nos ultimos 30 dias.

26.1

A plataforma devera ter a capacidade de
reportar as detec¢des de forma agrupada
tendo como op¢des de agrupamento no
minimo os seguintes critérios:

a. Por maquina;

b. Por tética;

c. Por técnica;

d. Por Severidade.

2.6.2

A solugéo deve prover a capacidade de
visibilidade da solu¢éo em dispositivos de
computagéo (microcomputadores e
servidores), contendo minimamente as
seguintes informagdes que ndo deverao ser
passiveis de exclusdo ou limpeza,
garantindo assim o ndo-repudio:

a) Login do administrador/operador que
2.6.5 realizou a operagéo;

b) Nome do endpoint;

c¢) Duragéo da sessao;

d) Data e hora do inicio da sessao;

e) Arquivos copiados desde a maquina;

f) Comandos executados na maquina;

g) Caminho completo do arquivo copiado da
maquina;

h) Data e hora de cada comando executado.
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A plataforma devera gerar relatorio das
maquinas contendo minimamente as
seguintes informagdes, podendo ser
exportada em CSV:

a) Hostname;

b) Data e hora da primeira comunicacao;
c) Data e hora da ultima comunicagao;
d) Versao do sistema operacional;

e) Modelo;

f) Tipo;

g) Unidade organizacional (OU);

2.6.6 h) Site;

i) Politica de protegé&o aplicada;

j) Politica de resposta aplicada;

k) Politica de atualizagao aplicada;

) Politica de controle de dispositivos USB
aplicada;

m) Politica de firewall aplicada;

n) Identificagéo do host (UID/GUID);

0) IP local da maquina;

p) IP publico da méaquina;

g) MAC Address;

r) Verséo do sensor/agente instalado.

A solucdo deve prover a capacidade de
visibilidade em dispositivos de computacao
(microcomputadores e servidores) em
sintese de ativos e politicas, contendo
minimamente as seguintes informacdes:
a) Dominio;

b) Grupo;

c) Identifica¢&@o do host (UID/GUID);

d) Hostname;

2.6.7 e) IP local da maquina;

f) MAC Address;

g) Subnet da maquina;

h) Versdo do sistema operacional;

i) Unidade organizacional (OU);

j) Plataforma;

k) Politica de protegéo aplicada;

) Politica de resposta aplicada;

m) Politica de atualizacao aplicada;

n) Versdo do sensor/agente instalado.
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A solugédo deve prover a capacidade de
visibilidade da solu¢éo em dispositivos de
computagdo (microcomputadores e
servidores) em sintese de ativos, contendo
minimamente as seguintes informagdes:
a) Total de hosts vistos nas Ultimas 24
horas;

b) Total de estacGes vistos nas Ultimas 24
horas;

c) Total de servidores vistos nas Ultimas 24
horas;

d) Hosts comunicando na ultima hora;

e) Hosts off-line;

f) Hosts isolados/quarentenados;

g) Hosts com sensor sem protecéo para
desinstalacgéo;

h) Total de méaquinas em cada politica de
protecéo;

i) Total de maquinas em cada politica de
resposta;

j) Total de maquinas em cada politica de
atualizagdo do sensor;

k) Total de maquinas em cada politica de
controle USB.

2.7

Investigacao e detec¢gao de ameacas

2.7.2

O Servigo deve analisar campanhas de
malwares e de incidentes gerados na
geréncia de administracéo da solucao;

273

O servico deve fornecer notas explicativas
ou recomendacdes para remediagao
baseado nas atividades encontradas;

2.75

Capacidade de processamento de dados
massivos em busca de atividades
maliciosas;

2.7.6

Capacidade de reportar informacdes
referentes ao incidente na propria geréncia
de administracdo da solugéo;

2.8

Capacidades de inteligéncia de ameacgas

28.1

A Ferramenta devera monitorar ameacas e
contextos politicos e globais que possam
influenciar na incidéncia de ataques de
ciberseguranca;

2.8.2

A inteligéncia de ameacas deve mapear
atores maliciosos e dar visibilidade de
paises e industrias alvo, pais de origem e
Gltima atividade;

2.8.3

Para atores maliciosos, o servigo de
inteligéncia deve fornecer, quando aplicavel,
informacdes tais como vulnerabilidades
utilizadas, métodos de instalacéo, agoes e
objetivos, métodos de entrega e breve
descri¢éo do grupo;

2.9

Capacidades de emulacéo de execucéo
de codigo

291

A solugdo deve prover, integrada a geréncia
de administracdo da solugéo, capacidades
de emulagéo de execuc¢do de arquivos, sem
instalacdo de componentes adicionais ou
softwares de terceiros;
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Deve se integrar ao agente instalado em
endpoints para permitir que arquivos
29.2 suspeitos sejam enviados de forma
automatica ao servico de emulagéo de
execucao;

A solugdo deve incluir na andlise de
execuc¢do, no minimo, as seguintes
caracteristicas:

a) Taticas e técnicas de acordo como
modelo de ameacas MITRE ATT&CK;

b) Caracteristicas comportamentais
suspeitas;

c¢) Imagens de execugao, quando aplicavel;
d) Detalhes do arquivo como nome, hash,
tamanho, tipo;

e) Atividade de rede incluindo conexdes,
enderecos IP de destino, dominios, portas;
f) Leitura e escrita de arquivos em disco;

g) Leitura e alteragdo de chaves de registro;
h) Detalhes de processos iniciados durante
a execucao.

294

Capacidades de deteccao, visibilidade e

il investigacao

As informagdes de telemetria dos incidentes
e acdes ocorridas nos endpoints deverao
estar disponiveis na geréncia de
administracdo da solucéo
independentemente do status operacional
dos endpoints, ou seja, caso o endpoint
esteja inoperante, a investigagdo dos
incidentes e eventos devera ser possivel;

2.101

A solucéo deve ser capaz de coletar e
enviar & geréncia de administra¢éo da
solugdo os dados de telemetria das acdes
realizadas nos endpoints incluindo, no
minimo, as seguintes atividades:

a) Enderecos de rede obtidos;

b) Login de usuérios;

¢) Informagdes de sistema operacional,
modelo e dltima atividade;

2.10.2 d) Numero de executaveis Unicos;

e) Processos que foram executados;

f) Utilizac&o de ferramentas administrativas;
g) Requisi¢Bes DNS;

h) Conex6es de rede incluindo portas e
processos associados;

i) Arquivos compactados escritos;

j) Scripts escritos em disco;

k) Mapa de geolocalizagdo de conexdes de
rede.

Deve permitir visibilidade sobre parametros

2.10.3 x .
de execucao de um processo;
2105 Deve permitir a busca por hashes MD5 e
T SHA256;
2108 Deve permitir extrag&do de dados em formato
" CSV e JSON.
2.11 Gerenciamento de vulnerabilidades
A solucgéo devera identificar vulnerabilidades
2111 em hosts Windows, macOS e Linux,

incluindo vulnerabilidades do sistema
operacional e de aplica¢cdes comuns.
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As vulnerabilidades identificadas deverao
mostrar sua severidade usando ndo apenas
conforme definido pelo Common
Vulnerability Scoring System (CVSS) v2 e
v3, mas também devera contemplar
definicéo de severidade com base em
modelo de inteligéncia artificial composto de
ao menos trés componentes:

2.11.31

Multiplas origens de dados, tais como:
CVSS, inteligéncia de ameagas, idade das
vulnerabilidades, entre outras;

2.11.3.2

Atualizagdo continua, onde o modelo podera
atualizar as severidades e predizer as
ameacas durante atualizag6es regulares;

2.11.33

Transparéncia do modelo, trazendo assim
visibilidade de quais fatores levados em
conta, para a avaliagdo de risco, foram
usados;

2114

Além de permitir a criagdo de dashboards
personalizados, devera contemplar ao
menos um dashboard inicial contendo as
seguintes informacgdes:

21141

Total de vulnerabilidades presentes no
ambiente;

2.11.4.2

Principais remedia¢des recomendadas para
0 ambiente;

2.11.43

Lista de hosts mais vulneraveis presentes
no ambiente;

2.11.44

Lista de produtos mais vulneraveis
presentes no ambiente;

2.11.45

Quantidade de vulnerabilidades abertas e
fechadas por dia;

2.11.4.6

Hosts com deteccdes criticas ou altas nos
Gltimos 90 dias;

2117

A regra de supressao devera permitir
declarar uma raz&o para as vulnerabilidades
que serdo filtradas, permitindo ao menos as
seguintes razfes:

21171

Aceite de risco;

2.11.7.2

Controle compensatorio;

2.11.7.3

Falso positivo;

2.11.8

Devera ser possivel saber o nUmero de
vulnerabilidades suprimidas por uma regra;

2.11.9

Deve ser possivel a criagdo de uma regra de
supressao a partir dos detalhes de
visualizacdo de uma vulnerabilidade;

2.11.10

A solucédo deve permitir a identificacéo de
hosts com patches pendentes que exigem
uma reinicializagéao;

21111

A solugao deve mostrar patches ja
instalados nos hosts;

2.12

Inventério de ativos, usuarios e
aplicacbes
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A solugdo devera permitir encontrar ativos
potencialmente desatualizados ou suspeitos
em sua rede, mesmo que eles ndo tenham a

2121 . ~ -
tecnologia em questao instalada, permitindo
assim expandir a cobertura do sensor para
ativos corporativos ndo gerenciados;
Deveréa permitir o acompanhamento das

2.12.2 alteracdes de senha e a atividade de login
junto com o uso de outras contas;

A solugédo devera obter informagdes sobre o
uso de aplicativos, por exemplo, 0s

2123 aplicativos que estdo instalados—incluindo

s onde e quem os esta usando—para orientar
decisdes sobre quais manter e quais
desinstalar.

2124 O monitoramento de dispositivos devera

T trazer ao menos 0s seguintes controles:
Visualizar os ativos que foram adicionados

21241 o
ou removidos;

21242 Locahz.ar novos ativos sem presenca do
sensor;

21243 Mapear relaglonamentos entre ativos
gerenciados;

2.12.4.4 | Revisar o status de criptografia de disco;
Acompanhar o uso de recursos do sistema

2.12.45 .
ao longo do tempo;

2125 O monitoramento de credencias devera

T trazer ao menos 0s seguintes controles:
Monitorar o uso de credenciais e quais

21251 : = .
ativos eles estdo acessando;

Acompanhe se as credenciais de dominio

2.125.2 . i
ou locais séo usadas;

21253 \!e_r quandlo as senhas foram alteradas pela
Gltima vez;

21254 Monitorar a.atlwdade de login bem-sucedida
e com falha;

2126 O monitoramento de aplicacdes devera

T trazer ao menos os seguintes controles:
2.12.6.1 | Rastrear aplicativos instalados;

2.12.6.2 | Listar quais maquinas estao;

O monitoramento de dispositivos devera

2.12.7 filtrar em ao menos trés categorias 0s
dispositivos encontrados, sendo elas:

Ativo gerenciado: Um ativo que possui a

212.7.1 g .
solucdo instalada;

Ativo ndo gerenciado: um ativo que poderia
2.12.7.2 A )

ter a solucéo instalada;
21273 Ativo ndo suportado: um ativo que ndo pode

ter a solugao instalada;
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PRAZO DE ENTREGA
15.1 O prazo para entrega da CONTRATADA de toda infraestrutura para

15.2

0 modulo de gerenciamento centralizado do EDR deve ocorrer em
até 30 dias apoés a assinatura do contrato;

O prazo para entrega da CONTRATADA do planejamento de
implementacdo das __ licencas de EDR é de 25 dias da
assinatura do contrato e a CONTRATANTE tem 5 (cinco) dias para

dar o aceite no projeto;

15.3 Prazos para implementacao das solucdes:

15.3.1 Entenda-se como implementacao:
15.3.1.1 A instalagdo da solucdo de EDR contratada em

cada estacdo de trabalho e Servidores medidos a
partir do inicio do planejamento do projeto,
levantamento de requisitos, descrito neste

documento;

15.3.1.2 Identificacdo destas estacbes de trabalho e

Servidores no gerenciamento do EDR contratado;

15.3.1.3 Identificacéo destes agentes gerenciados com

as respectivas atualizagoes.

15.3.2 Para estac¢des de trabalho e servidores:
15.3.2.1 A CONTRATADA tera 120 (cento e vinte) dias,

apos a assinatura do contrato, para a implementacao
de 100% da instalacdo de todas as estacbes de
trabalho e servidores previstos no planejamento,
levantamento de requisitos, descrito neste
documento, sendo controlada pelos Gerentes de
Projeto da CONTRATANTE e da CONTRATADA.
Caso 0 prazo nado seja atingido por pendéncias da
CONTRATANTE, a CONTRATANTE se obriga em
realizar a assinatura do TERMO DE ACEITE para que
seja efetuado o faturamento, independente da

evolugao e condi¢cbes do projeto;
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15.3.3Entrega das licencas contratadas em 30 dias apés
assinatura do contrato;

15.3.4 O prazo para inicio da Operacao Assistida de 60 dias, sera
contabilizado a partir da primeira data de implementacao da
solucéo, imediato a assinatura do contrato, neste periodo de
60 dias a CONTRATANTE e a CONTRATADA estardo em
fase de SLO (Objeto de Nivel de Servico), avaliando em
conjunto os tempos de atendimentos e adequando ao SLA,
sendo assim, durante a operacdo assistida nao sera
passivel a aplicacdo de multas relacionadas a SLA;

15.3.5 Treinamento/capacitacdo, iniciando em até 45 dias apos
assinatura do contrato, ou negociado a critério da
CONTRATANTE.

16 ACEITE

16.1

16.2

Apos a instalacdo e configuracdo, a equipe técnica da PRODAM
emitira o “Termo de Aceite de Instalagdo e Configuracdo” em até 5
(cinco) dias uteis apdés a formalizacdo pela CONTRATADA da
finalizacdo do processo da instalacao/configuracdo (operacao) da
solucéo e confirmacéo que todos os quesitos estdo sendo cumpridos
conforme o Edital.

16.1.1 Entende-se pela instalacdo e configuracdo a
disponibilizacdo de todas as licencas contratadas,
instaladas nos equipamentos descritos no planejamento
inicial, devidamente identificadas pela solugcdo de
gerenciamento.

Apés a finalizagdo dos ___ treinamentos, a equipe técnica da
PRODAM emitira o “Termo de Aceite de Conclusdo de Treinamento”
em até 5 (cinco) dias Uteis apos a formalizacédo pela CONTRATADA
da finalizacdo do processo de treinamento e confirmacao que todos

os quesitos foram cumpridos conforme o Edital.
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16.2.1 Caso o treinamento fornecido nédo esteja de acordo com o
gue foi especificado nos itens 4 e 5, o Termo de Aceite de
Conclusdo de Treinamento ndo sera emitido, devendo a
CONTRATADA fornecer novo treinamento que contemple
todos os requisitos necessarios;

16.2.2 Caso o certificado de conclusdo do treinamento fornecido
nao seja emitido de acordo com o que foi especificado nos
itens 4 e 5 0 Termo de Aceite de Concluséo de Treinamento
nao sera emitido, devendo a CONTRATADA providenciar

sua emissao;

Sao Paulo, 01 de fevereiro de 2023.

Documento assinado digitalmente

“b MATEUS DIAS MARCAL
g Data: 01/02/2023 20:30:58-0300

Verifique em https://verificador.iti.br

Mateus Dias Marcal

Diretor de Infraestrutura de Tecnologia — DIT — PRODAM-SP
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ANEXO |

MODELO REFERENTE A VISITA TECNICA

CERTIFICADO DE REALIZAGAO DE VISITA TECNICA

(emitido pela Unidade Compradora)

REF.: PE n.2 /2020
ATESTO que o representante legal do licitante , interessado em
participar do Pregdo Eletrénico n? / ___, Processon® / ___, realizou nesta data visita
técnica nas instalacdes do , recebendo assim todas as

informacdes e subsidios necessarios para a elaboragdo da sua proposta.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo
podera pleitear em nenhuma hipétese modificagcdes nos precos, prazos ou condicbes
ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a
invocacao de insuficiéncia de dados ou informacgdes sobre os locais em que serdo executados
0S servigos.

(local e data)

(nome completo, assinatura e (nome completo, assinatura e

qualificacdo do representante da licitante) cargo do servidor responsavel por
acompanbhar a visita)
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ANEXO Il

DECLARAGAO DE RENUNCIA A VISITA TECNICA

(Papel Timbrado do Licitante)

REF.: PE n.2 /2020
Eu, , portador do RG n? e do CPF
ne , ha condicdo de representante legal de (nome

empresarial), interessado em participar do Pregdo Eletronicon? __ / , Processon® ___ /
DECLARO que o licitante ndo realizou a visita técnica prevista no Edital e que, mesmo ciente da
possibilidade de fazé-la e dos riscos e consequéncias envolvidos, optou por formular a
proposta sem realizar a visita técnica que Ihe havia sido facultada.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo
podera pleitear em nenhuma hipétese modificagcdes nos precos, prazos ou condi¢Ges
ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a
invocagao de insuficiéncia de dados ou informagdes sobre os locais em que serdo executados
0S servigos.

(Local e data)

(nome completo, assinatura e qualificacdo do proposto da licitante)
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TERMO DE ACEITE DE PAGAMENTO

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>

OBJETO: <breve definicdo do objeto de contratagdo>

ATESTAMOS, para os devidos fins, que a empresa <nome da empresa>, procedeu
com a prestagdo dos servigos de <apontar os servigos prestados>, discriminados na
Nota Fiscal de Servi¢os n.° <inserir nUmero>, emitida em __/ __ / 20__, referente ao
<inserir o numero do C0O-00.00/000, <dentro ou fora> do prazo previsto, ndo havendo
em nossos registros nenhum fato que desabone a conduta da empresa, respeitando as

formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo.

Sao Paulo,..... de..... de 20

NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou Funcéo Cargo ou Funcéo
Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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TERMO DE ACEITE DE ENTREGA DA SOLUGAO

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>
ORDEM DE SERVICO Ne°: <numero da Ordem de Servigo>

OBJETO: <breve definicdo do objeto de contratagdo>

A documentacgdo gerada pela empresa <CONTRATADA> e elencada como produtos
entregues do periodode / /  at¢ _/ /  no documento “Confirmagao de
recebimento de produtos”, parte integrante deste processo, estao disponiveis para
consulta e/ou reproducdo a qualguer momento no servidor corporativo da PRODAM,
identificado no link a seguir:

Todos os produtos foram entregues a equipe de projeto da PRODAM e constam da

documentacéo do sistema atualizada.

Através deste documento, a PRODAM formaliza o recebimento dos itens listados
previstos em contrato para o referido periodo e também atesta que nada consta contra
qualidade dos itens apresentados, confirmando-se assim a entrega da versao final e
consequente autorizacao do faturamento do periodo em questao deste contrato e ordem

de servigo.

S&o Paulo, __ de de 20__.

NOME DO GESTOR DA CONTRATA(;AO NOME DO FISCAL DA CONTRATA(;AO
Cargo ou Funcéo Cargo ou Funcéao
Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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TERMO DE ACEITE DE CONCLUSAO DE TREINAMENTO

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>
ORDEM DE SERVICO Ne°: <numero da Ordem de Servigo>

OBJETO: <breve definicdo do objeto de contratagdo>

ATESTAMOS, para os devidos fins, qgue a empresa <nome da empresa>, procedeu
com a prestacdo dos servicos de TREINAMENTO, discriminados na Nota Fiscal de
Servigos n.° <inserir numero>, emitidaem __/__/20__, referente ao <inserir o nUumero

do CO-00.00/000, <dentro ou fora> do prazo previsto.

Através deste documento, a PRODAM formaliza o recebimento dos itens listados
previstos em contrato para o referido periodo e também atesta que nada consta contra
qualidade dos itens apresentados, confirmando-se assim a entrega final e consequente

autorizacdo do faturamento em questdo deste contrato e ordem de servico.

Sao Paulo, __ de de 20__.

NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou Funcéo Cargo ou Fungéo
Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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TERMO DE ACEITE DE INSTALAGAO E CONFIGURAGAO

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>
ORDEM DE SERVICO Ne°: <numero da Ordem de Servigo>

OBJETO: <breve definicdo do objeto de contratagdo>

Através deste documento, a PRODAM formaliza a concluséo da instalacdo da solugéo
prevista no objeto do referido contrato e atesta que nada consta contra qualidade dos
servicos prestados, confirmando-se assim a entrega final da instalacéo e configuragéo,

caracterizando assim, o inicio da validade das licengas fornecidas.

Sédo Paulo, _ de de 20 .

NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou Funcéo Cargo ou Fungéo
Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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