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TERMO DE REFERENCIA

PRESTACAO DE SERVICO PARA FORNECIMENTO DE
EQUIPAMENTOS DE REDE WIRELESS COM SUPORTE,
MANUTENCAO E SOLUCAO DE GERENCIAMENTO.
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1. OBJETO

Registro de pregos para requisitos técnicos minimos para fornecimento de
equipamentos de rede wireless, access points, na modalidade servico. Com suporte,
manutencgéo e solugcdo de gerenciamento, para os 6rgdos da administracdo direta e
indireta do municipio de séo Paulo de acordo com as especificagfes e quantidades
estimadas constantes neste instrumento.

Trata-se de uma solucao total, englobando os access points, assim como o sistema
de gerenciamento e relatérios e as controladoras, podendo ser ofertadas pelos
licitantes os modelos fisico, processamento compartilhado e em nuvem. Também
podera ser atendido de forma mista, dentro dos modelos elencados anteriormente.

2. INTRODUCAO

A solucao aqui apresentada é baseada em Access points indoor que utilizam as
frequéncias néo licenciadas de 2.4 e 5 GHz e em locais fechados, e acompanhando
de uma solucao de controle redundante, hospedada e mantida pela PRODAM ou em
nuvem. Para o funcionamento desta solucdo é necessario a integragdo com o0
ambiente da PRODAM, impresindivel para o funcionamento do servi¢go (pois tem
integracdo de usuarios, servidores dedicados, portal captiva, etc) € necessario a
contratagéo adicional com a PRODAM do servigo de gerenciamento.

Todos os equipamentos fisicos da solucéo, se houverem, serdo instalados somente
nos datacenters da PRODAM ou em unidades pela PRODAM destacadas e
acordados entre as partes para tal.

Os access points serdo instalados nas unidades dos aderentes a ARP (Ata de
Registro de Precos) e pagos mensalmente enquanto ndo houver pedido de
desinstalacdo. Tanto a instalacdo como a desinstalacéo serdo por ordem de servico.

3. DETALHAMENTO

3.1. Definicdes

3.1.1. A contratada devera fornecer manutencéo e suporte na ferramenta de controle
e gerenciamento wireless, conforme especificacdes do item 6.7, para uso/gestao
exclusivo da PRODAM e atendendo os equipamentos pertencentes a esta ARP.

3.1.2. A exclusividade no gerenciamento da solucéo é necessaria para manutencao
do controle e seguranca na rede PMSP.

3.2. Conectividade

3.2.1. Os Access Points contidos nesta ARP necessariamente deverdo ser
gerenciados pela Solucdo de controle e gerenciamento, fornecidas por este
Termo de Referéncia e hospedadas e mantidas pela PRODAM.

3.3. Compatibilidade

A solucédo de controle wireless devera ser compativel no total atendimento com item
6.7, que poderdo ser do tipo fisico, processamento compartilhado e nuvem. Também
podera ser atendido de forma mista, dentro dos modelos j& elencados.
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3.4. CertificacOes

3.4.1. Os equipamentos, na data da assinatura do contrato, deverdo estar
homologados pela ANATEL (Agéncia Nacional de Telecomunicaces).

3.4.2. Os equipamentos, na data da assinatura do contrato, devem possuir as
certificagdes Wi-Fi Alliance (Wi-Fi Certified) e WMM (Wi-Fi Multimidia Quality).

3.4.3. Caso os documentos descritos nos itens 3.4.1 e 3.4.2. ndo sejam entregues
na assinatura do contrato, havera cobranga de multa e prazo maximo fixado para
a apresentacdo dos documentos, conforme item 6.11.1.1 e possivel resci¢cdo
contratual.

4. USO/GESTAO - SOLlNJQAO DE CONTROLE E GERENCIAMENTO
WIRELESS - AQUISICAO DE PROPRIEDADE DOS EQUIPAMENTOS /
PRODUTOS (SOFTWARE/HARDWARE)

4.1. Todos 0s equipamentos necessarios para o gerenciamento dos access points serao
fornecidos sem custos para a PRODAM e de forma exclusiva, para manter o
gerenciamento centralizado.

5. RELACAO DE EQUIPAMENTOS

5.1. Tabela de item, objeto e quantidade (UN)

Item | Quantidade |Unidade Tipo
1 XX Unid Access Point Indoor 802.11 a/g/n/ac/ax nas
" | frequéncias de 2.4GHz e 5GHz (2x2:2)
Item | Quantidade |Unidade Tipo
5 XX Unid Access Point Indoor 802.11 a/g/n/ac/ax nas
" | frequéncias de 2.4GHz e 5GHz (4x4:4)
Item | Quantidade |Unidade Tipo
3 XX Unid Access Point Indoor 802.11 a/g/n/ac/ax nas
" | frequéncias de 2.4GHz e 5GHz (8x8:8)
Item | Quantidade |Unidade Tipo
4 XX Unid.. | power injector para atendimento dos itens 1 e 2
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6. Itens e descritivo técnico

6.1. Toda a operacdo das redes wireless deve seguir os padrbées e homologacdo da
ANATEL.

6.2. Deve suportar taxa maxima na camada fisica em funcdo das caracteristicas da
interface conforme tabela abaixo:

Tipo 1 2 3

Uso Interno Interno Interno
Tecnologia 802.11 ax | 802.11 ax | 802.11 ax
MIMO 5ghz 2x2 4x4 8x8

Spatial Streams

Bghz 2 4 6
Velocidade
Agregada 1.49 Gbps | 2.69 Gbps | 5.37 Gbps

Radios 2 2 3

6.2.1. Todos os Access Points deste Termo de Referéncia deverdo ser entregues
com sua respectiva licenca de gerenciamento no software, parte do custo do
servico.

6.3.Item 1 — Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e
5GHz

6.3.1. Devem ser fornecidos equipamentos para ambiente interno suportando as
arquiteturas abaixo, com kit de instalacdo, softwares e demais componentes
necessarios ao seu perfeito funcionamento e integracao a solucéo ofertada, deve
ter no minimo as seguintes caracteristicas técnicas:

6.3.1.1. As funcBes descritas neste item devem ser complementares a
controladora, ou seja, devem operar em conjunto, independente de que
equipamento possui a funcionalidade.

6.3.2. Certificagdes

6.3.2.1. O equipamento na data de entrega do primeiro contrato devera estar
homologado pela ANATEL (Agéncia Nacional de Telecomunicages).

6.3.2.2. O equipamento na data de entrega do primeiro contrato devera possuir as
certificacbes Wi-Fi Alliance (Wi-Fi Certified), WMM (Wi-Fi Multimidia
Quality).
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6.3.3. Operacgéo

6.3.3.1.

6.3.3.2.

6.3.3.3.

6.3.3.4.

6131315t

Deve funcionar no modo gerenciado por Controlador Wireless LAN, com
processamento colaborativo ou controladora em nuvem.

Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

Deve atender ao padrdo MIMO com 2 streams espaciais. Deve possuir
duplo radio permitindo operacgéo nas faixas de 2,4 GHz e 5 GHz, em modo
2:2 em ambas as faixas.

Deve permitir redes locais, em que o trafego dos APs nao é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,
em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.

6.3.4. Arquitetura

6.3.4.1.

IEEE 802.11 a/g/n/ac/ax (2.4 GHz e 5 GHz).

6.3.5. Seguranca

6.3.5.1.

6.3.5.2.

B

6.3.5.4.

6.3.5.5.

6.3.5.6.

6.3.5.7.

6.3.5.8.

6.3.6. IPv6

6.3.6.1.

6.3.6.2.

6.3.6.3.

DIT/GIC

Possuir trava de segurancga padrao “Kensington Lock” ou similar.

WPA3, WPA2, WPA, 802.11i.

AES, TKIP, 802.1X - EAP-MD5. EAP-FAST (Flexible Authentication via
Secure Tunneling). EAP-GTC (EAP — Generic Token Card). PEAP-
MSCHAPv2 (PEAP — Microsoft Challenge Authentication Protocol Version
2). EAP-TLS (EAP — Transport Layer Security).

O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
Chave dindmica por sessao e por usuario.

Criagao de filtros de enderecos MAC.

Criagao de filtros por enderecos IP.

Deve possuir Selecdo de Frequéncia Dindmica (DFS) para a frequéncia de
5 GHz de acordo com o padrao IEEE 802.11h.

Especificacdo béasica de IPv6 (RFC2460).

Arquitetura de enderecamento IPv6 (RFC4291).

Selecéo de endereco padréo (RFC3484).
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6.3.6.4. ICMPv6 (RFC4443).

6.3.6.5. SLAAC (RFC4862).
6.3.7. Gerenciamento
6.3.7.1. SNMP v2c e v3.
6.3.7.2.  Telnet ou SSH(IPSEC).
6.3.7.3. Web-management. ou CLI padréo.

6.3.7.4. Suporte a configuracdo do Access Point de modo que ele ndo faca
broadcast do(s) SSID (identificador Unico) da rede WLAN.

6.3.7.5.  Suporte a configuracao individual de, no minimo, 16 (dezesseis) SSID.
6.3.8. Qualidade de Servico

6.3.8.1. Implementacdo de VLAN segundo o padrdo IEEE 802.10Q.

6.3.8.2. Implementacéo de Class of Service (CoS) segundo o padrédo IEEE 802.1p.

6.3.8.3. Implementacao de Quality of Service (Qo0S).

6.3.8.4. Suporte a configuracdo dos parametros wireless, gerenciamento das
politicas de seguranca, QoS e monitoracédo de RF (radio frequéncia).

6.3.8.5. Implementacdo de mapeamento DSCP (Differentiated Services Code Point
mapping).

6.3.8.6. Deve suportar a atualizacdo automatica de firmware através da Solucao de
controle e gerenciamento.
6.3.8.7.  Deve suportar selecdo automatica de canais.

6.3.8.8.  Deve implementar Beamforming.

6.3.8.9.  Suportar 512 usuarios simultaneos
6.3.9. Alimentacao

6.3.9.1. Os equipamentos deverédo ser alimentados através de Power over Ethernet
(Implementar IEEE 802.3at).

6.3.10. Opc¢des de Antena:

6.3.10.1. Minimo antena omnidirecional interna ou externa de, no minimo, 4.9 dBi
para a frequéncia de 2.4GHz.

6.3.10.2. Minimo antena omnidirecional interna ou externa de, no minimo, 5.7 dBi
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para a frequéncia de 5GHz.

6.3.11. Interfaces

6.3.11.1. No minimo 01 (uma) porta Ethernet (100/1000Base-TX — IEEE 802.3, IEEE
802.3u) autosense.

6.3.11.2. 01 (uma) interface de console para gerenciamento por linha de comando.

6.3.11.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 20dBm para todas modulacdes exigidas neste termo de referéncia.

6.3.11.4. A sensibilidade de recepcao dos Access points deve ser de no minimo de -
75 dBm para todas modula¢des exigidas neste termo de referéncia.

6.4.ltem 2 - Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e
5GHz

6.4.1. Devem ser fornecidos equipamentos para ambiente interno suportando as
arquiteturas abaixo, com kit de instalacdo, softwares e demais componentes
necessarios ao seu perfeito funcionamento e integracao a solucao ofertada, deve
ter no minimo as seguintes caracteristicas técnicas:

6.4.2. As funcBes descritas neste item devem ser complementares a
controladora, ou seja, devem operar em conjunto, independente de que
equipamento possui a funcionalidade.

6.4.3. CertificacOes

6.4.3.1. O equipamento na data de entrega do primeiro contrato devera estar
homologado pela ANATEL (Agéncia Nacional de Telecomunicaces).

6.4.3.2. O equipamento na data de entrega do primeiro contrato devera possuir as
certificacbes Wi-Fi Alliance (Wi-Fi Certified), WMM (Wi-Fi Multimidia
Quality).

6.4.4. Operacéao

6.4.4.1. Deve funcionar no modo gerenciado por Controlador Wireless LAN, com
processamento colaborativo ou controladora em nuvem.

6.4.4.2. Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

6.4.4.3. Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

6.4.4.4. Deve atender ao padrdo MIMO com 4 streams espaciais para as faixas de
5GHz e 2 streams espaciais para a faixa de 2,4GHz. Deve possuir duplo
radio permitindo operacao nas faixas de 2,4 GHz e 5 GHz, em modo 4:4 nas
faixas de frequéncia de 5GHz e 2:2 na faixa de 2,4GHz.

6.4.4.5. Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado
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para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,

em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.
6.4.4.6.  Suportar 1024 usuarios simultaneos
6.4.5. Arquitetura
6.4.5.1. IEEE 802.11 a/g/n/ac/ax (2,4 GHz e 5 GHz).
6.4.6. Seguranca
6.4.6.1. Possuir trava de seguranga padrao “Kensington Lock” ou similar.
6.4.6.2. WPA3, WPA2, WPA, 802.11..
6.4.6.3. AES, TKIP, 802.1X - EAP-MD5. EAP-FAST (Flexible Authentication via
Secure Tunneling). EAP-GTC (EAP — Generic Token Card). PEAP-
MSCHAPv2 (PEAP — Microsoft Challenge Authentication Protocol Version
2). EAP-TLS (EAP — Transport Layer Security).
6.4.6.4. O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
6.4.6.5. Chave dindmica por sessdo e por usuario.
6.4.6.6.  Criacao de filtros de enderecos MAC.
6.4.6.7.  Criacéo de filtros por enderecos IP.

6.4.6.8. Deve possuir Selecédo de Frequéncia Dinamica (DFS) para a frequéncia de
5 GHz de acordo com o padréao IEEE 802.11h.

6.4.7. IPv6
6.4.7.1.  Especificacdo basica de IPv6 (RFC2460).
6.4.7.2.  Arquitetura de enderecamento IPv6 (RFC4291).
6.4.7.3. Selecdo de endereco padrao (RFC3484).
6.4.7.4. ICMPV6 (RFC4443).
6.4.7.5. SLAAC (RFC4862).

6.4.8. Gerenciamento
6.4.8.1. SNMP v2c e v3.
6.4.8.2. Telnet ou SSH(IPSEC).

6.4.8.3. Web-management. ou CLI padréo.
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6.4.8.4. Suporte a configuragdo do Access Point de modo que ele ndo faca
broadcast do(s) SSID (identificador Unico) da rede WLAN.

6.4.8.5.  Suporte a configuragdo individual de, no minimo, 16 (dezesseis) SSID.

6.4.9. Qualidade de Servico

6.4.9.1. Implementagdo de VLAN segundo o padréao IEEE 802.1Q.
6.4.9.2. Implementacéo de Class of Service (CoS) segundo o padréo IEEE 802.1p.
6.4.9.3. Implementacéo de Quality of Service (QoS).

6.4.9.4. Suporte a configuracdo dos parametros wireless, gerenciamento das
politicas de seguranca, QoS e monitoracdo de RF (radio frequéncia).

6.4.9.5. Implementacdo de mapeamento DSCP (Differentiated Services Code Point
mapping).

6.4.9.6. Deve suportar a atualizacao automatica de firmware através da Solucéo de
controle e gerenciamento.
6.4.9.7. Deve suportar selecao automatica de canais.

6.4.9.8. Deve implementar Beamforming.
6.4.10. Alimentacao

6.4.10.1. Os equipamentos deverdo ser alimentados através de Power over Ethernet
(Implementar IEEE 802.3at).

6.4.11. Opcbes de Antena:

6.4.11.1. Minimo antena omnidirecional interna ou externa de, no minimo, 4.2 dBi
para a frequéncia de 2,4GHz.

6.4.11.2. Minimo antena omnidirecional interna ou externa de, no minimo, 7.5 dBi
para a frequéncia de 5GHz.

6.4.12. Interfaces

6.4.12.1. No minimo 01 (uma) porta Ethernet (100/1000/2500Base-T — IEEE 802.3,
IEEE 802.3u e NBase-T 802.3bz) autosense e uma porta Ethernet padréao
802.3bz multigigabit com velocidade minima de 2.5Gbps

6.4.12.2. 01 (uma) interface de console para gerenciamento por linha de comando.

6.4.12.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 20dBm para todas modula¢des exigidas neste termo de referéncia.

A sensibilidade de recepcao dos Access points deve ser de no minimo de -75 dBm para
todas modulac¢des exigidas neste termo de referéncia.
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6.5.l1tem 3 - Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e
5GHz

6.5.1. Devem ser fornecidos equipamentos para ambiente interno suportando as
arquiteturas abaixo, com kit de instalagdo, softwares e demais componentes
necessarios ao seu perfeito funcionamento e integracao a solugdo ofertada, deve
ter no minimo as seguintes caracteristicas técnicas:

6.5.1.1. As fungbes descritas neste item devem ser complementares a
controladora, ou seja, devem operar em conjunto, independente de que
equipamento possui a funcionalidade.

6.5.2. Certificacbes

6.5.2.1. O equipamento na data de entrega do primeiro contrato devera estar
homologado pela ANATEL (Agéncia Nacional de Telecomunicaces).

6.5.2.2. O equipamento na data de entrega do primeiro contrato devera possuir as
certificacdes Wi-Fi Alliance (Wi-Fi Certified), WMM (Wi-Fi Multimidia
Quality).
6.5.3. Operacéao

6.5.3.1. Deve funcionar no modo gerenciado por Controlador Wireless LAN, com
processamento colaborativo ou controladora em nuvem.

6.5.3.2. Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

6.5.3.3. Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

6.5.3.4. Deve atender ao padrdao MIMO com 8 streams espaciais para as faixas de
5GHz e 4 spatial streams de 2,4GHz. Deve possuir triplo radio permitindo
operacdo nas faixas de 2,4 GHz e 5 GHz, em modo 8x8 nas faixas de
frequéncia de 5GHz e 4x4 na faixa de 2,4GHz.

6.5.3.5. Deve permitir redes locais, em que o trafego dos APs nao € encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,
em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.
6.5.3.6.  Suportar 2048 usuarios simultaneos.
6.5.4. Arguitetura
6.5.4.1. IEEE 802.11 a/g/n/ac/ax (2,4 GHz e 5 GHz).
6.5.5. Seguranca

6.5.5.1.  Possuir trava de seguranga padrdo “Kensington Lock” ou similar.
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6.5.5.2.

6.5.5.3.

6.5.5.4.

6.5.5.5.

6.5.5.6.

6.5.5.7.

6.5.5.8.

6.5.6. IPv6

6.5.6.1.

6.5.6.2.

6.5.6.3.

6.5.6.4.

6.5.6.5.
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WPA3, WPA2, WPA, 802.11..

AES, TKIP, 802.1X - EAP-MD5. EAP-FAST (Flexible Authentication via
Secure Tunneling). EAP-GTC (EAP — Generic Token Card). PEAP-
MSCHAPv2 (PEAP — Microsoft Challenge Authentication Protocol Version
2). EAP-TLS (EAP — Transport Layer Security).

O protocolo 802.1X deveréa aceitar pelo menos dois servidores RADIUS.
Chave dindmica por sesséo e por usuario.

Criagéo de filtros de enderegcos MAC.

Criacao de filtros por enderecos IP.

Deve possuir Selecao de Frequéncia Dinamica (DFS) para a frequéncia de
5 GHz de acordo com o padréao IEEE 802.11h.

Especificacao basica de IPv6 (RFC2460).
Arquitetura de enderecamento IPv6 (RFC4291).
Selecdo de endereco padrdo (RFC3484).
ICMPV6 (RFC4443).

SLAAC (RFC4862).

6.5.7. Gerenciamento

6.5.7.1.

6.5.7.2.

6.5.7.3.

6.5.7.4.

6.5.7.5.

SNMP v2c e v3.
Telnet ou SSH(IPSEC).
Web-management. ou CLI padréo.

Suporte a configuragdo do Access Point de modo que ele ndo faca
broadcast do(s) SSID (identificador Unico) da rede WLAN.

Suporte a configuracéo individual de, no minimo, 16 (dezesseis) SSID.

6.5.8. Qualidade de Servigo

6.5.8.1.

6.5.8.2.

6.5.8.3.

6.5.8.4.

DIT/GIC

Implementacdo de VLAN segundo o padréo IEEE 802.1Q.
Implementacéo de Class of Service (CoS) segundo o padréo IEEE 802.1p.
Implementacé&o de Quality of Service (Qo0S).

Suporte a configuracdo dos parédmetros wireless, gerenciamento das
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politicas de seguranca, QoS e monitoracdo de RF (radio frequéncia).

6.5.8.5. Implementagc&do de mapeamento DSCP (Differentiated Services Code Point
mapping).

6.5.8.6.  Deve suportar a atualizacdo automéatica de firmware através da Solucao de
controle e gerenciamento.

6.5.8.7.  Deve suportar selecdo automatica de canais.
6.5.8.8.  Deve implementar Beamforming.
6.5.9. Alimentacéo

6.5.9.1. Os equipamentos deverdo ser alimentados através de Power over Ethernet
(Implementar IEEE 802.3bt).

6.5.10. Opcdes de Antena:

6.5.10.1. Minimo antena omnidirecional interna ou externa de, no minimo, 4.3 dBi
para a frequéncia de 2,4GHz.

6.5.10.2. Minimo antena omnidirecional interna ou externa de, no minimo, 5.8 dBi
para a frequéncia de 5GHz.

6.5.11. Interfaces

6.5.11.1. No minimo 02 (duas) portas Ethernet (100/1000/2500/5000Base-T — IEEE
802.3, 802.3u e 802.3bz) autosense.

6.5.11.2. 01 (uma) interface de console para gerenciamento por linha de comando.

6.5.11.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 24dBm para todas modulactes exigidas neste termo de referéncia.

6.5.11.4. A sensibilidade de recep¢éo dos Access points deve ser de no minimo de -
75 dBm para todas modulag¢des exigidas neste termo de referéncia.

6.6. Item 4 — Power Injector

6.6.1. Devera possuir alimentacdo 100-240V com fornecimento de cabo no padréo
ABNT.
6.6.2. Devera possuir duas portas RJ45, sendo:
6.6.2.1. Uma porta de acesso ao switch.
6.6.2.2. Uma porta de acesso ao AP, fornecendo alimentacdo compativel para os
modelos item 1 e item 2.
6.6.2.2.1. Devera alimentadar através de Power over Ethernet

(Implementar IEEE 802.3at - 30W).

6.6.3. O equipamento poderd ser de qualquer marca, desde que atenda as
especificagbes técnicas;
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6.7. SOLUCAO DE CONTROLE E GERENCIAMENTO WIRELESS
6.7.1. REQUISITOS MINIMOS.
6.7.2. A solucédo de controladora wireless deve ser capaz de gerenciar todos o0s
access points descritos nos itens 6.3, 6.4, 0 do Termo de Referéncia.

6.7.3. A entrega do item descrito no item 6.7 devera garantir as quantidades
minimas, entre equipamentos existentes e equipamentos solicitados pela ARP e
progressivamente atender a quantidade de equipamentos aderidos.
Os equipamentos ofertados deverdo fornecer licencas e demais
para seu pleno

caso houver,

6.7.3.1.
softwares e servicos em nuvem,

funcionamento, sem 6nus para a PRODAM.
criar redes

6.7.4. A solucdo de gerenciamento devera ser capaz de
centralizadas/tuneladas em todos os APs existentes e adquiridos.

6.7.5. Fica a critério do fabricante o uso de aplliance controladora ou uso da solugéo
do gerenciamento da rede em maquinas virtuais ou controladora em ndvem,
desde que este recurso permita a criacdo de redes tuneladas.

6.7.6. Serdo aceitas solu¢des mistas, com uso de controladora e de processamento
colaborativo e com geréncia centralizada ou controladora em nuvem, desde que

0 gerenciamento seja Unico.
Deve ser entregue rack de 19” e 44U conforme padrao existente no Datacenter

6.7.7.
para abrigar a solucdo de controladora e gerenciamento, com ventilacdo e

espacadores de patch cord inclusos.

Todo o hardware da solucédo de gerenciamento devera obedecer ao tamanho
de 19”, do rack descrito no item 6.7.7, e cada equipamento devera possuir no

maximo 4U. Assim caso sejam fornecidas 2 (duas) controladoras e 2 (dois)

6.7.8.
gerenciamentos, ndo devera superar a medida de 20U em cada Datacenter,

contando com os espacadores de patch cord.
6.7.9. As fungbes descritas nos no item 6.7 devem ser complementares, ou seja,
devem operar em conjunto, independente de que equipamento possui a

funcionalidade.
6.7.10. Caso seja necessario equipamentos adicionais para suprir as funcdes
solicitadas no item 6.6, serdo aceitos, desde que continuem mantendo as

caracteristicas solicitadas e a ocupacéo de rack definido no item 6.7.8.

6.7.11. As controladoras e servidores do gerenciamento serdo instalados nos dois
Datacenter da PRODAM, sendo os equipamentos principais em um Datacenter e
os redundantes em outro. A decisdo de qual Datacenter caberd a PRODAM.

6.7.12. A solucdo ofertada devera ter capacidade de gerenciar simultaneamente todos

0s APs.
6.7.13. Caso a solugdo seja fisica, devera permitir o aumento gradativo da sua
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capacidade através de um médulo de expanséo para solugdo de gerenciamento
de rede wireless de forma a aumentar a capacidade de gerenciar e controlar os
access points wireless até o limite da solugdo, sem gerar impacto no ambiente de
producéao.

6.7.14. Deve possuir capacidade de gerenciamento hierarquico, com possibilidade de
definicdo de grupos de equipamentos e alteracdo das caracteristicas de
configuracdo do grupo sem a necessidade de configuragéo individual de cada
equipamento.

6.7.15. Devera ser permitido o acesso ao software de geréncia através de qualquer
browser via HTTPS, permitindo o acesso a geréncia de qualquer localidade que
haja comunicacéo l6gica com a plataforma.

6.7.16. Deve suportar a implantacdo de alta disponibilidade de modo redundante
(ativo/standby).

6.7.17. Deve ter capacidade de permitir ao administrador do software a importar as
plantas das localidades onde estéo localizados os access points e assinalar as
caracteristicas de RF (radio frequéncia) dos access points.

6.7.18. Deve permitir a organizagao hierarquica dos access points em plantas, de
plantas em prédios e de prédios em projetos.

6.7.19. Todas as informacdes da rede devem ser apresentadas em uma console Unica
e nao devem ser separadas em consoles distintas, ou seja, deve haver geréncia
da rede que consolide a geréncia dos elementos da rede.

6.7.20. Deve ter funcionalidade de descoberta automatica dos dispositivos individuais
da rede sem fio.

6.7.21. Deve permitir o aprovisionamento remoto dos elementos, inclusive alteracao
da configuracao remota.

6.7.22. Deve permitir a visualizacdo do mapa légico da rede, com a representacao
dos equipamentos e sinalizacdo de seu estado operacional por cores
diferenciadas.

6.7.23. Deve permitir a visualizacao de alertas da rede em tempo real, com indicagéo
de severidade por cores diferenciadas.

6.7.24. Devera possuir ferramentas para permitir ao administrador visualizar, em um
Gnico console, o layout da rede sem fio e monitorar o desempenho desta rede,
incluindo o mapa detalhado que exibe a cobertura de radio frequéncia sobre as
plantas fisicas das localidades atendidas.

6.7.25. Deve possibilitar a visualizagdo de falhas na cobertura de radio frequéncia,
alarmes e estatisticas de utiliza¢éo, para facil e rapido monitoramento e resolucao
de problema.

6.7.26. Devera possuir ferramentas integradas para analisar os requerimentos de
radio frequéncia para implantacédo da rede sem fio, incluindo a melhor localizagédo
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para instalacdo dos access points na planta fisica da localidade, configuracéo e
estimativa de desempenho e area de cobertura.

6.7.27. Devera possuir meios de consolidacdo das informac¢fes da rede, tais como:
interferéncia, niveis de ruido, relagdo sinal-ruido, poténcia de sinal e topologia de
rede, permitindo ao administrador isolar e resolver problemas em varios niveis da
rede sem fio.

6.7.28. Devera ter capacidade de listagem on-line da relacdo sinal-ruido de cada
usuario, endereco IP, endereco MAC, nivel de poténcia de recepc¢édo e dados de
associacgdo e de autenticagédo IEEE 802.1x (quando utilizado).

6.7.29. Deve ter capacidade de identificar e listar os radios vizinhos e respetivos
SSID/BSSID que estdo ao alcance de cada access point.

6.7.30. Deve possuir capacidade de gerar alertas quando determinados parametros
excedem um determinado limite.

6.7.31. Deve gerar graficos com andlise de espectro “real-time”. Caso o software de
gerenciamento ndo possua 0s mecanismos para atender a este item, devera ser
fornecido software adicional para prover este servico.

6.7.32. Deve possuir a capacidade de segmentar os Access Points em grupos de
interesse de forma a correlacionar alarmes de dois ou mais access points wireless
para uma mesma fonte de interferéncia, e reportar ao administrador como um sé
dispositivo.

6.7.33. Deve permitir a configuracdo de, pelo menos, 8 (oito) grupos diferentes de
usuarios e administradores, com niveis de privilégios de acesso e configuracao
distintos.

6.7.34. Deverd permitir a criacdo de grupos para, pelo menos, agrupar 0S
equipamentos. Deve possibilitar a associacdo de determinados usuarios e
administradores a estes grupos, de forma que apenas tenham acesso ao
gerenciamento e visualizacdo dos elementos pertencentes ao grupo em que foi
associado.

6.7.35. Devera ter capacidade de atualizacdo do software/firmware dos access points
de forma centralizada, via interface Web.

6.7.36. Deve ter capacidade de descobrir automaticamente 0s equipamentos
individuais na infraestrutura de rede wireless, eliminando a necessidade de
configuracdo e manutencao locais e provendo informagdes para planejamento da
capacidade e resolucao de problemas.

6.7.37. Devera suportar gerenciamento de falhas via SNMP (Simple Network
Management Protocol) versdo 3 (além do SNMP versédo 2 e 1), para conexao
segura entre a plataforma de geréncia e os controladores wireless.

6.7.38. Deve ter capacidade de salvar modelos de configuracéao (templates), de forma
a possibilitar a replicacdo desta configuragdo em outros equipamentos.
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6.7.39. Deve ter capacidade de geréncia da configuracdo, com armazenamento de
diferentes versdes de configuracao e suporte para realizar "rollback”.

6.7.40. Deve ter capacidade de gerar alarmes quando detectado um ataque via rede
sem fio.

6.7.41. Deve implementar a deteccéo, localizacdo e contencéo de Rogue APs e redes
AD HOC néo sendo obrigatorio discriminar entre Rogue e AD HOC em relatorio.

6.7.42. Deve implementar a deteccdo de clientes ndo-autorizados em access points
autorizados (clientes Rogue).

6.7.43. Deve implementar assinaturas de ataques de radio frequéncia e prevencao de
intrusé@o para auxiliar o administrador a detectar rapidamente os ataques de RF
(radio frequéncia) no minimo “Denial of Service (DoS)” e “Fake AP”.

6.7.44. Deve ser capaz de gerar relatérios personalizaveis para os administradores
da rede.

6.7.45. Deve disponibilizar, no minimo, os seguintes tipos de relatérios: listagem de
clientes wireless, inventario da rede wireless, informacdes de configuracdo dos
controladores wireless e dos access points, utilizacdo da rede wireless e da radio
frequéncia.

6.7.46. Deve disponibilizar relatérios das ameacas de seguranca recorrentes antes
gue estas causem danos para a infraestrutura das redes LAN e WLAN. Deve
disponibilizar a geracado de relatérios de seguranca como, por exemplo, access
points estranhos detectados na rede (Rogue AP).

6.7.47. Deve suportar a criacao e aplicacdo de politicas que permitam o administrador
gerenciar 0s seguintes itens:

6.7.47.1. VLAN.

6.7.47.2. RAadio Frequéncia.

6.7.47.3. Qualidade de Servigo (QoS).

6.7.47.4. Politicas de seguranca.

6.7.47.5. SSIDs multiplos e Unicos com parametros individuais de seguranca.

6.7.48. Deve implementar ferramentas de resolu¢éo de problemas de clientes com
dificuldades para se associarem a rede wireless.

6.7.49. Sistema de gerenciamento devera ser fornecido em “appliance”, em servidor
especifico para a fungéo de gerenciamento ou na nuvem. O “appliance” ou
servidor disponibilizado para 0 sistema de
gerenciamento deverda ser fornecido de forma a suportar a capacidade maxima
do sistema de gerenciamento ofertado, sem apresentar falhas e/ou excesso de
consumo de CPU, memoria e discos rigido, com limite méximo de utilizacéo de
75% (setenta e cinco por cento) do hardware.
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6.7.50. Equipamento ofertado devera ter, no maximo, 2 RU (dois “rack unit”) de altura
e devera ser instalavel em rack padrdo de 19 (dezenove) polegadas, sendo
fornecido com todos o0s acessoérios necessarios para sua montagem.

6.7.51. Devera possuir, no minimo, 2 (duas) fontes de alimentacdo de energia, para
efeito de redundancia, com sele¢do automatica de tensdo (100- 240 VAC) 60Hz.

6.7.52. Devera ser fornecido com todos os itens necessarios para operacionalizacao
do equipamento, tais como: softwares, licencas, cabos de console, cabos de
energia elétrica, documentacgdes técnicas e manuais que contenham informacées
suficientes para possibilitar a instalacdo, configuracdo e operacionalizacdo do
equipamento.

6.7.53. Caso 0s access points e 0 gerenciamento operem com todas as
caracteristicas de controladora, utilizando processamento colaborativo e com

geréncia centralizada, € necesséario que este servidor, ou outro auxiliar, de
gerenciamento faca a funcéo de centralizador de redes centralizadas/tuneladas.

6.7.53.1. A solucdo de Gerenciamento devera ser capaz de gerenciar todos os
Access points, descrito nos itens 6.3, 6.4 e 6.5. do Termo de Referéncia e
controladora, descrito no item 6.6 deste anexo, se necessario.

6.7.53.2. A solucdo proposta deve possuir capacidade necessaria para toda solucao
com redundancia faillover dotada de mesma capacidade.

6.7.53.3. Todo hardware e sistema operacional necessarios para a instalacdo e
operacdo da solucdo de gerenciamento, incluindo o servidor auxiliar de
centralizacdo de redes centralizadas/tuneladas, deverao ser fornecidos pela
CONTRATADA, com redundancia, e deverdo ser capazes de cumprir 0s
requisitos minimos abaixo:

6.7.54. Hardware

6.7.54.1. Item apenas se a solucao for afisica:

6.7.54.2. Possuir, no minimo, 02 (duas) interfaces Gigabit 1000Base-T, que serao as
utilizadas inicialmente, e 2 (duas) interfaces 10G Base-X.

6.7.54.3. Possuir uma porta de servico Ethernet 10/100/1000BaseT com conector
RJ45.

6.7.54.4. Deve Possuir 1 (uma) porta RS-232C (DB-9) ou Ethernet (RJ-45) para fins
de gerenciamento via console.

6.7.54.5. Possuir pelo menos uma fonte de alimentagéo elétrica interna.

6.7.54.6. Possuir fonte redundante interna ao equipamento.

6.7.54.7. Possuir LEDS que indiguem: sistema ligado, interfaces de rede ativas, fonte
de energia.

6.7.54.8. Deve ser instalavel em Rack de 19”.
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6.7.55. Software

6.7.55.1.

6.7.55.2.

A controladora (ou conjunto de controladoras) devera ser capaz de gerenciar
e/ou integrar todos os Access-Points nos padrées IEEE 802.11a, 802.11g,
802.11n, 802.11ac e 802.11ax simultaneamente.

A controladora deverd gerenciar no minimo XXX APs e em caso de
crescimento da solugdo a CONTRATADA poderd substituir o(S)
equipamentos para atender o total de equipamentos contratados da ARP
desde que a migracao de equipamentos seja transparente para 0S Usuarios
e ambiente de producéo e que todas as configuracbes sejam transferidas
para o equipamento novo sem necessidade de configuragdes ou incluséo
de APs de forma manual.

6.7.55.2.1. A definicho de data e horario para essa substituicao sera

6.7.55.3.

6.7.55.4.

realizada entre as partes, de forma a ndo impactar o uso em horario
comercial.

Devera implementar DHCP Server e Relay.

As licencas estédo contempladas no fornecimento de cada access point.

6.7.55.4.1. Devera ser entregue a licenca do software de gerenciamento.
6.7.55.4.2. S6 devera ser entregue a licenca de controladora caso o

6.7.55.5.

6.7.55.6.

6.7.55.7.

6.7.55.8.

6.7.55.9.

gerenciamento por software nao realize as fun¢des descritas no item
8.7.

Permitir uma topologia redundante provendo escalabilidade e alta
disponibilidade. No caso de falha do Controlador WLAN, o0s access points
relacionados deverdo se associar a um controlador WLAN alternativo
automaticamente.

Deve implementar log interno e ser capaz de exportar par servidor Syslog
externo.

Permitir que APs registrados no controlador WLAN possam realizar o
switching local (redes locais) do trafego gerado entre os clientes a ele
associados, sem a necessidade de utilizagdo da rede WAN para o trafego
dos clientes de cada Access point.

Permitir que APs registrados no controlador WLAN possam realizar o
switching central (redes centralizadas/tuneladas) do trafego gerado entre os
clientes a ele associados, utilizando a rede WAN para o trafego dos clientes
de cada Access point.

Em caso de falha de um Access point, o Controlador WLAN deve
automaticamente ajustar a potencia dos Access points adjacentes para dar
cobertura de area onde o Access point que falhou estava provendo o sinal.
O aumento de poténcia ndo pode exceder os limites regulados pela
ANATEL.
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Seguranca

Implementar o padréo IEEE 802.11w com certificagdo WPA, WPA2 e WPAS.
Implementar WEP com chaves estaticas e dinamicas (40 bits e 128 bits).

Implementar WPA com algoritmo de criptografia TKIP e Message Integrity
Check.

Implementar WPA-2 (Wi-Fi Protected Access com algoritmo de criptografia
AES).

Implementar WPA-3 (Wi-Fi Protected Access com algoritmo de criptografia
AES).

Implementar IEEE 802.1X, com pelo menos os seguintes métodos EAP :
EAP-MD5, PEAP-GTC, PEAP-MSCHAPV2 e EAP-TLS.

Deve ser capaz de autenticar usuarios IEEE 802.1x utilizando o método
PEAP sem a necessidade de servidor Radius Externo. Os usuarios devem
ser criados na base local do Controlador WLAN.

Implementar roaming (HAND-OVER) de um cliente autenticado entre os
Access points.

Implementar mecanismo de autenticacdo através de portal Web para
usuarios visitantes.

Permitir a criacdo de um usudrio especial para gerenciamento de usuarios
visitantes temporarios.

Implementar mecanismo de autenticagdo, autorizacdo e contabilidade
(AAA).

Implementar o bloqueio da comunicacdo entre USUArios em um mesmo
SSID. Permitindo o isolamento dos usuarios.

Implementar mecanismos para detecgdo, localizagdo e contengdo de
Access points Rogue e clientes Rogue.

O controlador WLAN deve gerar um alarme e localizar o Access point Rogue
na planta baixa do local.

Implementar mecanismo para detec¢éo, localizacéo e contencédo de Redes
Ad-Hoc.

Implementar suporte a assinaturas de ataques de RF (radio frequéncia) e
prevencgdo de intrusdo, auxiliando o administrador a customizar arquivos de
assinatura de ataques, detectando rapidamente ataques de RF (radio
frequéncia) no minimo “Denial of Service (DoS)” e “Fake AP”.

Implementar interface de gerenciamento de todas as funcionalidades
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localmente no controlador WLAN com suporte SSH, HTTPS via web
browser, porta console e SNMP.

Autenticacéao
O sistema de autenticacdo da solucdo utilizara o “captive portal” da

PRODAM (composto de site de controle de usuarios e RADIUS de acesso
publico) para municipes e a solu¢gao RADIUS corporativa (sob IEEE 802.1X).

Relatérios e logs

A CONTRATADA deveré disponibilizar, através das ferramentas fornecidas,
0s seguintes relatorios:

6.7.58.1.1.  Utilizacdo por antena.

6.7.58.1.2.  Utilizacao por equipamento (em kbps).

6.7.58.1.3.  Utilizacao por usuario (em kbps).

6.7.58.1.4. Invasores (rogue AP) e AD HOC, ndo sendo obrigatorio

discriminar entre Rogue e AD HOC .

6.7.58.1.5. Frequéncias ofensoras

6.7.58.1.6.  Acesso aos equipamentos.

6.7.58.1.7.  Alarmes de equipamentos.

6.7.59.

6.7.59.1.

6.7.59.2.

6.7.59.3.

6.7.59.4.

6.7.59.5.

6.7.59.6.

Geréncia de Radio Frequéncia (RF)

Implementar ajuste dinAmico de canais 802.11 para otimizar a cobertura de
rede e mudar as condi¢cbes RF (radio frequéncia) baseado em performance.

Implementar deteccdo de interferéncia e reajuste dos parametros de RF
(radio frequéncia) evitando problemas de cobertura e performance.

Implantar balanceamento de carga de usuarios de modo automatico através
de multiplos pontos de acesso, para aperfeicoar o desempenho quando
grandes quantidades de usuarios estao associados aos pontos de acesso.

Implementar mecanismos automaticos de gerenciamento de recursos de
radio, detectando buracos de cobertura,

indisponibilidades dos access points, executando autoconfiguragéo,
autocorrecdo e auto otimizagao.

Implementar mecanismo que ajuste dinamicamente a saida de poténcia dos
Access points individualmente para acomodar as condi¢des de alteracdes
da rede alteracBes, garantindo a performance e escalabilidade entre
multiplos access points para otimizar a performance durante elevada
utilizacdo da rede.
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Documentacao Técnica

6.8.1. A CONTRATADA devera fornecer, em midia eletrbnica, os manuais de
engenharia, instalacdo, operacdo e manutencdo, comtemplando hardware e
software, de todos os equipamentos previstos no escopo do fornecimento.

6.8.2. Responsabilidade

6.8.2.1. A CONTRATADA assumira integral responsabilidade pela boa
execucao e eficiéncia dos servicos conforme especificado no que executar,
de acordo com os projetos e especificacdes técnicas fornecidas.

6.8.3. Certificados de Garantia

6.8.3.1. Os equipamentos e materiais deverdo ter garantia integral contra
defeitos de projeto, fabricagéo, instalacdo e desempenho inadequado.

6.8.4. DA ENTREGA E DO RECEBIMENTO DO OBJETO

6.8.5. A entrega dos itens ndo podera ultrapassar 0os prazos maximos indicados
abaixo, contados da data da ordem de servi¢co. deverdo ser instalados, conforme
cronograma de entregas definido entre a CONTRATADA e 0o CONTRATANTE.

6.8.6. O prazo de entrega e instalacdo da solucdo de controle e gerenciamento
wireless, constantes no item 6.7, e dos equipamentos, deste Termo de referéncia,
sera de até 60 dias corridos, a partir da assinatura do primeiro contrato advindo
da adeséo a Ata de Registro de Precos.

6.8.7. Para os demais contratos, advindos da adesao a Ata de Registro de Precos,
0 prazo de entrega dos equipamentos constantes no itens 6.3, 6.4, 6.5 e 6.6 deste
Termo de referéncia, sera de até 45 dias corridos.

6.8.8. O Aceite da entrega e instalacdo da solucéo sera realizado em até 5 (cinco)
dias uteis apdés conclusdo do servico, que compreende a entrega de
equipamentos especificados na primeira Ordem de Servi¢o do primeiro contrato,
no item 6.7 e no treinamento, especificado no item 7.6

6.8.9. O Aceite da entrega e instalacdo dos demais itens sera realizado em até 5
(cinco) dias uteis apOs conclusdo do servico, que compreende a entrega de
equipamentos especificados na Ordem de Servigo do respectivo contrato.

6.8.10. Infraestrutura

6.8.10.1. Equipamentos e materiais minimos envolvidos
6.8.10.1.1.  Access Points.
6.8.10.1.2. Controladoras e/ou servidores de controle e gerenciamento
wireless.

6.8.11. Instalacéo
6.8.11.1. Todas as atividades deverao ser solicitadas por Ordem de Servico, para
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fins de contabilizar a data de inicio para a cobran¢a do servico dos itens
descritos
6.8.11.2. As atividades contempladas pelo servico de instalacdo incluem:
Planejamento, instalacao fisica e configuracdo dos seguintes itens:
6.8.11.2.1. Controladoras e ou solucdo de gerenciamento deste termo
de referéncia e respectivos acessorios, se houver;
6.8.11.2.2.  Access points, desde que a infraestrutura para tal esteja pronta
para uso, fornecida pelo CONTRATANTE.
6.8.11.2.2.1. Caso seja emitida Ordem de Servigo e a infraestrutura
para a instalacdo dos access points ndo _esteja pronta, o prazo
inicial da ordem de servico sera o da conclusao da infraestrutura
fisica;
6.8.11.3. A CONTRATADA devera fornecer o “Plano de Instalagdo e
Configuragao” dos equipamentos, com fornecimento de croqui e janela de
instalagéo, apenas dos equipamentos desta ARP, os demais itens séo de
responsabilidade do CONTRATANTE;

6.8.12. Desinstalacéao

6.8.12.1. Todas as atividades deverao ser solicitadas por Ordem de Servico, para
fins de contabilizar a data de termino da cobranca do servico dos itens
descritos;

6.8.12.2. As atividades contempladas pelo servico de desinstalacdo sdo so
referentes aos equipamentos fornecidos pela CONTRATADA, sendo
obrigacdo da CONTRATANTE a remocéao de sua infraestrutura;

6.8.13. Parte Elétrica

8.6.6.1.1. A responsabilidade de toda a parte elétrica, do quadro elétrico até os
equipamentos instalados, serda da CONTRATANTE ou pressuposta.

8.6.6.1.2. Caso a instalacdo ndo ocorra por problemas de infraestrutura nao
motivados pela CONTRATADA, o fato deve ser informado a
CONTRATANTE, mediante oficio protocolado na sede da
CONTRATANTE.

8.6.6.1.3. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo,
apos verificagdo da qualidade e da quantidade do objeto, certificando-se
de que todas as condi¢des estabelecidas foram atendidas e, consequente
aceitacdo das notas fiscais pelo gestor da Contratacéo, devendo haver
rejeicdo no caso de desconformidade.
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Condicdes de Suporte e Garantia

6.9.1. A CONTRATADA obriga-se a garantir para todos os servicos, equipamentos
objetos deste servigo, incluindo assisténcia técnica e manutencdo durante a
vigéncia do contrato de servicos, a partir da OS solicitada.

6.9.2. A empresa CONTRATADA devera proporcionar corpo técnico qualificado
especializado para garantir os servicos de manutencao preventiva e corretiva nos
prazos determinados.

6.9.3. Garantia valida em todo territério nacional.

6.9.4. Os materiais e equipamentos ofertados deverao ser novos, sem uso e estar em
processo normal de fabricagéo.

6.9.5. Durante o periodo de garantia a CONTRATADA compromete-se a executar 0s
servigos de manutencao corretiva, sem quaisquer 6nus a PRODAM, inclusive de
transporte e despesas acessorias, que for necessario.

6.9.6. Durante a vigéncia do servigo, a garantia e/ou do contrato de manutencéo, o
reparo e/ou substituicdo do equipamento defeituoso e de pecas, hdo incorrera em
nenhum custo extra para a CONTRATANTE, inclusive custos de transporte de
equipamentos, mdédulos e pecas;

6.9.7. Deve incluir todas as atualizacdes de versdo de software, bem como do
firmware e sistema operacional dos equipamentos, inclusive atualizacées para
novas versdes com ampliacdo de funcionalidade, sem nenhum tipo de énus para
a CONTRATANTE;

6.9.8. Inclui servigos de suporte técnico, descritos em outra secdo deste edital;

6.9.9. Todos os equipamentos e modulos devem ser novos, Sem uUso prévio e em
perfeito estado de funcionamento. Ndo devem ser remanufaturados,
recondicionados, ou possuir reparos de quaisquer especies;

6.9.10. Os equipamentos devem ser acompanhados de todos 0s manuais e acessorios
normalmente fornecidos pelo fabricante com aquele modelo de equipamento;

6.9.11. Equipamentos, médulos, componentes, ou qualquer outra parte do OBJETO do
presente edital que a CONTRATANTE constate terem sido entregues ja com
defeito ou danificados devem ser trocados por um outro equipamento,
componente ou item novo, de mesma marca e modelo, com nimero de série
diferente, em no maximo 15 dias Uteis apds a comunicagao por escrito por parte
da CONTRATANTE;

6.9.12. Equipamentos que a CONTRATANTE constate terem sido entregues com
outras irregularidades (como por exemplo, falta do selo ANATEL ou selo ANATEL
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incorreto, falta de manuais, software ou firmware incorreto, configuracdo de
hardware incorreta, equipamento incorreto), devem ter as mesmas sanadas em
no maximo 5 dias Uteis a partir de documentagéo da area técnica informando a
CONTRATADA,;

6.9.13. Todos os equipamentos devem ser fornecidos completos do ponto de vista da
funcionalidade em rede, e incluir todos os adicionais necessarios (de quaisquer
espécie: licencas de software, cabos, manuais, etc);

6.9.14. A CONTRATADA deve fornecer suporte técnico remoto na lingua Portuguesa
para toda a solucdo tanto hardware quanto software durante o periodo de
vigéncia da garantia/vigéncia contratual, assegurando atendimento a incidente de
producao exclusivo a PRODAM.

6.9.15. Regime de atendimento dos chamados de suporte técnico devera ser de 24
horas por dia, 7 dias por semana, 365 dias do ano, de acordo com o grau de
severidade informada pela contratante, na abertura do chamado, observando-se
0S requisitos técnicos e prazos constantes neste Termo de Referéncia

6.9.16. Abertura de chamados: Site Web, telefone (0800) e/ou email, providenciados
pela CONTRATADA. Este servico deverd estar disponivel 24 horas por dia, 7 dias
por semana, com geracdo de niumero de protocolo de atendimento, o qual s
poderéa ser fechado apds confirmacao com técnicos da PRODAM.

6.9.17. Equipamentos/servigos contemplados:
6.9.17.1. Access Points em regime de servico

6.9.17.2. Controladoras (fisica ou nuvem) e/ou solucdo de controle e
gerenciamento wireless.

6.9.17.3. Access Points deste Termo de Referéncia

6.9.18. Diagndsticos/solucdo dos chamados, com o efetivo inicio do atendimento
técnico:

6.9.19. A Contratada devera dar solucéo e orientaces para diagndstico de problemas
e ajuda na interpretacdo de traces, dumps e logs, além de escalonar, caso
necessario, a central de suporte certificado do fabricante de forma a envolver no
atendimento do chamado a engenharia de produto. O atendimento devera ser
promovido por telefone, acesso remoto (Suporte Técnico de nivel 1), sendo que,
caso seja necessario, devera ser efetivado com atendimento/suporte técnico on-
site (Suporte Técnico nivel 2) e acesso e abertura de chamados com o fabricante
(Suporte nivel 3).

6.9.20. Os atendimentos cujas intera¢des de correcdes necessitarem de continuidade
ap6s o horario comercial, deverdo ter suas continuidades garantidas pela
CONTRATADA.

6.9.21. A CONTRATADA deve fornecer o suporte técnico certificado pelo fabricante e
vinculado aos equipamentos/servicos constantes neste descritivo técnico.
Referido suporte técnico on-site deve ser fornecido conforme o0s seguintes
requisitos:

6.9.21.1. Suporte técnico de nivel 2 (exclusivo para substituicdo de solucdo de
gerenciamento e controle em campo) e 3 (suporte para problemas
construtivos) a todos os itens ofertados, de forma a garantir o cumprimento
de todos os requisitos abaixo.
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6.9.21.2. Disponibilizar acesso aos funcionarios da CONTRATANTE para que
possam acessar 0s softwares e ferramentas certificadas pelo fabricante.

6.9.21.3. Possuir suporte técnico remoto para todos os itens ofertados durante o
periodo de vigéncia da garantia/vigéncia contratual, assegurando
atendimento a incidentes da produgéo:

6.9.22. Modalidade do atendimento conforme a severidade:
6.9.22.1. Controladoras e/ou solucao de controle e gerenciamento wireless:

6.9.22.1.1. Severidade Alta (indisponibilidade): Atendimento de consultor
especializado, com tempo de retorno referente ao 1° contato técnico no
chamado e com o efetivo inicio do atendimento técnico em até 30 min
apos a abertura do chamado, com solu¢do em no méaximo 1 (uma) hora
da abertura do chamado.

6.9.22.1.2. Severidade Média (indisponibilidade parcial e/ou lentid&o):
Atendimento de consultor especializado, com tempo de retorno
referente ao 1° contato técnico no chamado e com o efetivo inicio do
atendimento técnico em até 1 (uma) hora ap6s a abertura do chamado,
com solucdo em no maximo 2 (duas) horas da abertura do chamado.

6.9.22.1.3. Severidade Baixa (lentiddo e/ou mensagens de alerta/erro -
servico com disponibilidade precaria): Atendimento de consultor
especializado, com tempo de retorno referente ao 1° contato técnico no
chamado e com o efetivo inicio do atendimento técnico em até 2 (duas)
horas apds a abertura do chamado, com solucdo em no maximo 4
(quatro) horas da abertura do chamado.

6.9.22.2. Access Points deste Termo de Referéncia:

6.9.22.2.1. Severidade Baixa: Atendimento remoto de consultor
especializado, com tempo de retorno referente ao 1° contato técnico no
chamado e com o efetivo inicio do atendimento técnico em até 8 (oito)
horas apds a abertura do chamado, com solucdo em no maximo 24
(vinte e quatro) horas Uteis da abertura do chamado. Em caso de
necessidade de substituicdo, a CONTRATANTE deverarealizar a troca
do equipamento no balcdo da CONTRATADA de forma imediata.

6.9.23. O suporte técnico para solucdo de controle e gerenciamento wireless devera,
ainda, fornecer orientagbes para diagnostico de problemas e ajuda na
interpretacao de traces, dumps e logs sempre acionando a engenharia de produto
para os chamados de severidade Alta ou Média.

6.9.24. Os atendimentos cujas interacdes de corre¢des necessitarem de continuidade
apos o horario comercial, deverao ter suas continuidades garantidas.

6.9.25. O suporte técnico deverd, ainda, prover informacdes sobre correcdes, ou a
propria correcao.

6.9.25.1. Nos casos de defeitos ndo conhecidos, as documentagdes recebidas da
instalacéo (tais como: traces, dumps e logs) deveréo ser encaminhadas aos
laboratérios dos produtos a fim de que sejam fornecidas as devidas
solugdes.
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6.9.26. A garantia da solugdo de controle e gerenciamento wireless ofertada sera pelo
tempo que houver access points com contrato, incluindo todos os equipamentos,
softwares, médulos e todos os itens da solugéo, a ser provida pela CONTRADA
e, solidariamente, pelo fabricante, nos termos da legislacdo atinente.

6.9.27. A garantia dos access points ofertados é pelo tempo de contrato por se tratar
de uma ARP de servicos, incluindo todos os equipamentos, softwares, médulos
e todos os itens da solucéo, a ser provida pela CONTRADA e, solidariamente,
pelo fabricante, nos termos da legislacdo atinente.

6.9.28. A PRODAM devera ter acesso direto ao site do fabricante para atualizagao,
sem Onus adicional, dos softwares instalados e fornecimento de novas versdes
de software, por necessidade de correcado de problemas ou por implementacdo
de novos releases.

6.9.29. Em caso de defeito no equipamento, onde o diagndstico aponte para
problemas com o hardware, ndo havendo solugdo nos prazos acima
especificados, sem prejuizo das penalidades cabiveis:

6.9.29.1. Caso seja detectada a necessidade de troca de todo o equipamento,
CONTRATADA deverd prover, através de seus servicos formais, o
equipamento substituto com hardware de mesmo modelo ou superior.

6.9.29.2. A CONTRATADA devera promover toda a logistica de entrega do
equipamento substituto nas dependéncias onde se encontra o equipamento
com defeito e a retirada do mesmo, sem custo para a CONTRATANTE.

6.9.29.3. A CONTRATADA deve garantir a conclusdo dessa operacdo de
substituicdo em até, no maximo, 5 dias Uteis, a contar da data de abertura
do chamado.

6.9.29.4. A CONTRATADA deve garantir também a instalacdo fisica e
reconfiguracdo plena da solucdo de controle e gerenciamento wireless,
colocando o mesmo em operagao normal, instalando a mesma configuracao
originalmente existente no equipamento que apresentou defeito. Para esta
operacionalizagdo plena apdés uma manutencdo de hardware, a
CONTRATANTE devera fornecer os backups das configuragdes logicas que
estavam em funcionamento no equipamento afetado para que sejam
aplicados no equipamento substituto.

6.9.30. Atualizagdes de software:

6.9.30.1. Todos os equipamentos envolvidos nesta garantia deverdo possuir
atualizacéo de software/firmware durante o periodo.

6.10. DESEMPENHO E DISPONIBILIDADE

6.10.1. Os servigos, hardwares e demais itens fornecidos, deverdo estar disponiveis
24 horas por dia, 7 dias por semana, inclusive feriados e datas comemorativas de
gualquer espécie.
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6.10.2. As interrup¢des programadas para manutengcdes preventivas ou por
necessidades da CONTRATADA, deverao ser efetuadas aos finais de semana,
ou dias que seguem a feriados nacionais, desde que comunicadas formalmente
a CONTRATANTE com antecedéncia de 5 (cinco) dias Uteis, ou em casos
extraordinarios de comum acordo entre as partes.

6.10.3. No caso de falhas na prestacdo do servico, ocorréncias de interrupcdes ou
anormalidades que afetem o desempenho e a seguranca da rede e/ou
equipamento serao de responsabilidade da CONTRATADA, que concedera
descontos conforme a equacgéao abaixo, limitados ao valor mensal do servigo:

D= PxI/M, onde:

D = valor do desconto em R$ (reais) relativo ao circuito
dedicado indisponivel;

| = Quantidade de minutos de falha;

P = Preco mensal em R$ (reais) do servico.

M = Minutos em um més

6.10.4. O servico sera considerado indisponivel a partir do inicio de uma interrupcao
informada pela Prodam-SP a CONTRATADA, ou quando a CONTRATADA
comunicar a Prodam-SP, o que ocorrer primeiro.

6.10.5. A disponibilidade mensal do servi¢co contratado devera ser de:
6.10.5.1. Solucdo de Gerenciamento e Relatorio, 99,86%
6.10.5.2. Access Points e acessorios, no minimo 99,44%

6.10.6. Mesmo com o cumprimento das disponibilidades, mas com ocorréncia de pelo
menos 5 (cinco) interrupcdes mensais sera concedido descontos.

6.10.7. Caso nao seja cumprido a disponibilidade e as interrupcdes sera concedido
descontos das duas infracoes.

6.11. MULTAS
6.11.1. Entrega:

6.11.1.1. Multa de 0,125% (zero virgula cento e vinte cinco) sobre o valor total da
ARP, por dia de atraso pelo ndo atendimento ao prazo estabelecido no item
3.4.3 do Termo de Referéncia (PRAZO DE ENTREGA CERTIFICACOES),
até o limite de 1,875% (um virgula oitocentos e setenta e cinco), a qual
devera ser cobrada judicialmente, conforme o caso. A partir do 16° (décimo
sexto) dia de atraso, sera aplicada cumulativamente multa de 0,25% (zero
virgula vinte e cinco) sobre o valor total da ARP por dia de atraso, sem
motivo justificado, limitada a 5,625% (cinco virgula seiscentos e vinte cinco)
sobre o valor total da ARP.

6.11.1.2. Multa de 1% (um por cento) sobre o valor total dos equipamentos nédo
entregues, por dia de atraso pelo ndo atendimento ao prazo estabelecido no
item 6.9.17 do Termo de Referéncia (PRAZO DE ENTREGA), até o limite
de 5% (cinco por cento), a qual devera ser descontada da fatura, até a
totalidade da multa ou cobrada judicialmente, conforme o caso. A partir do
6° (sexto) dia de atraso, serd aplicada cumulativamente multa de 2% (dois
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por cento) sobre o valor total do contrato por dia de atraso, sem motivo
justificado, limitada a 30% (trinta por cento) sobre o valor total do contrato.

6.11.1.3. Multa de 1% (um por cento) sobre o valor total de cada nota fiscal, por

dia de atraso pelo ndo atendimento ao prazo estabelecido no item 6.8.8 do
Termo de Referéncia (TERMO DE ACEITE), até o limite de 5% (cinco por
cento), a qual devera ser descontada da fatura, até a totalidade da multa ou
cobrada judicialmente, conforme o caso. A partir do 6° (sexto) dia de atraso,
seré aplicada cumulativamente multa de 2% (dois por cento) sobre o valor
total do contrato por dia de atraso, sem motivo justificado, limitada a 15%
(quinze por cento) sobre o valor total da nota fiscal.

6.11.1.4. Multa de 0,25% (zero virgula vinte e cinco por cento) sobre o valor total

de cada nota fiscal, por dia de atraso pelo ndo atendimento ao prazo
estabelecido nos itens 6.9.12 e 6.9.13 do Termo de Referéncia
(IRREGULARIDADES DOS EQUIPAMENTOS), até o limite de 1,25% (um
virgula vinte e cinco por cento), a qual devera ser descontada da fatura, até
a totalidade da multa ou cobrada judicialmente, conforme o caso. A partir do
6° (sexto) dia de atraso, sera aplicada cumulativamente multa de 0,5% (zero
virgula cinco por cento) sobre o valor total do contrato por dia de atraso, sem
motivo justificado, limitada a 10% (dez por cento) sobre o valor total da nota
fiscal.

DIT/GIC

6.11.2. Para os demais itens a CONTRATADA sera multada pela CONTRATANTE
conforme a tabela abaixo, sem prejuizo a outras multas e sanc¢des, nos casos
previstos por este termo de referéncia;

6.11.3. Tabela 1 - Multas Administrativas para Acess Points
Descri¢ao Penalidade

Exceder tempo maximo para o
primeiro atendimento

Multa de 0,05% (zero virgula zero cinco por
cento) por hora de atraso, limitada a 5% (cinco
por cento) por equipamento por més, calculada
sobre o0 preco unitdrio do equipamento;

Exceder tempo maximo para
reparo

Multa de 0,1% (zero virgula um por cento) por
hora de atraso, limitada a 5% (cinco por cento)
por equipamento por més, calculada sobre o
preco unitario do equipamento;

Nao atender o prazo para reparo
definitivo de equipamento

Multa de 1% (um por cento) por dia de atraso,
calculada sobre o precgo unitario do equipamento,
limitado ao preco do préprio equipibnsamento;

Exceder tempo maximo para
abertura de chamado e suporte de
1° nivel

Multa de 0,05% (zero virgula zero cinco por
cento) por hora de atraso, limitada a 5% (cinco
por cento) por equipamento por més, calculada
sobre 0 preco unitario do equipamento;

Exceder tempo maximo, suporte
de segundo ou terceiro nivel

Multa de 1% (um por cento) por hora de atraso,
calculada sobre o precgo unitario do equipamento,
limitado a 10% (dez por cento) por equipamento
por més, calculada sobre o0 preco unitario do

equipamento;

6.11.4. Tabela 2 - Multas Administrativas para Solucdo de Gerenciamento
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Descricéao Penalidade

Multa de 0,1% (zero virgula um por cento) por
Exceder tempo maximo para o hora de atraso, limitada a 5% (cinco por cento)
primeiro atendimento por equipamento por més, calculada sobre o
preco unitario do equipamento;

Multa de 0,2% (zero virgula dois por cento) por
Exceder tempo maximo para hora de atraso, limitada a 5% (cinco por cento)
reparo por equipamento por més, calculada sobre o
preco unitério do equipamento;

Multa de 2% (dois por cento) por dia de atraso,
calculada sobre o preco unitario do equipamento,
limitado ao preco do préprio equipamento;

Multa de 0,1% (zero virgula um por cento) por
hora de atraso, limitada a 5% (cinco por cento)
por equipamento por més, calculada sobre o
preco unitario do equipamento;

Multa de 2% (dois por cento) por hora de atraso,
calculada sobre o preco unitario do equipamento,
limitado a 10% (dez por cento) por equipamento
por més, calculada sobre o preco unitario do
equipamento;

N&o atender o prazo para reparo
definitivo de equipamento

Exceder tempo maximo para
abertura de chamado e suporte de
1° nivel

Exceder tempo maximo, suporte
de segundo ou terceiro nivel

6.11.5. Pela indisponibilidade do servico e/ou equipamento (hardware e/ou software)
por responsabilidade da contratada, considerando a disponibilidade mensal
exigida de acordo com o disposto no item 6.10 — “Desempenho e Disponibilidade”
do Termo de Referéncia — Anexo | deste Termo de Referéncia, a Contratada
concedera desconto conforme a equacéo abaixo, limitado ao valor mensal do
Servico:

D= PxI|/M, onde:

D = valor do desconto em R$ (reais) relativo ao equipamento dedicado
indisponivel,

| = Quantidade de minutos de falha;

P = Preco mensal em R$ (reais) do servico.

M = minutos por més

6.11.6. Ultrapassado os prazos limite para restabelecimento de inoperancia, tratado no
subitem 0 do Termo de Referéncia — Anexo | deste Termo de Referéncia, a
empresa contratada estard sujeita a multa de 10% (dez por cento) do valor
mensal do servico indisponivel, a cada periodo de 30 (trinta) minutos de
indisponibilidade, limitado ao valor mensal do circuito;

6.11.7. Multa de 10% (dez por cento) sobre o valor global do Instrumento Contratual,
se 0 servico prestado estiver em desacordo com as especificagfes contidas no
Termo de Referéncia, anexo daquele instrumento, a qual sera cobrada extra ou
judicialmente, conforme 0 caso;
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6.12. DAS OBRIGAQ@ES DA CONTRATADA

6.12.1. Executar o objeto em conformidade com as condi¢gdes deste instrumento.

6.12.2. Manter durante toda a execucdo contratual, em compatibilidade com as
obrigacfes assumidas, todas as condi¢des de habilitacéo e qualificacdo exigidas
na licitacao.

6.12.3. Aceitar, nas mesmas condi¢des contratuais, 0s percentuais de acréscimos ou
supressoes limitados ao estabelecido no § 1° do art. 65, da Lei Federal n°
13.303/16, tomando-se por base o valor contratual.

6.12.4. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a
terceiros, decorrentes da sua culpa ou dolo, quando da execucéo do objeto, nédo
podendo ser arguido para efeito de exclusdo ou reducéo de sua responsabilidade
o fato de a CONTRATANTE proceder a fiscalizacdo ou acompanhar a execucao
contratual.

6.12.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a
incidir sobre a execucao contratual, inclusive as obrigacdes relativas a salarios,
previdéncia social, impostos, encargos sociais e outras providéncias,
respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e
especificas de acidentes do trabalho e legislacdo correlata, aplicAveis ao pessoal
empregado na execucao contratual.

6.12.6. Prestar imediatamente as informacdes e os esclarecimentos que venham a ser
solicitados pela CONTRATANTE, salvo quando implicarem em indagacfes de
carater técnico, hipétese em que serdo respondidas no prazo de 24 (vinte e
guatro) horas.

6.12.7. Substituir ou reparar o objeto contratual que comprovadamente apresente
condicbes de defeito ou em desconformidade com as especificacdes deste termo,
no prazo fixado pela CONTRATANTE do SRP (Sistema de Registro de Precos),
contado da sua notificacao.

6.12.8. Cumprir, quando for o caso, as condicdes de garantia do objeto,
responsabilizando-se pelo periodo oferecido em sua proposta comercial,
observando o prazo minimo exigido pela Administragao.

6.12.9. Providenciar a substituicdo de qualquer profissional envolvido na execugéo do
objeto contratual, cuja conduta seja considerada indesejavel pela fiscalizagéo da
CONTRATANTE.

6.12.10. A empresa deve ter logistica para entrega dos produtos no municipio de
S&o Paulo no prazo estabelecido em edital.

i CRITERIO TECNICOS DE JULGAMENTO / DOCUMENTOS DE HABILITACAO
TECNICA

7.1. Para julgamento e classificagdo das propostas serd adotado o critério do menor
VALOR total, observados os requisitos, as especificagcdes técnicas e os parametros
definidos neste edital e em seus anexos quanto ao objeto.

7.2. Atestado de Capacidade Técnica, passado em papel timbrado, por entidade publica
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ou privada, que comprove a “PRESTACAO DE SERVICO COM FORNECIMENTO E
AQUISICAO DE EQUIPAMENTOS DE REDE WIRELESS COM SUPORTE,
MANUTENCAO E SOLUCAO DE GERENCIAMENTO”, devidamente datado,
assinado e com a identificagdo do atestante. Entende-se por pertinente e compativel
o atestado que comprove capacidade de execu¢cdo minima de 20% (vinte por cento)
do total, ou mais do objeto ora requisitado contendo os seguintes itens:

7.3. Descricéo dos itens.
7.3.1. Quantidades fornecidas.

7.3.2. Identificagdo da pessoa juridica emitente bem como nome e cargo do
signatario, além dos meios de contato (telefone, e-malil, etc.) que possibilitem ao
Pregoeiro realizar diligéncia com brevidade, para o esclarecimento de davidas
relativas as informacoes prestadas.

7.4.DAS OBRIGACOES DA CONTRATANTE

7.4.1. Solicitar a execucdo do objeto a CONTRATADA através da emissao da ordem
de compra.

7.4.2. Proporcionar a CONTRATADA todas as condicdes necessarias ao pleno
cumprimento das obrigacdes decorrentes do objeto contratual, consoante
estabelece a Lei Federal no 13.303/16 e suas alteracfes posteriores.

7.4.3. Fiscalizar a execucao do objeto contratual, através de sua unidade competente,
podendo, em decorréncia, solicitar providéncias da CONTRATADA, que atendera
ou justificara de imediato.

7.4.4. Notificar a CONTRATADA de qualquer irregularidade decorrente da execugao
do objeto contratual.

7.4.5. Efetuar os pagamentos devidos a CONTRATADA nas condicdes estabelecidas
neste Termo.

7.4.6. Aplicar as penalidades previstas em lei e neste instrumento.
7.5. DA FISCALIZACAO

7.5.1. A execugdo contratual serd acompanhada e fiscalizada por um gestor
especialmente designado para este fim pela CONTRATANTE, de acordo com o
estabelecido no art. 67, da Lei Federal n® 13.303/16, a ser informado quando da
lavratura do instrumento contratual.

7.6. TREINAMENTO

7.6.1. A CONTRATADA devera ministrar capacitagdo na Solu¢cdo de Controle E
Gerenciamento Wireless para no minimo 5 (cinco) funcionarios da PRODAM por
modalidade, conforme cronograma definido entre as partes, dentro do municipio
de Séo Paulo ou em outras localidades, desde que em comum acordo e com 0s
custos arcados pela CONTRATADA ou de forma online.

7.6.2. Os cursos deveréo ser disponibilizados em duas modalidades: configuracéo e
monitoramento.
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7.6.3. As turmas das duas modalidades ndo terdo, necessariamente, 0S mesmos
participantes.

7.6.4. O treinamento é parte do aceite da solucéo.
7.7. CONDICOES DE FATURAMENTO

7.7.1. O valor de instalacdo sera faturado em Unica parcela, ap6s a emissao do Termo
de Aceite de Instalacdo, conforme previsto no item 20 deste Termo de Referéncia
e 0 encaminhamento da Nota Fiscal de Servico devera ser realizado através de
Solicitacdo de Pagamento, a partir do 1° (primeiro) dia subsequente ao més da
efetiva prestacéo dos servicos e autorizacdo do Gestor do Contrato.

7.7.2. O valor dos servicos sera faturado mensalmente e o encaminhamento da Nota
Fiscal de Servico, correspondente a cada ordem de servi¢o, devera ser realizado
através de Solicitacdo de Pagamento, a partir do 1° (primeiro) dia subsequente
ao més da efetiva prestacéo dos servicos e autorizacdo do Gestor do Contrato.

7.8. PROPOSTA PARA CONDICOES DE PAGAMENTO

7.8.1. A Nota Fiscal de Servico devera ser emitida e encaminhada a CONTRATANTE,
atraves do setor de Expediente por e-mail: gfl@prodam.sp.gov.br aos cuidados
da Geréncia de Planejamento e Controle Financeiro (GFP).

7.8.2. Apos o recebimento da Nota Fiscal de Servico, a CONTRATANTE dispora de
até 05 (cinco) dias Uteis para emissdo do Termo de Aceite de Pagamento,
aprovando os servicos prestados.

7.8.3. O pagamento da instalacdo ocorrera em parcela Unica, por intermédio de
crédito em conta corrente ou por outra modalidade que possa vir a ser
determinada pela Geréncia de Planejamento e Controle Financeiro (GFP), em 30
(trinta) dias corridos a contar da data de emissdo do Termo de Aceite de
Pagamento

7.8.4. O pagamento das parcelas mensais sera realizado por intermédio de crédito
em conta corrente ou por outra modalidade que possa vir a ser determinada pela
Geréncia de Planejamento e Controle Financeiro (GFP), em 30 (trinta) dias
corridos a contar da data de emissédo do Termo de Aceite de Pagamento.

7.8.5. Caso a Nota Fiscal de Servico contenha divergéncias com relacdo ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficara obrigada a
comunicar a empresa CONTRATADA, formalmente, o motivo da ndo aprovagao
no prazo de 05 (cinco) dias uteis. A devolucdo da Nota Fiscal de Servico,
devidamente, regularizada pela CONTRATADA, devera ser efetuada em até 05
(cinco) dias Uteis da data de comunicacao formal realizada pela CONTRATANTE.

7.8.6. Em caso de atraso de pagamento dos valores devidos a CONTRATADA,
mediante requerimento formalizado por esta, incidirdo juros moratorios
calculados utilizando-se o indice oficial de remuneragéo basica da caderneta de
poupanca e de juros simples no mesmo percentual de juros incidentes sobre a
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caderneta de poupancga, para fins de compensagéo da mora (TR + 0,5% “pro-rata

tempore”), observando-se para tanto, o periodo correspondente a dat

a prevista

para o pagamento e aquela data em que o pagamento efetivamente ocorreu.

8. VIGENCIA CONTRATUAL

8.1. A prestacdo de servicos sera efetuada pelo periodo de 36 (trinta e seis)

meses, a

contar da data de assinatura do contrato, podendo ser prorrogado, por acordo entre

as partes, até o limite legal.

9. PRECOS
9.1. Este servigo sera faturado com instalacdo e valor mensal.

9.1.1. O valor total de instalacdo ndo devera ultrapassar 5% (cinco por cento) do valor

total do contrato.

9.1.2. Cada item devera ter obrigatoriamente valor de instalacdo, assim qualquer item

nao devera ter valor igual a zero;

9.2. O preco dos servicos prestados € o constante da tabela abaixo:

Iltem Qtdade| Valor Valor Valor Valor Valor por
Instalacdo| Total de | unitario Total 36 meses
Descricéao Unitario |instalacdo| Mensal Mensal
(@) (b) (i) (c) (d) (t)
1 . ] li=la+1b At ld=1a*1c 1t=1d* 36
Access Point tipo |
2 | Access Point tipo |i “
3 | Access Point tipo Il *
4 4t
Power Injector
S |Instalagdo: limitado em St=ates% T
até 5% do valor total do St = 1t +2t + 3t + 4t
contrato
T VALOR GLOBAL T=At+Bt+Ct+Dt+St

Sao Paulo, 24 de novembro de 2021

Mauricio Hanashiro
Geréncia de Telecomunicagdes - GIC
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