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EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO MUNICIPIO DE SAO

OBIJETO:

REGIME DE EXECUCAO:

DA SESSAO PUBLICA:

PUBLICIDADE:

REGULAMENTACAO
BASICA:

PAULO — PRODAM -SP —S/A.

EDITAL DE CONSULTA PUBLICA N2 008/2021

PROCESSO SEI N2 7010.2021/0007094-1

ATA DE REGISTRO DE PRECOS PARA FUTURA E EVENTUAL
PRESTAGAO DE SERVICO PARA FORNECIMENTO E AQUISICAO
DE EQUIPAMENTOS DE REDE WIRELESS, ACCESS POINTS, COM
SUPORTE, MANUTENGAO E SOLUCAO DE GERENCIAMENTO.

EMPREITADA POR PRECO GLOBAL (Art. 42 da 13.303/2016)

Local: www.comprasnet.gov.br

UASG: 925099

Data de Abertura: ___/_ /2021

Horario de Abertura: 10h (horario de Brasilia)

Os interessados poderdo examinar, gratuitamente, o presente
Edital e seus anexos pelo acesso aos sites:
www.comprasnet.gov.br

www.prefeitura.sp.gov.br www.prodam.sp.gov.br

O procedimento licitatorio serd processado e julgado nos termos do
Regulamento Interno de Licitagdes e Contratos da PRODAM-SP e das
legislacbes atinentes a matéria, a exemplo: Lei Federal n2
13.303/2016 (Estatuto Juridico das Estatais), Lei Federal n.2
10.520/2002 (Lei Geral do Pregdo), Decreto Federal n? 10.024/2019
(Regulamenta a licitacgdo na modalidade Pregdo na forma
eletrénica), Lei Complementar n? 123/2006 (Estatuto Nacional
Microempresa e Empresa de Pequeno Porte), Lei Municipal n.2
13.278/2002 (Lei Municipal de Licitagdes e Contratos), Decreto
Municipal n.2 44.279/2003 (Regulamenta Lei Municipal de LicitacGes
e Contratos e dispde sobre Processo de licitacdo no Municipio) e suas
atualizacGes, Decreto Municipal n.2 43.406/2003 (Sistema Eletrdnico
Municipal de Licitacdes), Decreto Municipal n.2 46.662/2005 (Dispde
sobre o processamento da licitacdo na modalidade pregao), Decreto
Municipal n.2 54.102/2013 (Obrigatoriedade da Realizagdo de
Licitacdo na Modalidade Pregdo no Municipio), Decreto Municipal n®
56.144/2015 (Dispde sobre o Sistema de Registro de Precos),
Decreto Municipal n? 56.475/2015 (Tratamento diferenciado para
Empresa de Pequeno Porte e Microempresa), Decreto Municipal n?
56.633/2015 (Inclusdo da Clausula Anticorrupcdo em contratos
administrativos), Decreto Municipal n2 57.653/2017 (Dispde sobre a
Politica Municipal de Governan¢a de Tecnologia da Informacdo e

Consulta Publica n.2 008/2021 — ARP WIFI —v1 - 13/09/2021
Empresa de Tecnologia da Informagdo e Comunica¢do do Municipio de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP 1

prodam.sp.gov.br | prodam@prodam.sp.gov.br


http://www.comprasnet.gov.br/
http://www.comprasnet.gov.br/
http://www.prefeitura.sp.gov.br/
http://www.prodam.sp.gov.br/

-

arocam
Comunicacdo — PMGTIC, no ambito da Administragdo Publica
Municipal) e demais legislagGes pertinentes ao objeto deste certame.

O Pregoeiro e Equipe de Apoio designados realizarao, no dia, hordrio e local acima indicados, o
Pregdo Eletronico n2 /2021 em obediéncia aos termos dos dispositivos legais e as
condicOes estabelecidas neste edital e seus anexos, dispostos a seguir:

ANEXO | - TERMO DE REFERENCIA

ANEXO Il - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

ANEXO IlI - TERMO DE CIENCIA

ANEXO IV - MATRIZ DE RISCOS

ANEXO V - DECLARACAO DE NAO IMPEDIMENTO DE PARTICIPAR DE LICITACAO E/OU
DE CONTRATAR COM A PRODAM-SP S/A

ANEXO VI - DECLARACAO DE NAO CADASTRAMENTO E QUE NADA DEVE A
PREFEITURA MUNICIPAL DE SAO PAULO

ANEXO VII - MINUTA DO INSTRUMENTO CONTRATUAL

ANEXO VIII - MODELO DE PROPOSTA COMERCIAL

ANEXO IX - PLANILHA DE FORMAGCAO DE CUSTOS

ANEXO X - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE
CONDUTA E INTEGRIDADE — PRODAM-SP S/A

ANEXO XI - TERMO DE ACEITE DE PAGAMENTO

ANEXO XII - TERMO DE ACEITE DE ENTREGA E INSTALACAO

ANEXO XIlI- MINUTA DA ATA DE REGISTRO DE PRECOS

ANEXO XIV - ESTIMATIVA DE DEMANDA
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EDITAL DE CONSULTA PUBLICA N2 008/2021

I-DO OBJETO

1.1. Atade Registro de Pregos para futura e eventual prestagao de servigco para fornecimento

e aquisicdo de equipamentos de rede wireless, access points, com suporte, manutengao
e solugao de gerenciamento.

Il - DA PARTICIPACAO

2.1.

2.2.

2.3.

A participacdo no presente pregdo dar-se-a através de sistema eletronico, pelo acesso ao
site www.comprasnet.gov.br, UASG: 925099, nas condi¢Ges descritas neste edital,
devendo ser observado o inicio da sessdo as 10h (horario de Brasilia) do dia

__/___J2021.

Poderao Participar do presente certame eletronico as licitantes que atenderem a todas as
exigéncias deste Edital e de seus Anexos, e desde que estejam inscritas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, nos termos do § 19, art. 12 do Decreto
Federal n? 3.722/2001 e, ainda:

a) Nao tenham a sua faléncia decretada por sentenca judicial transitada em julgado,
sendo que, na hipdtese de existéncia de pedidos de faléncia propostos por terceiros
ou execugdes patrimoniais, o licitante devera fazer prova da garantia do juizo
correspondente (paragrafo Unico do artigo 98 da Lei n? 11.101/2005 e art. 829 e
seguintes do Cédigo de Processo Civil), no prazo reservado a habilitagdo.

b) Nao estejam constituidas em forma de consdrcio.

c) N&o incorram em nenhuma hipdtese prevista no artigo 38 da Lei 13.303/2016.

d) Nao tenham empregado ou membro na PRODAM-SP, mesmo subcontratado, como
dirigente ou responsavel.

2.2.1. As empresas nao cadastradas no SICAF que tiverem interesse em participar do
presente pregao, deverao providenciar o seu cadastramento conforme instrugées
no site www.comprasgovernamentais.gov.br, por meio de Certificado Digital

conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil em
tempo habil a participacdo no Pregdo. Nao sera aceito qualquer tipo de protocolo
em substituicdo a documentacdo de habilitacdo no certame.

A licitante deverda manifestar, em campo préprio do sistema eletronico, o pleno
conhecimento e atendimento as exigéncias de habilitacdo previstas no Edital, assim como
sua eventual condicdo de Microempresa (ME), Microempreendedor Individual (MEI) e
Empresa de Pequeno Porte (EPP), a fim de se qualificar aos beneficios legais previstos na
Lei Complementar n.2 123/2006, atualizada pela LC n2 147/2014.
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Il - DO CREDENCIAMENTO

3.1. O credenciamento dar-se-4 conforme instrucdes constantes no @ site
www.comprasgovernamentais.gov.br, por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil, para acesso ao sistema
eletronico.

3.2. As licitantes ou seus representantes legais deverdo estar previamente cadastrados, pelo
SICAF, junto ao 6rgdo provedor, até o 32 dia Util anterior a data de realiza¢cdo do pregao,
nos termos do inciso lll, artigo 52 do Decreto Municipal n? 43.406/2003.

3.3. 0O credenciamento da licitante dependera de registro cadastral atualizado no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, requisito necessdrio para viabilizar a
participacdo em licita¢cGes realizadas por meio do modo eletrénico.

3.4. O credenciamento junto ao provedor do sistema implica em responsabilidade legal da
licitante ou de seu representante legalmente constituido e presuncdo de sua capacidade
técnica para realizacdo das transacdes inerentes ao pregdo eletronico.

3.5. 0O uso dos meios de acesso ao sistema, pela licitante, é de sua responsabilidade exclusiva,
incluindo qualquer transagao efetuada diretamente ou por seu representante, ndo
cabendo ao provedor do sistema ou a PRODAM-SP, promotora da licitagdo,
responsabilidade por eventuais danos decorrentes do uso indevido desses meios, ainda
gue por terceiros.

IV — DA APRESENTAGAO DA PROPOSTA COMERCIAL NO SISTEMA COMPRASNET

4.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacdo elencados abaixo e exigidos no edital, a proposta
comercial com a descricdo do objeto ofertado e o prego, até a data e o horario
estabelecidos para abertura da sessdao publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentagao:

a) Planilha de Formacgdo de Custos (ANEXO IX)

b) Declara¢dao de Ndo Impedimento em Participar de Licitagdo (ANEXO V)

c) Documentos de habilitagdo (clausula VIl — DA HABILITACAO)

d) Se for o caso, a Declara¢ao que nada deve ao municipio de Sao Paulo (ANEXO VI)

4.1.1. A Proposta Comercial (ANEXO VIIl) atendera aos seguintes requisitos:

a) Ser apresentada em 1 (uma) via, impressa em papel timbrado da licitante, datada e
assinada por seu representante legal.
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b) Indicar nome ou razdo social da licitante, CNPJ, seu endereco completo, telefone,
endereco eletrénico e fax, se houver.

c) Nao ter validade inferior a 60 (sessenta) dias corridos, contados a partir da data de
sua apresentacgao.

d) Apresentar valores expressos em algarismos com duas casas decimais e por extenso.
Em caso de divergéncia entre os valores, prevalecerd o por extenso.

e) Declarar expressamente que o precgo cotado inclui todos os tributos, encargos, custos
e despesas necessdrias ao cumprimento integral das obrigacdes decorrentes da
licitagdo.

A participagdo no pregdo pela empresa licitante dar-se-a por meio do sistema eletrénico
Comprasnet, com a postagem do PRECO GLOBAL até a data e horario estabelecidos neste
Edital.

A licitante serd responsavel por todas as transacées que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiros sua proposta e lances.

Incumbira a licitante acompanhar as operagdes no sistema eletrénico durante a
sessdo publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexado.

A apresentacdo da proposta comercial implicard em plena aceitacdo, por parte da
licitante, das condicGes estabelecidas neste edital e em seus anexos, e o pedido de
retirada e/ou desclassificacdo da proposta ofertada, apds o inicio da sessdo, implicara na
aplicagdo da penalidade prevista alinea “b” do item 17.1, deste Edital.

Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitagdo anteriormente inseridos no sistema.

Os documentos que compdem a proposta e a habilitagao do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

Como condicdo para participacdo no Pregdo, a licitante assinalara “sim” ou “ndo” em
campo proéprio do sistema eletronico, relativo as seguintes declaragdes:

4.8.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123,
de 2006, estando apta a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.

4.8.2 Que esta ciente e concorda com as condi¢cdes contidas no Edital e seus anexos.

4.8.3 Que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta
apresentada esta em conformidade com as exigéncias editalicias.
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4.8.4 Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores.

4.8.5 Que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e

ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituicao.

4.8.6 Que nao possui, em sua cadeia produtiva, empregados executando trabalho

degradante ou for¢cado, observando o disposto nos incisos lll e IV do art. 12 e no inciso
Ill do art. 52 da Constituicdo Federal.

4.8.7 Que os servicos sdao prestados por empresas que comprovem cumprimento de

reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagao,
conforme disposto no art. 93 da Lei n2 8.213, de 24 de julho de 1991.

4.8.8 Adeclaragao falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante

as sancgOes previstas em lei e neste Edital.

V - INiCIO DA SESSAO PUBLICA DO PREGAO ELETRONICO

5.1.

A partir das 10 horas (horario de Brasilia) dodia __/ /2021 e em conformidade com
o item 2.1. deste Edital, terd inicio a sessdo publica do pregdo eletronico. As propostas
recebidas deverdo estar em perfeita consonancia com as especificacdes e condi¢des
detalhadas neste edital. A partir dai, serd iniciada a etapa de lances.

VI — DA FORMULAGAO DOS LANCES

6.1.

6.2.

6.3.

6.4.

6.5.

Iniciada a etapa competitiva, as licitantes poderdo encaminhar lances exclusivamente por
meio do sistema eletronico, sendo a licitante imediatamente informada do seu
recebimento e respectivo horario de registro e valor.

As licitantes poderdo oferecer lances sucessivos, observado o horario fixado e as regras
de sua aceitacao.

6.2.1. A desisténcia em apresentar lance implicara manutencdo do ultimo preco
apresentado pela licitante, para efeito de ordenacdo das propostas.

Sé serdo aceitos os lances cujos valores forem inferiores ao ultimo lance por ele ofertado
e registrado no sistema.

N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do
valor do menor lance registrado que tenha sido apresentado, vedada a identificacdo da
detentora do lance, sob pena de desclassificagao.
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No caso de desconexao com o pregoeiro no decorrer da etapa competitiva do pregao, o
sistema eletronico podera permanecer acessivel as licitantes para a recep¢ao dos lances.

O pregoeiro, quando possivel, dara continuidade a sua atuagao no certame, sem prejuizo
dos atos realizados.

6.7.1. Quando a desconexdo para o pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdao do pregdo sera suspensa e terd reinicio somente apds
decorridas 24 (vinte e quatro) horas da comunicag¢ado do fato pelo Pregoeiro aos
participantes, no sitio eletronico utilizado para divulgacao, como previsto no art.
35, do Decreto n? 10.024/2019.

Serd adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e
fechado”, em que os licitantes apresentarao lances publicos e sucessivos, com lance final
e fechado.

A etapa de lances da sessdo publica tera duragao inicial de 15 (quinze) minutos. Apds esse
prazo, o sistema entrara no encerramento aleatdrio, apés o que transcorrera o periodo
de até 10 (dez) minutos, aleatoriamente determinado, findo o qual serd automaticamente
encerrada a recepcao de lances.

Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até 5 (cinco) minutos, o
qual sera sigiloso até o encerramento deste prazo.

6.10.1 N&o havendo pelo menos 3 (trés) ofertas nas condi¢des definidas no item acima,
poderdo os autores dos melhores lances, na ordem de classificagao, oferecer um
lance final e fechado em até 5 (cinco) minutos, o qual serd sigiloso até o
encerramento deste prazo.

Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard os
lances segundo a ordem crescente de valores.

6.11.1 Na&o havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada, para que os demais licitantes na
ordem de classificagdo, possam ofertar um lance final e fechado em até 5 (cinco)
minutos, o qual serd sigiloso até o encerramento deste prazo.

Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio
da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender
as exigéncias de habilitagdo.

Apds encerrada a etapa de lances Aberta/Fechada, o sistema ordenara todos os valores
dos licitantes convocados para a etapa fechada, em ordem de vantajosidade. Lembrando
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gue a proposta inicial também é considerada o primeiro lance, e que o licitante pode optar
por manter, na etapa fechada, o seu lance final da etapa aberta.

Quando houver somente propostas iniciais sem lances, serdo aplicados os critérios de
desempate previstos nos artigos 36 e 37 do Decreto n? 10.024/2019. Caso o empate
persista, havera sorteio eletronico pelo sistema dentre as propostas empatadas.

Apds o encerramento da etapa de lances da sessao publica, o pregoeiro devera
encaminhar pelo sistema eletronico, contraproposta ao licitante que tenha apresentado
o melhor preco, para que seja obtida melhor proposta, vedada a negociacdao em condicoes
diferentes das previstas no edital.

O pregoeiro solicitard ao licitante melhor classificado que, no prazo de duas horas, envie
a proposta adequada ao Ultimo lance ofertado apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacdo daqueles exigidos neste Edital e jd apresentados, sob pena de ndo aceitagdo
da proposta.

6.16.1 Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacao
de diligéncias, com vistas ao saneamento das propostas, a sessdo publica
somente poderd ser reiniciada mediante aviso prévio no sistema com, no
minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia serd
registrada em ata.

6.16.2 Somente haverd a necessidade de comprovagdao do preenchimento de
requisitos mediante apresentagdo dos documentos originais nao digitais,
guando houver divida em relagdo a integridade do documento digital devendo
0s mesmos serem entregues de segunda a sexta-feira, no horario comercial, de
8h as 17h, na Rua Libero Badard, n2 425, Centro, Sao Paulo — SP, cep. 01009-000
enderecados a Comissdo de Licitagdes / Pregoeiro.

A licitante serd inabilitada por descumprimento dos prazos previstos nos itens 6.16 e
6.16.2 acima.

E vedada a incidéncia do Imposto de Renda Pessoa Juridica - IRPJ e da Contribui¢do
Social sobre o Lucro Liquido - CSLL como custos a serem repassados a CONTRATANTE,
em observancia a Simula n. 254/2010 do TCU.

As microempresas e empresas de pequeno porte deverdao encaminhar a documentacgao
de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista nos
termos do art. 43, § 12 da Lei Complementar n.2 123/2006.

Havendo alguma restricdo na comprovacdo da regularidade fiscal em relagdo as ME/EPP
apods as providéncias do item 6.19, serd assegurado o prazo de 5 (cinco) dias Uteis,
prorrogdvel por igual periodo, pela Prodam, nos termos constantes do § 12, do art. 43, da
Lei Complementar n.2 123/2006, alterado pela Lei Complementar n2 147/2014, neste
caso a sessdo permanecera suspensa.
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6.21 A indicacdo do lance vencedor, a classificagdo dos lances apresentados e demais
informacgdes sobre a Sessao Publica do Pregao constarao de Ata divulgada no Sistema
Comprasnet, sem prejuizo das demais formas de publicidade previstas na legislacao
pertinente.

VIl - DO JULGAMENTO DAS PROPOSTAS

7.1.

7.2.

Finalizada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco (MENOR
VALOR GLOBAL), de acordo com ANEXO VIII - Modelo de Proposta Comercial,
conforme dispuser o edital e, verificara a habilitacdo do licitante, observado o disposto
na Clausula VIIl — Da Habilitagao.

7.1.1.

7.1.2.

7.1.3.

A proposta com o menor preco sera aceitavel a medida que se mostre exequivel
e compativel com o praticado no mercado, bem como com a execucdo do objeto
a ser contratado, podendo o Pregoeiro e Equipe de Apoio realizar diligéncias
para aferir a exequibilidade da proposta ou exigir do detentor a sua
demonstracdo, nos termos do art. 56, § 22 da Lei n? 13.303/16.

Serd desclassificada a proposta ou o lance vencedor que apresentar preco final
superior ao preco maximo fixado, nos termos do art. 56, IV da Lei 13.303/16 ou
gue apresentar preco manifestamente inexequivel.

7.1.2.1. O juizo de admissibilidade da proposta sera realizado apés verificado
o atendimento de todas as exigéncias habilitatorias exigidas no
presente edital por parte da licitante melhor classificada na fase de
lances, sendo certo que o preco maximo fixado é aquele obtido na
pesquisa de mercado, cujo valor serd mantido em sigilo, por forca da
disposicdo contida no art. 34 da Lei n2 13.303/16.

Considera-se inexequivel a proposta que apresente pregos globais ou unitarios
simbdlicos, irrisérios ou de valores zero, incompativeis com os pregos dos
insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que
o ato convocatério da licitagdo nao tenha estabelecido limites minimos, exceto
quando se referirem a materiais e instalacbes de propriedade do préprio
licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracgao.

Caso o licitante detentor da proposta classificada em primeiro lugar tenha usufruido
do tratamento diferenciado previsto nos artigos 44 e 45 da Lei Complementar n°® 123,
de 2006, o Pregoeiro consultara o Portal da Transparéncia do Governo Federal, secdo
“Despesas — Gastos Diretos do Governo — Favorecido (pessoas fisicas, empresas e
outros)”, para verificar se o somatério dos valores das ordens bancarias por ele
recebidas, no exercicio anterior, extrapola o limite previsto no artigo 3°, inciso I, da
Lei Complementar n® 123, de 2006, ou o limite proporcional de que trata o artigo 3°, §
2°, do mesmo diploma, em caso de inicio de atividade no exercicio considerado.
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7.2.1. Para a microempresa ou empresa de pequeno porte, a consulta também
abrangerd o exercicio corrente, para verificar se o somatdrio dos valores das
ordens bancarias por ela recebidas, até o més anterior ao da sessao publica da
licitagdo, extrapola os limites acima referidos, acrescidos do percentual de 20%
(vinte por cento) de que trata o artigo 3°, §§ 9°-A e 12, da Lei Complementar n°
123, de 2006.

7.2.2. Constatada a ocorréncia de qualquer das situagées acima do limite legal, o
Pregoeiro indeferird a aplicacdo do tratamento diferenciado em favor do
licitante, conforme artigo 3°, §§ 9°, 9°-A, 10 e 12, da Lei Complementar n° 123,
de 2006, com a consequente recusa do lance de desempate, sem prejuizo das
penalidades incidentes.

VIiI - DA HABILITAGAO

8.1. Divulgado o julgamento das propostas comerciais na forma prescrita neste Edital,
proceder-se-a a analise dos documentos de habilitacdo da licitante primeira classificada.

8.2. Como condigdo prévia ao exame da documentagdo de habilitagao do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condi¢des de participacdo, especialmente quanto a existéncia de
sancao que impeca a participacdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:

8.2.1 SICAF.

8.2.2 https://www3.comprasnet.gov.br/sicaf-web/index.jsf

8.2.3 Portal da Transparéncia Unido
http://www.portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&adire
cao=asc

8.2.4 Bolsa Eletronica de Compras SP
https://www.bec.sp.gov.br/Sancoes ui/aspx/sancoes.aspx

8.2.5 Prefeitura do Municipio de Sao Paulo — COBES — Empresas Punidas
https://www.prefeitura.sp.gov.br/cidade/secretarias/gestao/coordenadoria d
e bens e servicos cobes/empresas punidas/index.php?p=9255

8.3. Ultrapassada a verificagdo citada no item 8.2 acima, e estando apta a prosseguir, a
licitante sera considerada habilitada mediante apresentagdo, juntamente a Proposta
Comercial, dos documentos relacionados a seguir:

8.4. Regularidade Fiscal e Trabalhista

8.4.1. CertidOes de regularidade fiscal no ambito Federal, Estadual e Municipal,
conforme segue:
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b)

c)

d)

f)

g)

8.4.2 As certiddes relacionadas nas letras

-
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Prova de inscricdo no CNPJ ou CPF, conforme o caso.

Prova de regularidade para com a Fazenda Federal e o INSS, mediante a
apresentacdo da Certiddao Negativa de Débitos relativos aos Tributos
Federais e a Divida Ativa da Unido.

Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico
(FGTS), mediante a apresentacdo do Certificado de Regularidade do FGTS
(CRF).

Prova de regularidade para com a Fazenda Publica do Estado, mediante
apresentacao da Certiddo Negativa de Débitos Tributarios e da Divida Ativa
Estadual, no domicilio ou sede da licitante.

Prova de regularidade para com os Tributos Municipais (Mobilidrios), do
domicilio ou sede da licitante.

el) Caso a licitante ndo esteja cadastrada como contribuinte no municipio
de S3o Paulo deverd, obrigatoriamente, apresentar Declaragdo
firmada pelo representante legal, sob as penas da Lei, do ndo
cadastramento e de que nada deve a Fazenda do Municipio de Sdo
Paulo, relativamente aos Tributos relacionados com a prestacao
licitada, conforme disposto no artigo 38, paragrafo unico do Decreto
Municipal n® 44.279/2003 conforme ANEXO VIII - DECLARACAO DE
NAO CADASTRAMENTO E QUE NADA DEVE A PMSP.

e2) Se a licitante tiver matriz e/ou filial estabelecida no Municipio de Sdo
Paulo devera comprovar a regularidade fiscal desta quanto aos
tributos mobilidrios deste municipio.

Todos os documentos exigidos referente a regularidade fiscal deverao ser
apresentados com o mesmo nimero de Inscricdo no Cadastro Nacional de
Pessoas Juridicas (CNPJ) do licitante participante, sob pena de inabilitacao,
com excecdo das certidGes que constem serem validas para matriz e filiais.

Certiddo Negativa de Débitos Trabalhistas — CNDT.

“un ugn
E]

a “g” poderdo ser substituidas pelo

envio do Registro Cadastral no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, desde que o referido cadastro, bem como as respectivas
certiddes, esteja dentro do prazo de sua validade.

8.5. Qualificagdo Econdmico-Financeira

8.5.1. Certiddo Negativa de Faléncia ou Recuperagdo Judicial expedida pelo
Distribuidor da sede da pessoa juridica, em data ndo superior a 90 (noventa)
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8.5.2.

8.5.3.

8.5.4.

8.5.5.

8.5.6.

8.5.7

8.5.8.

-

arocam
dias da data de apresenta¢do da proposta, se outro prazo nao constar do
documento.

|- Caso o licitante esteja em recuperacao judicial ou extrajudicial, devera
ser comprovado o acolhimento do plano de recuperacao judicial ou a
homologacao do plano de recuperacgao extrajudicial, conforme o caso.

Il - Se a licitante for cooperativa ou sociedade ndo empresaria, a certidao
mencionada no item 8.5.1 devera ser substituida por Certidao de
Distribuicdao de Acdes Civeis.

Comprovagdo de Capital Social integralizado ou Patrimoénio Liquido minimo de
10% (dez por cento) do valor da proposta final, apds a etapa de lances.

Balanco Patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagao
financeira da empresa, vedada sua substituicdo por Balancetes ou Balangos
Provisdrios, exigindo-se, nos casos de sociedade comercial e civil, o Termo de
Abertura e Encerramento.

No caso de empresa constituida ha menos de 1 (um) ano, admite-se a
apresentacdo de balanco patrimonial e demonstracdes contdbeis referentes
ao periodo de existéncia da sociedade.

Caso o documento ndo seja copia do livro didrio da empresa, devera ser
informado a parte, a numeragao do livro e das pdaginas onde o mesmo foi
langado, ressalvado o disposto no § 22 do artigo 1.179 do Cdodigo Civil.

O ndo cumprimento do subitem 8.5.5. acima, ndo constitui motivo para
inabilitagdo da licitante, ficando reservado a PRODAM-SP o direito de exigir o
livro diario da empresa, para quaisquer verificagdes.

No caso de sociedade an6nima devera ser apresentada a copia da publicagdo
do Balango em jornal de grande circulagdo ou Diario Oficial, exceto os casos
previstos na Lei Federal n2. 13.818/2019.

As empresas obrigadas a escrituracdo por meio do SISTEMA PUBLICO DE
ESCRITURACAO DIGITAL-SPED, conforme IN RFB n2 1774, de 22/12/2017,
deverdo apresentar os seguintes impressos do arquivo SPED Contabil:

a) Termo de Abertura e Encerramento

b) Balanco Patrimonial

c) Demonstrativo de Resultado do Exercicio (DRE)

d) Recibo de Entrega do Livro Digital

8.6. Qualificagdo Técnica

8.6.1.

A Qualificagdo Técnica encontra-se prevista no item 9 do Termo de Referéncia
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— Anexo I.

O CONTRATANTE poderad instaurar diligéncia para verificagao de autenticidade
das informacdes prestadas no atestado apresentado pela LICITANTE, quando,
podera ser requerida cépia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro
documento que comprove inequivocamente que o servico apresentado no(s)
atestado(s) foi(ram) prestado(s).

8.7. Qualificacdo Juridica

8.7.1.

8.7.2.

8.7.3.

8.7.4.

Estatuto ou Contrato Social em vigor, devidamente registrado no Registro
publico de Empresas Mercantis, em se tratando de Sociedades Empresariais e,
no caso de sociedade por ag¢bes, acompanhado de documento de eleicdo de
seus administradores:

8.7.1.1. O objeto social constante no estatuto ou contrato social da licitante
devera ser compativel com o objeto desta licitagdo.

Comprovacdo da qualificacdo da licitante como Microempresa ou Empresa de
Pequeno Porte, mediante a apresentagdo de:

a) Ficha de inscrigdo no CNPJ.

As microempresas e empresas de pequeno porte, por ocasido da participacao
em certames licitatérios, deverao apresentar toda a documentagao exigida para
efeito de comprovagdo de regularidade fiscal, mesmo que esta apresente
alguma restricdo (art. 43, da LC n2 123/2006):

8.7.3.1. A nido regularizagdo da documentagdo no prazo previsto implicara
decadéncia do direito a contratagdo, sem prejuizo das sangdes
previstas neste Edital, reabrindo a sessdo para prosseguimento.

Declaragoes e outras comprovagoes

8.7.4.1. Declara¢do de Ndo Impedimento de participar de licitagdo e/ou de
contratar com a PRODAM-SP, assinada por sécio, dirigente,
proprietario ou procurador, com o numero da identidade do
declarante, conforme modelo previsto no ANEXO V do Edital.

8.7.4.2 Todos os equipamentos, modulos devem ser certificados e
homologados pela ANATEL, conforme disposto na resolugdo ANATEL
n2 242 de 30 de novembro de 2000DA CERTIFICACAO REGULATORIA,
conforme previsto nos itens 3.4, 7.3.2, 7.4.3 e 7.5.2 do Termo de
Referéncia — Anexo | deste Edital
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8.8. Disposicoes gerais sobre os documentos de habilitagao

8.8.1.

8.8.2.

8.8.3.

8.8.4.

8.8.5.

8.8.6.

8.8.7.

Nao serdo aceitos, em hipdtese alguma, qualquer tipo de protocolo em substituicao
as certiddes ou qualquer outro tipo de documentacao de habilitacdo no certame.

Os documentos expedidos pela PRODAM-SP nado estdo sujeitos a autenticacao.

As certidOes que nao tiverem estampada em seu corpo o prazo de validade, serdo
consideradas Unica e exclusivamente, para esta licitagdo, validas por 180 (cento e
oitenta) dias contados a partir da data de sua expedicdo, excetuando-se a certidao
exigida no subitem 8.5.1, cuja validade serd de 90 (noventa) dias que antecedem a
data de apresentacdo de sua proposta.

A apresentacdo da proposta implicara na plena aceitagao, por parte do licitante, das
condicOes estabelecidas neste Edital e seus Anexos.

A licitante que se considerar isenta ou imune de tributos relacionados ao objeto da
licitagcdo, cuja regularidade fiscal ou trabalhista seja exigida no presente Edital,
devera comprovar tal condicdo mediante a apresentacao de declaracdo emitida pela
correspondente Fazenda do domicilio ou sede, ou outra equivalente, na forma da lei.

Se a primeira LICITANTE classificada nao atender as exigéncias de habilitagdo, sera
examinada a documentagdo das subsequentes licitantes classificadas, na ordem de
classificagdo, até o encontro de uma proposta que atenda a todas as exigéncias do
Edital, observando-se o que estabelece os artigos 44 e 45, da LC n2 123/2006 em
relacdo as ME/EPP, sendo a respectiva proponente declarada vencedora do objeto
da licitagdo.

A declaragao falsa relativa ao cumprimento dos requisitos de habilitacdo sujeitara a
licitante as penas previstas no Edital e na legislacdo pertinente, sem prejuizo das
medidas penais cabiveis.

IX — DA FASE RECURSAL

9.1. Declarado o vencedor e decorrida a fase de regularizagdo fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera
concedido o prazo para que qualquer licitante manifeste a inten¢do de recorrer, de forma
motivada, isto &, indicando contra qual(is) decisdo(Ges) pretende recorrer e por qual(is)
motivo(s), em campo préprio do sistema.

9.1.1. A intencdo de recurso sera aberta pelo tempo minimo de 30 (trinta) minutos, apds
o qual o sistema Comprasnet encerrara a oportunidade de manifestacdo das licitantes.
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9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.
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Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia
de motivacdo da intengdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

Nesse momento, o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as
condicdes de admissibilidade do Recurso.

9.3.1. Ressalta-se que caso ndao haja motivacdo da intencdo de recorrer o Pregoeiro
podera decidir pela decadéncia do direito de recurso, nos termos do inciso XX, do
artigo 49, da Lei Federal n2 10.520/2002.

Sendo aceita sera concedido o prazo de 3 (trés) dias para apresentacdo das razdes do
recurso, cabendo aos demais licitantes, desde logo, querendo, apresentarem
contrarrazées em igual nimero de dias. Recebida as razdes e contrarrazGes caberd a
Prodam-SP decidir sobre o recurso em até 5 (cinco) dias.

A falta de manifestacdo durante a sessdo do pregdo a respeito dos atos praticados
importard na decadéncia do direito de recurso.

O acolhimento do recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

Os procedimentos para interposicdo de recurso, compreendendo a manifestacao prévia
do licitante durante a sessdo publica, o encaminhamento das razdes recursais e de
eventuais contrarrazdoes pelos demais licitantes, serdo realizados exclusivamente no
ambito do sistema eletronico.

A alegacao de prego inexequivel por parte de um dos licitantes em relagao a proposta
comercial de outro licitante devera ser devidamente fundamentada e comprovada, sob
pena de ndo conhecimento do recurso interposto para este fim.

Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

X — DA ADJUDICAGAO

10.1. Verificado o atendimento das condi¢bes de habilitagdo da(s) licitante(s) classificada(s),

esta(s) sera(do) confirmada(s) vencedora(s) e a ela(s) adjudicado o objeto da licitagdo.

XI - DA HOMOLOGAGAO

11.1. Decorridas as fases anteriores, a decisdo sera submetida a deliberagao da Diretoria da

PRODAM-SP, ou, excepcionalmente, por ato de 2 (dois) Diretores.

11.1.1. Ahomologacdo do resultado implica a constituicdao de direito relativo ao registro
de preco, observado o dispositivo no artigo 66, § 32 da Lei Federal n2 13.303/2016
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XIl - DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNAGAO DO ATO CONVOCATORIO

12.1.

12.2.

12.3

Os pedidos de esclarecimentos referentes a este Pregdo deverdo ser enviados ao
Pregoeiro até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessao publica,
exclusivamente por meio eletronico via internet, no seguinte enderego:
licitacao@prodam.sp.gov.br. As perguntas e os esclarecimentos serdo postados no site
WWWw.comprasnet.gov.br.

Até 03 (trés) dias uteis (art. 24 Decreto 10.024/2019) antes da data fixada para
recebimento das propostas, qualquer pessoa podera impugnar o ato convocatdrio do
Pregdo enviando, exclusivamente por meio eletrénico via internet, no seguinte endereco:
licitacao@prodam.sp.gov.br.

O julgamento com relagdo ao pleito do Impugnante serd postado no Sistema Comprasnet
(www.comprasnet.gov.br) e no Didrio Oficial Cidade de Sdo Paulo.

12.3.1. Cabera ao pregoeiro decidir sobre a peticdo de impugnacdo no prazo de 02
(dois) dias uteis (§12 art. 24 Decreto 10.024/2019).

12.3.2. Acolhida a peticdo contra o ato convocatdrio, sera designada nova data para a
realizacdo do certame, se for o caso.

XIll - ATA DE REGISTRO DE PREGOS — ASSINATURA, VIGENCIA E CADASTRO RESERVA

13.1. Homologada a licitagdo, serd assinada a Ata de Registro de Pregos, ANEXO XIII —
MINUTA DA ATA DE REGISTRO DE PRECOS deste Edital, documento vinculativo
obrigacional com caracteristicas de compromisso para futura contratagdo, com o
fornecedor primeiro classificado no objeto que compde este Pregdo Eletronico.

13.2. O prazo para retirar, assinar e devolver as duas vias da “Ata de Registro de Pregos”
serd de 5 (cinco) dias Uteis apds a convocagdo nesse sentido. O licitante convocado
qgue ndo retirar e/ou assinar a ata serd excluido, sem prejuizo da aplicagdo da
penalidade prevista no item 17.1, “c” deste Edital.

13.3. Para a assinatura da “Ata de Registro de Precos”, a vencedora devera apresentar a
documentacdo, exigida por ocasido da fase habilitatoria, que porventura esteja fora
do prazo de validade, atualizada, facultando-lhe a apresentagdo do Registro
Cadastral atualizado no SICAF, para substituicao de Certidoes, da mesma forma que
disposto no subitem 8.4.2. deste Edital.

13.4. Serd permitida a adesdo de entidades/drgdos ndo participantes (carona), conforme
artigo 24 do Decreto Municipal n? 56.144/2015, ndo podendo exceder, no
conjunto, a 100% do quantitativo registrado na Ata de Registro de Pregos em vigor.

13.5. A Ata de Registro de Precos terd validade de 12 (doze) meses, contados a partir da
data da sua publicacdo no Diario Oficial Cidade de Sao Paulo.
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13.7.
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Apds o encerramento da etapa competitiva, os licitantes que aceitarem poderdo
reduzir seus precos igualando-os aos precos da proposta do licitante melhor
classificado.

A apresentacao de novas propostas na forma do item acima nao prejudicard o
resultado do certame em relagcao ao licitante melhor classificado.

Havendo um ou mais licitantes que aceitem igualar seus precos aos do licitante
vencedor, estes serdo classificados segundo a ordem de classificagdo do ultimo
lance ofertado durante a fase competitiva.

Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas
contratacdes e somente serd utilizada caso o melhor colocado no certame nao
assine a ata ou tenha seu registro cancelado nas hipdteses previstas nos artigos 20
e 21 do Decreto n2 7.892/2013.

XIV — DAS OBRIGAGOES DA EMPRESA DETENTORA /CONTRATADA E CONTRATANTE

14.1. As obrigagdes da Contratante e da Contratada estdo estabelecidas na Minuta do
Instrumento Contratual — Anexo VIl deste Edital.

XV — DA GARANTIA CONTRATUAL (Art. 70, §12 Lei Federal n2 13.303/2016)

15.1. A licitante vencedora devera apresentar a garantia contratual cujo detalhamento consta
da Minuta do Instrumento Contratual — ANEXO VII deste edital.

XVI — VIGENCIA CONTRATUAL

16.1. Os contratos oriundos da Ata de Registro de Precgos terdo vigéncia a partir da data de
assinatura do instrumento contatual, até o final das obrigacGes assumidas pelas partes,
considerando ainda, os prazos maximos de garantia técnica previstos no item 8.9 do
Termo de Referéncia — Anexo | da Minuta do Instrumento Contratual — ANEXO VIl deste

edital.

XVII — DAS SANGCOES ADMINISTRATIVAS

17.1. As licitantes estardo sujeitas as penalidades previstas nas Leis Federais n? 13.303/2016 e
10.520/2002 e demais legislagcBes pertinentes, sem prejuizo da aplicagdo de outras
cabiveis, em especial:

a)

b)

Consulta Publica

Multa de 2% (dois por cento) sobre o valor total da proposta, caso a licitante ndo
comprove as condi¢des de habilitacdo, quando convocada.

Multa de 10% (dez por cento) sobre o valor total da proposta da licitante, caso a
mesma retire sua proposta apds sua convocagdo para entrega da documentagdo
de habilitacdo. No caso de proposta com valor irrisério, a multa sera calculada sobre
o valor da proposta vencedora.
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) Multa equivalente a 10% (dez por cento) do valor total da proposta no caso da
proponente vencedora recusar a assinar o Instrumento Contratual dentro do prazo
estabelecido no item 13.2 deste Edital, podendo ser aplicada, pela PRODAM, a
sancdo de suspensdo (art. 83, inc. Ill da Lei Federal n2 13.303/2016).

d) Penalidade de adverténcia, no caso de atraso de até 3 (trés) dias Uteis na devolucdo
das vias do Instrumento Contratual.

e) Multa de até 2% (dois por cento) sobre o valor total da proposta caso o atraso na
devolucdo das vias contratuais seja superior a 3 (trés) dias uteis.

Previamente a aplicacdao de quaisquer penalidades a PRODAM-SP notificara a empresa
para apresentar defesa prévia, no prazo de até 2 (dois) dias Uteis, contados do
recebimento da notificacdo que serd enviada ao endereco informado na proposta
comercial.

As decisdes da Administracdo Publica referentes a efetiva aplicacdo da penalidade ou sua
dispensa serdo publicadas no Didrio Oficial Cidade de Sdo Paulo, nos termos do Decreto
Municipal n2 44.279/2003, ressalvados os casos previstos no referido ato normativo.

Demais penalidades a prestacdo do servico encontram-se disciplinadas no Termo de
Referéncia ANEXO | e Minuta do Instrumento Contratual ANEXO VII integrantes deste
Edital.

XVIII - DAS DISPOSICOES GERAIS

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

E facultada ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licitacdo, a
promocao de diligéncia a esclarecer ou complementar a instrucdo do processo, vedada
a inclusdo posterior de documento ou informacdo que deveria constar originariamente
da proposta.

Fica assegurado a PRODAM-SP o direito de anular ou revogar, a qualquer tempo, no
todo ou em parte, a presente licitacdo, dando ciéncia aos participantes, conforme artigo
62 da Lei Federal n2 13.303/2016.

Os licitantes assumem todos os custos de preparagao e apresentagao de suas propostas
e a PRODAM-SP ndo serda, em nenhum caso, responsdvel por esses custos,
independentemente da condug¢do ou do resultado do processo licitatdrio.

Os licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase da licitagao.

Apds apresentacdo da proposta ndo caberd desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro.

Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para
o primeiro dia util subsequente, no mesmo horério anteriormente estabelecido, desde
gue ndo haja comunicag¢do do Pregoeiro em contrario.
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Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. SO se iniciam e vencem os prazos em dias de
expediente na PRODAM-SP.

O desatendimento de exigéncias formais ndo essenciais nao importara no afastamento
do licitante, desde que sejam possiveis a afericdo da sua qualificacdo e a exata
compreensao da sua proposta durante a realizagao da sessao do Pregao Eletronico.

As normas que disciplinam este Pregao Eletronico serdo sempre interpretadas em favor
da ampliagdo da disputa entre os interessados, sem comprometimento da seguranca do
futuro contrato.

A homologacao do resultado desta licitagdo implicara em direito a contratacao do objeto
licitado.

Aos casos omissos aplicar-se-do as demais disposicGes constantes da Lei Federal n2
13.303/2016 e demais legislacGes pertinentes.

O Foro para dirimir questGes relativas ao presente Edital serd a Comarca de Sdo Paulo, com
exclusdo de qualquer outro.

S3do Paulo, 13 de setembro de 2021.

JORGE PEREIRA LEITE ALEXANDRE GEDANKEN

Diretor de Administragao e Finangas Diretor de Infraestrutura e Tecnologia

XXXXXXXXXXXXX
Pregoeiro
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO

Registro de precos para requisitos técnicos minimos para fornecimento, e aquisi¢do de
equipamentos de rede wireless, access points, com suporte, manutencao e solugdo de
gerenciamento para os 6rgdos da administragdo direta e indireta do municipio de sdo
Paulo de acordo com as especificagbes e quantidades estimadas constantes neste
instrumento.

Complementarmente fornecimento de solugcdo de expansao e atualizacdo de rede sem
fio existente, composta por controladores (controllers) e pontos de acesso (access
points - AP) — dispositivos fisicos (hardware) e programas (software, firmware) —
contemplando, ainda, assisténcia e suporte técnico local e remoto com manutengado
(preventiva, corretiva) e substituicdo de pecas e componentes pelo prazo de 36 (trinta
e seis) meses, incluindo atualizagdes de versdes, revisdes e/ou distribuicdes (releases)
e correcoes (patches) dos programas, e treinamento personalizado, de acordo com os
termos e especificacGes deste edital e seus anexos.

2. INTRODUCAO

A solugdo aqui apresentada é baseada em Access points indoor que utilizam as
frequéncias nao licenciadas de 2.4 e 5 GHz e em locais fechados, e acompanhando de
uma solucdo de controle redundante, hospedada e mantida pela PRODAM.

3. DETALHAMENTO

3.1. DefinigGes

3.1.1. A contratada devera fornecer manutencdao e suporte na ferramenta de
controle e gerenciamento wireless existente ou em nova solu¢do, conforme
especificagcdes do 8.7, para uso/gestado exclusivo da PRODAM e atendendo os
equipamentos existentes da PRODAM e os 6rgdos da administragdo direta e
indireta do municipio de sdo Paulo que atualmente possuem suporte.

3.1.2. A exclusividade no gerenciamento da solucdo é necessaria para manutencao
do controle e seguranga na rede PMSP.

3.2. Conectividade

3.2.1. Os Access Points contidos nesta ARP (Ata de Registro de Precos)
necessariamente deverdao ser gerenciados pela Solugdo de controle e
gerenciamento, fornecidas por este Termo de Referéncia e hospedadas e
mantidas pela PRODAM.
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3.3. Compatibilidade

3.3.1. A solugdo de controle wireless devera ser compativel no total atendimento
com item 8.7, desde a atual, por appliance e quando utilizada em software,
devendo ser do mesmo fabricante do item 6.1 (equipamentos a serem
adiquiridos) e do item 7 (solucdo e equipamentos legados).

3.3.2. Caso seja necessario novos equipamentos que compéem a solucdo de
gerenciamento ofertada poderdo ser de fabricantes diferentes ao da solugdo
wireless, desde que cumpram os requisitos deste termo.

3.4. CertificacoOes

34.1. Os equipamentos, na data da entrega da proposta, deverdo estar
homologados pela ANATEL (Agéncia Nacional de Telecomunicagdes).

3.4.2. Os equipamentos, na data da entrega da proposta, devem possuir as
certificagcbes Wi-Fi Alliance (Wi-Fi Certified) e WMM (Wi-Fi Multimidia Quality).

4. USO/GESTAO - SOLUGAO DE CONTROLE E GERENCIAMENTO WIRELESS —
AQUISICAO DE PROPRIEDADE DOS EQUIPAMENTOS / PRODUTOS
(SOFTWARE/HARDWARE)

4.1. Todos os equipamentos contidos no item 6 serdo de propriedade das
secretarias, 6rgdos e/ou Entes que aderirem a Ata de Registro de Pregos.

4.2. A solugdo de controle e gerenciamento wireless, tanto atual, descrita no item
7 podendo ser complementada pelo item 7.7, bem como produtos/servigcos

consectarios que os compdem serdo de uso, gestao e propriedade exclusivos
da PRODAM, de forma a manter o controle e seguranca na rede PMSP.

5. RELAGAO DE EQUIPAMENTOS

5.1. Tabela de item, objeto e quantidade (UN)

Item | Quantidade | Unidade Tip
o
1 483 Unid.. Acces:s P9|nt Indoor 802.11 a/g/n/ac Wave 2 nas
frequéncias de 2.4GHz e 5GHz (2 x 2:2)
Item | Quantidade | Unidade Tip
o
5 1238 Unid.. Acces:s P9|nt Indoor 802.11 a/g/n/ac/ax nas
frequéncias de 2.4GHz e 5GHz (4 x 4:4)

Consulta Publica n.2 008/2021 — ARP WIFI —v1 - 13/09/2021
Empresa de Tecnologia da Informagdo e Comunica¢do do Municipio de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP 22
prodam.sp.gov.br | prodam@prodam.sp.gov.br



—
arocam
ltem | Quantidade |Unidade Ti
0] 6]
3 a Unid Access Point Indoor 802.11 a/g/n/ac/ax nas
.. frequéncias de 2.4GHz e 5GHz (6 x 6:6)
Item | Quantidade | Unidade Tip
o
4 1295 Unid.. Power Injector

6. Solugdo atual mantida pela PRODAM

6.1. Controladoras

6.1.1. Aruba 7240 — Serial BCO002395 — firmware atual: 6.5.4.6.
6.1.2. Aruba 7220 — Serial BB0002563 — firmware atual: 6.5.4.6.

6.2. Access Points

6.2.1. Serd previsto apenas o licenciamento. Como se trata de modelos obsoletos
nao estardo contemplados na manutencgdo e suporte.

6.3. Licenciamento

6.3.1. APs (controladora principal)
6.3.1.1. AP Licenses :804
6.3.1.2. RF Protect Licenses: 804
6.3.1.3. PEF Licenses: 804
6.3.1.4. Overall AP License Limit: 804

6.3.2. APs (controladora secundaria)
6.3.2.1. AP Licenses : 289
6.3.2.2. RF Protect Licenses: 289
6.3.2.3. PEF Licenses: 289
6.3.2.4. Overall AP License Limit: 289

6.3.3. Airwave
6.3.3.1. Licencgas individuais 1428
6.3.3.2. AW-EXP1-50: 11
6.3.3.3. AW-50 :50
6.3.3.4. AW-25 : 25
6.3.3.5. AW-25 : 25
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6.3.3.6. AW-200 : 200
6.3.3.7. LIC-AW AMP : 60

7. Itens e descritivo técnico

Para o pleno atendimento dos Access points, legados e novos, a solucao de
gerenciamento devera preferencialmente atender todos os equipamentos legados
conforme item 6 e caso seja necessdrio a alteracdo desta solucdo, e em
concomitancia com a garantia de atendimento de toda a solu¢cao implementada,
instalada na PRODAM conforme especificado no termo de referéncia, atendendo
o total de Access points descritos nos itens 6.3.1 que operem com todas as
caracteristicas técnicas, utilizando equipamentos do tipo controladoras ou
processamento colaborativo com geréncia centralizada, que dispensam a
necessidade de controladoras.

7.1. Toda a operacdo das redes wireless deve seguir os padrées e homologacao da
ANATEL.
7.2. Deve suportar taxa maxima na camada fisica em funcdo das caracteristicas da
interface conforme tabela abaixo:
Tipo 1 2 3
Uso Interno Interno Interno
802.11 ac
Tecnologia 802.11 ax 802.11 ax
Wave 2
MIMO 5ghz 2x2 4x4 6X6
Spatial Streams 5ghz 2 4 6
Velocidade Agregada 1.2 Gbps 2.69 Gbps 5.37 Gbps
Radios 2 2 3
7.2.1. Todos os Access Points deste Termo de Referéncia deverdo ser entregues com
sua respectiva licenca de gerenciamento no software AirWave (LIC-AW),
descrito no item 7.3.3., de forma perpétua.
7.3. Item 1 — Access Point Indoor 802.11 a/g/n/ac Wave 2 nas frequéncias de
2.4GHz e 5GHz
7.3.1. Devem ser fornecidos equipamentos para ambiente interno suportando as

arquiteturas abaixo, com kit de instalagao, softwares e demais componentes
necessarios ao seu perfeito funcionamento e integracdo a solugdo ofertada,
deve ter no minimo as seguintes caracteristicas técnicas:
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7.3.1.1. As fungOes descritas neste item devem ser complementares ao appliance

controladora, ou seja, devem operar em conjunto, independente de que
equipamento possui a funcionalidade.

7.3.1.2. Podera ser por integracdo ao appliance controladora ou por licenciamento
na controladora.

7.3.2. CertificagGes

7.3.2.1. O equipamento na data de entrega do primeiro contrato devera estar
homologado pela ANATEL (Agéncia Nacional de Telecomunicagdes).

7.3.2.2. O equipamento na data de entrega do primeiro contrato devera possuir as
certificagbes Wi-Fi Alliance (Wi-Fi Certified), WMM (Wi-Fi Multimidia
Quality).

7.3.3. Operagao

7.3.3.1. Deve funcionar no modo gerenciado por Controlador Wireless LAN ou com
processamento colaborativo.

7.3.3.2. Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

7.3.3.3. Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

7.3.3.4. Deve atender ao padrdao MIMO com 2 streams espaciais. Deve possuir
duplo rddio permitindo operagdo nas faixas de 2,4 GHz e 5 GHz, em modo
2:2 em ambas as faixas.

7.3.3.5. Deve permitir redes locais, em que o trafego dos APs nao é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,
em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.

7.3.4. Arquitetura

7.3.4.1. IEEE 802.11 a/g/n/ac (2.4 GHz e 5 GHz).

7.3.5. Seguranca

7.3.5.1. Possuir trava de seguranga padrao “Kensington Lock” ou similar.
7.3.5.2. WPA3, WPA2, WPA, 802.11i.

7.3.5.3. AES, TKIP, 802.1X - EAP-MD5. EAP-FAST (Flexible Authentication via Secure
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Tunneling). EAP-GTC (EAP — Generic Token Card). PEAP-MSCHAPv2 (PEAP
— Microsoft Challenge Authentication Protocol Version 2). EAP-TLS (EAP —
Transport Layer Security).
7.3.5.4. O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
7.3.5.5. Chave dinamica por sessao e por usuario.

7.3.5.6. Criacao de filtros de enderecos MAC.

7.3.5.7. Criacao de filtros por enderecos IP.

7.3.5.8. Deve possuir Sele¢do de Frequéncia Dinamica (DFS) para a frequéncia de 5
GHz de acordo com o padrao IEEE 802.11h.
7.3.6. IPv6

7.3.6.1. Especificacdo basica de IPv6 (RFC2460).

7.3.6.2. Arquitetura de enderecamento IPv6 (RFC4291).
7.3.6.3. Selecdo de enderego padrdo (RFC3484).
7.3.64. ICMPv6 (RFC4443).

7.3.6.5. SLAAC (RFC4862).

7.3.7. Gerenciamento

7.3.7.1. SNMP v2c e v3.

7.3.7.2. Telnet ou SSH(IPSEC).

7.3.7.3. Web-management. ou CLI padrao.

7.3.7.4. Suporte a configuracdo do Access Point de modo que ele ndo faga
broadcast do(s) SSID (identificador Unico) da rede WLAN.

7.3.7.5. Suporte a configuracdo individual de, no minimo, 16 (dezesseis) SSID.

7.3.8. Qualidade de Servigo

7.3.8.1. Implementacao de VLAN segundo o padrao IEEE 802.1Q.
7.3.8.2. Implementacdo de Class of Service (CoS) segundo o padrdo IEEE 802.1p.

7.3.8.3. Implementacdo de Quality of Service (QoS).
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Suporte a configuragdo dos parametros wireless, gerenciamento das
politicas de seguranc¢a, QoS e monitora¢do de RF (radio frequéncia).

Implementacdo de mapeamento DSCP (Differentiated Services Code Point
mapping).

Deve suportar a atualizagdo automatica de firmware através da Solugdo de
controle e gerenciamento.

Deve suportar selecao automatica de canais.

Deve implementar Beamforming.

7.3.9. Alimentagao

7.3.9.1. Os equipamentos deverdo ser alimentados através de Power over

Ethernet (Implementar IEEE 802.3at).

7.3.10. Opgoes de Antena:

7.3.10.1.

7.3.10.2.

Minimo antena omnidirecional interna ou externa de, no minimo, 3.3 dBi
para a frequéncia de 2.4GHz.

Minimo antena omnidirecional interna ou externa de, no minimo, 5.8 dBi
para a frequéncia de 5GHz.

7.3.11. Interfaces

7.3.11.1. No minimo 01 (uma) porta Ethernet (100/1000Base-TX — IEEE 802.3,

IEEE 802.3u) autosense.

7.3.11.2. 01 (uma) interface de console para gerenciamento por linha de

comando.

7.3.11.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no

minimo 20dBm para todas modulagdes exigidas neste termo de referéncia.

7.3.11.4. A sensibilidade de recep¢do dos Access points deve ser de no minimo

de -75 dBm para todas modulagées exigidas neste termo de referéncia.

7.4. Item 2 - Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e
5GHz

7.4.1. Devem ser fornecidos equipamentos para ambiente interno suportando as
arquiteturas abaixo, com kit de instalagao, softwares e demais componentes
necessarios ao seu perfeito funcionamento e integracdo a solucdo ofertada,
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deve ter no minimo as seguintes caracteristicas técnicas:

7.4.2. As fungOes descritas neste item devem ser complementares ao appliance
controladora, ou seja, devem operar em conjunto, independente de que
equipamento possui a funcionalidade.

7.4.2.1. Poderd ser por integracdo ao appliance controladora ou por
licenciamento na controladora.

7.43. CertificagGes

7.4.3.1. O equipamento na data de entrega do primeiro contrato devera estar
homologado pela ANATEL (Agéncia Nacional de Telecomunicagdes).

7.4.3.2. O equipamento na data de entrega do primeiro contrato devera possuir as
certificagGes Wi-Fi Alliance (Wi-Fi Certified), WMM (Wi-Fi Multimidia
Quality).

7.4.4. Operagao

7.4.4.1. Deve funcionar no modo gerenciado por Controlador Wireless LAN ou com
processamento colaborativo.

7.4.4.2. Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

7.4.4.3. Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

7.4.4.4. Deve atender ao padrdao MIMO com 4 streams espaciais para as faixas de
5GHz e 2 streams espaciais para a faixa de 2,4GHz. Deve possuir duplo
radio permitindo operacdo nas faixas de 2,4 GHz e 5 GHz, em modo 4:4 nas
faixas de frequéncia de 5GHz e 2:2 na faixa de 2,4GHz.

7.4.4.5. Deve permitir redes locais, em que o trafego dos APs nao é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,

em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.

7.4.5. Arquitetura
7.4.5.1. IEEE 802.11 a/g/n/ac/ax (2,4 GHz e 5 GHz).
7.4.6. Seguranca

7.4.6.1. Possuir trava de seguranga padrao “Kensington Lock” ou similar.
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7.4.6.2.

7.4.6.3.

7.4.6.4.

7.4.6.5.

7.4.6.6.

7.4.6.7.

7.4.6.8.

7.4.7.

7.4.7.1.

7.4.7.2.

7.4.7.3.

7.4.7.4.

7.4.7.5.

7.4.8.

7.4.8.1.

7.4.8.2.

7.4.8.3.
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WPA3, WPA2, WPA, 802.11.i.

AES, TKIP, 802.1X - EAP-MD5. EAP-FAST (Flexible Authentication via Secure
Tunneling). EAP-GTC (EAP — Generic Token Card). PEAP-MSCHAPv2 (PEAP
— Microsoft Challenge Authentication Protocol Version 2). EAP-TLS (EAP —
Transport Layer Security).

O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
Chave dinamica por sessao e por usuario.

Criagdo de filtros de enderecos MAC.

Criacdo de filtros por enderecos IP.

Deve possuir Sele¢do de Frequéncia Dinamica (DFS) para a frequéncia de 5
GHz de acordo com o padrao IEEE 802.11h.

IPv6

Especificacdo basica de IPv6 (RFC2460).
Arquitetura de enderecamento IPv6 (RFC4291).
Sele¢do de enderego padrdo (RFC3484).
ICMPv6 (RFC4443).

SLAAC (RFC4862).

Gerenciamento

SNMP v2c e v3.
Telnet ou SSH(IPSEC).

Web-management. ou CLI padrao.

7.4.8.4. Suporte a configuracdo do Access Point de modo que ele ndo faga

7.4.8.5.

7.4.9.

7.4.9.1.

broadcast do(s) SSID (identificador Unico) da rede WLAN.

Suporte a configuragao individual de, no minimo, 16 (dezesseis) SSID.

Qualidade de Servico

Implementacdo de VLAN segundo o padrdo IEEE 802.1Q.
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7.4.9.2. Implementacdo de Class of Service (CoS) segundo o padrao IEEE 802.1p.

7.49.3. Implementacdo de Quality of Service (QoS).

7.4.9.4. Suporte a configuracdo dos parametros wireless, gerenciamento das
politicas de seguranca, QoS e monitoragdo de RF (radio frequéncia).

7.4.9.5. Implementac¢do de mapeamento DSCP (Differentiated Services Code Point
mapping).

7.4.9.6. Deve suportar a atualizacao automatica de firmware através da Solucao de

controle e gerenciamento.
7.4.9.7. Deve suportar selecdo automadtica de canais.

7.4.9.8. Deve implementar Beamforming.
7.4.10. Alimentagao

7.4.10.1. Os equipamentos deverdo ser alimentados através de Power over
Ethernet (Implementar IEEE 802.3at).

7.4.11. Opgoes de Antena:

7.4.11.1. Minimo antena omnidirecional interna ou externa de, no minimo, 4.2
dBi para a frequéncia de 2,4GHz.

7.4.11.2. Minimo antena omnidirecional interna ou externa de, no minimo, 7.5
dBi para a frequéncia de 5GHz.

7.4.12. Interfaces

7.4.12.1. No minimo 01 (uma) porta Ethernet (100/1000/2500Base-T — IEEE
802.3, IEEE 802.3u e NBase-T 802.3bz) autosense.

7.4.12.2. 01 (uma) interface de console para gerenciamento por linha de
comando.

7.4.12.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 20dBm para todas modulagdes exigidas neste termo de referéncia.

7.4.12.4. A sensibilidade de recep¢do dos Access points deve ser de no minimo
de -75 dBm para todas modulagGes exigidas neste termo de referéncia.

7.5. Item 3 - Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e
5GHz

7.5.1. Devem ser fornecidos equipamentos para ambiente interno suportando as
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uiteturas abaixo, com kit de instalagao, softwares e demais componentes

necessarios ao seu perfeito funcionamento e integragdo a solugdo ofertada,
deve ter no minimo as seguintes caracteristicas técnicas:

7.5.1.1.

7.5.1.2.

As fungdes descritas neste item devem ser complementares ao appliance
controladora, ou seja, devem operar em conjunto, independente de que
equipamento possui a funcionalidade.

Podera ser por integracao ao appliance controladora ou por licenciamento
na controladora.

7.5.2. CertificagGes

7.5.2.1.

7.5.2.2.

O equipamento na data de entrega do primeiro contrato deverd estar
homologado pela ANATEL (Agéncia Nacional de Telecomunicagdes).

O equipamento na data de entrega do primeiro contrato devera possuir as
certificacGes Wi-Fi Alliance (Wi-Fi Certified), WMM (Wi-Fi Multimidia
Quality).

7.5.3. Operagao

7.5.3.1.

7.5.3.2.

7.5.3.3.

7.5.3.4.

7.5.3.5.

7.5.3.6.

Deve funcionar no modo gerenciado por Controlador Wireless LAN ou com
processamento colaborativo.

Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

Deve atender ao padrdao MIMO com 6 streams espaciais para as faixas de
5GHz e dois conjuntos de 2 streams espaciais para a faixa de 2,4GHz. Deve
possuir duplo radio permitindo operagdo nas faixas de 2,4 GHz e 5 GHz, em
modo 6:6 nas faixas de frequéncia de 5GHz e dois conjuntos 2:2 na faixa
de 2,4GHz.

Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,
em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.

Suportar 1024 usuarios simultaneos por radio.

7.5.4. Arquitetura

7.5.4.1.

IEEE 802.11 a/g/n/ac/ax (2,4 GHz e 5 GHz).
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7.5.5.1.

7.5.5.2.

7.5.5.3.

7.5.5.4.

7.5.5.5.

7.5.5.6.

7.5.5.7.

7.5.5.8.

7.5.6.

7.5.6.1.

7.5.6.2.

7.5.6.3.

7.5.6.4.

7.5.6.5.

7.5.7.

7.5.7.1.

7.5.7.2.

7.5.7.3.
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Seguranca

Possuir trava de seguranca padrao “Kensington Lock” ou similar.

WPA3, WPA2, WPA, 802.11.i.

AES, TKIP, 802.1X - EAP-MD5. EAP-FAST (Flexible Authentication via Secure
Tunneling). EAP-GTC (EAP — Generic Token Card). PEAP-MSCHAPv2 (PEAP
— Microsoft Challenge Authentication Protocol Version 2). EAP-TLS (EAP —
Transport Layer Security).

O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
Chave dinamica por sessao e por usuario.

Criagdo de filtros de enderecos MAC.

Criacao de filtros por enderecos IP.

Deve possuir Sele¢do de Frequéncia Dinamica (DFS) para a frequéncia de 5
GHz de acordo com o padrao IEEE 802.11h.

IPv6

Especificacdo basica de IPv6 (RFC2460).
Arquitetura de enderecamento IPv6 (RFC4291).
Sele¢do de endereco padrao (RFC3484).
ICMPv6 (RFC4443).

SLAAC (RFC4862).

Gerenciamento

SNMP v2c e v3.
Telnet ou SSH(IPSEC).

Web-management. ou CLI padrao.

7.5.7.4. Suporte a configuracdo do Access Point de modo que ele ndo faga

7.5.7.5.

broadcast do(s) SSID (identificador Unico) da rede WLAN.

Suporte a configuracdo individual de, no minimo, 16 (dezesseis) SSID.
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7.5.8. Qualidade de Servigo
7.5.8.1. Implementacgao de VLAN segundo o padrdo IEEE 802.1Q.

7.5.8.2. Implementacdo de Class of Service (CoS) segundo o padrdo IEEE 802.1p.
7.5.8.3. Implementag¢do de Quality of Service (QoS).

7.5.8.4. Suporte a configuracdo dos parametros wireless, gerenciamento das
politicas de segurancga, QoS e monitora¢do de RF (radio frequéncia).

7.5.8.5. Implementacdo de mapeamento DSCP (Differentiated Services Code Point
mapping).

7.5.8.6. Deve suportar a atualizagdo automatica de firmware através da Solucdo de
controle e gerenciamento.
7.5.8.7. Deve suportar selecdo automatica de canais.
7.5.8.8. Deve implementar Beamforming.
7.5.9. Alimentacao

7.5.9.1. Os equipamentos deverdo ser alimentados através de Power over
Ethernet (Implementar IEEE 802.3bt).

7.5.10. Opgoes de Antena:

7.5.10.1. Minimo antena omnidirecional interna ou externa de, no minimo, 4.3
dBi para a frequéncia de 2,4GHz.

7.5.10.2. Minimo antena omnidirecional interna ou externa de, no minimo, 5.8
dBi para a frequéncia de 5GHz.

7.5.11. Interfaces

7.5.11.1. No minimo 02 (duas) portas Ethernet (100/1000/2500/5000Base-T —
IEEE 802.3, 802.3u e 802.3bz) autosense.

7.5.11.2. 01 (uma) interface de console para gerenciamento por linha de
comando.

7.5.11.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 24dBm para todas modulacGes exigidas neste termo de referéncia.
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7.5.11.4. A sensibilidade de recep¢do dos Access points deve ser de no minimo
de -75 dBm para todas modulagées exigidas neste termo de referéncia.

7.6. Item 4 — Power Injector

7.6.1. Devera possuir alimentacdao 100-240V com fornecimento de cabo no padrao
ABNT.
7.6.2. Devera possuir duas portas RJ45, sendo:
7.6.2.1. Uma porta de acesso ao switch.
7.6.2.2. Uma porta de acesso ao AP, fornecendo alimentagdo compativel para os
modelos item 1 e item 2.
7.6.2.2.1 Devera alimentadar através de Power over Ethernet
(Implementar IEEE 802.3at - 30W).
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7.7. SOLUCAO DE CONTROLE E GERENCIAMENTO WIRELESS

7.7.1.  REQUISITOS MINIMOS.

7.7.2. Asolucdo de controladora wireless deve ser capaz de gerenciar todos os access
points descritos nos itens 6.3, 7.3, 7.4 e 7.5 do Termo de Referéncia.

7.73. A entrega do item descrito no item 7.7 deverd garantir as quantidades
minimas, entre equipamentos existentes e equipamentos solicitados pela ARP
e progressivamente atender a quantidade de equipamentos aderidos.

7.7.3.1. Os equipamentos ofertados deverdo absorver as licengas existentes, sem
dénus para a PRODAM.

7.74. A solucdo de gerenciamento deverd ser capaz de criar redes
centralizadas/tuneladas em todos os APs existentes e adquiridos.

7.7.5. Fica a critério do fabricante o uso de aplliance controladora ou uso da solugdo
do gerenciamento da rede em maquinas virtuais, desde que este recurso
permita a criacdo de redes tuneladas.

7.7.6. Serdo aceitas solucbGes mistas, com uso de controladora e de processamento
colaborativo e com geréncia centralizada, desde que o gerenciamento seja
Unico.

7.7.7. Deve serentregue rack de 19” e 44U conforme padrdo existente no Datacenter
para abrigar a solugao de controladora e gerenciamento, com ventilagdo e
espagadores de patch cord inclusos.

7.7.8. Todo o hardware da solugao de gerenciamento devera obedecer ao tamanho
de 19”, do rack descrito no item 7.7.7, e cada equipamento devera possuir no
maximo 4U. Assim caso sejam fornecidas 2 (duas) controladoras e 2 (dois)
gerenciamentos, ndo devera superar a medida de 20U em cada Datacenter,
contando com os espagadores de patch cord.

7.7.9. As fungbes descritas nos no item 7.7 devem ser complementares, ou seja,
devem operar em conjunto, independente de que equipamento possui a
funcionalidade.

7.7.10. Caso seja necessario mais de um equipamento para suprir as funcdes
solicitadas nos 8.7, serao aceitos, desde que continuem mantendo o solicitado
as caracteristicas descritas no item 7.7

7.7.11. As controladoras e servidores do gerenciamento serdo instalados nos dois
Datacenter da PRODAM, sendo os equipamentos principais em Datacenter e
os redundantes em outro. A decisdo de qual Datacenter cabera a PRODAM.

Consulta Publica n.2 008/2021 — ARP WIFI —v1 - 13/09/2021
Empresa de Tecnologia da Informagdo e Comunica¢do do Municipio de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP 35
prodam.sp.gov.br | prodam@prodam.sp.gov.br



—

—

arocam

7.7.11.1. O aproveitamento dos equipamentos existentes, de todos ou em

7.7.12.

7.7.13.

7.7.14.

7.7.15.

7.7.16.

7.7.17.

7.7.18.

7.7.19.

7.7.20.

7.7.21.

7.7.22.

7.7.23.

7.7.24.

parte, fica a cargo da CONTRATADA.

A solucao ofertada devera ter capacidade de gerenciar simultaneamente todos
0s APs.

Devera permitir o aumento gradativo da sua capacidade através de um mddulo
de expansao para solucdao de gerenciamento de rede wireless de forma a
aumentar a capacidade de gerenciar e controlar os access points wireless até
o limite da solugao, sem gerar impacto no ambiente de producao.

Deve possuir capacidade de gerenciamento hierarquico, com possibilidade de
definicdo de grupos de equipamentos e alteragdo das caracteristicas de
configuracdo do grupo sem a necessidade de configuracao individual de cada
equipamento.

Devera ser permitido o acesso ao software de geréncia através de qualquer
browser via HTTPS, permitindo o acesso a geréncia de qualquer localidade que
haja comunicacdo légica com a plataforma.

Deve suportar a implantacdo de alta disponibilidade de modo redundante
(ativo/standby).

Deve ter capacidade de permitir ao administrador do software a importar as
plantas das localidades onde estdo localizados os access points e assinalar as
caracteristicas de RF (radio frequéncia) dos access points.

Deve permitir a organizagdo hierarquica dos access points em plantas, de
plantas em prédios e de prédios em projetos.

Todas as informacées da rede devem ser apresentadas em uma console Unica
e ndo devem ser separadas em consoles distintas, ou seja, deve haver geréncia

da rede que consolide a geréncia dos elementos da rede.

Deve ter funcionalidade de descoberta automatica dos dispositivos individuais
da rede sem fio.

Deve permitir o aprovisionamento remoto dos elementos, inclusive alteragao
da configuragdo remota.

Deve permitir a visualizacdo do mapa ldgico da rede, com a representagao dos
equipamentos e sinaliza¢do de seu estado operacional por cores diferenciadas.

Deve permitir a visualizacdo de alertas da rede em tempo real, com indicagao
de severidade por cores diferenciadas.

Devera possuir ferramentas para permitir ao administrador visualizar, em um
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7.7.30.
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7.7.33.

7.7.34.
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Unico console, o layout da rede sem fio e monitorar o desempenho desta rede,
incluindo o mapa detalhado que exibe a cobertura de radio frequéncia sobre
as plantas fisicas das localidades atendidas.

Deve possibilitar a visualizacdo de falhas na cobertura de radio frequéncia,
alarmes e estatisticas de utilizacdo, para facil e rapido monitoramento e
resolucao de problema.

Devera possuir ferramentas integradas para analisar os requerimentos de
radio frequéncia para implantacdo da rede sem fio, incluindo a melhor
localizagdo para instalagao dos access points na planta fisica da localidade,
configuracdo e estimativa de desempenho e area de cobertura.

Devera possuir meios de consolidagdo das informacgdes da rede, tais como:
interferéncia, niveis de ruido, relacao sinal-ruido, poténcia de sinal e topologia
de rede, permitindo ao administrador isolar e resolver problemas em varios
niveis da rede sem fio.

Devera ter capacidade de listagem on-line da relacdo sinal-ruido de cada
usudrio, endereco IP, endereco MAC, nivel de poténcia de recepcdo e dados de
associacdo e de autenticagdo IEEE 802.1x (quando utilizado).

Deve ter capacidade de identificar e listar os radios vizinhos e respetivos
SSID/BSSID que estdo ao alcance de cada access point.

Deve possuir capacidade de gerar alertas quando determinados parametros
excedem um determinado limite.

Deve gerar graficos com analise de espectro “real-time”. Caso o software de
gerenciamento ndo possua 0s mecanismos para atender a este item, devera
ser fornecido software adicional para prover este servigo.

Deve possuir a capacidade de segmentar os Access Points em grupos de
interesse de forma a correlacionar alarmes de dois ou mais access points
wireless para uma mesma fonte de interferéncia, e reportar ao administrador
como um so dispositivo.

Deve permitir a configuracao de, pelo menos, 8 (oito) grupos diferentes de
usudrios e administradores, com niveis de privilégios de acesso e configuragdo
distintos.

Devera permitir a criagdo de grupos para, pelo menos, agrupar os
equipamentos. Deve possibilitar a associacdo de determinados usuarios e
administradores a estes grupos, de forma que apenas tenham acesso ao
gerenciamento e visualizagdo dos elementos pertencentes ao grupo em que
foi associado.
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Devera ter capacidade de atualizag¢do do software/firmware dos access points
de forma centralizada, via interface Web.

Deve ter capacidade de descobrir automaticamente os equipamentos
individuais na infraestrutura de rede wireless, eliminando a necessidade de
configuracdo e manutencgao locais e provendo informacdes para planejamento
da capacidade e resolugdo de problemas.

Devera suportar gerenciamento de falhas via SNMP (Simple Network
Management Protocol) versdo 3 (além do SNMP versdo 2 e 1), para conexao
segura entre a plataforma de geréncia e os controladores wireless.

Deve ter capacidade de salvar modelos de configuracdo (templates), de forma
a possibilitar a replicacdo desta configuracdo em outros equipamentos.

Deve ter capacidade de geréncia da configuracdo, com armazenamento de
diferentes versdes de configuracdo e suporte para realizar "rollback”.

Deve ter capacidade de gerar alarmes quando detectado um ataque via rede
sem fio.

Deve implementar a deteccdo, localizacdo e contencdo de Rogue APs e redes
AD HOC ndo sendo obrigatdrio discriminar entre Rogue e AD HOC em relatério.

Deve implementar a deteccdo de clientes ndo-autorizados em access points
autorizados (clientes Rogue).

Deve implementar assinaturas de ataques de radio frequéncia e prevencao de
intrusdo para auxiliar o administrador a detectar rapidamente os ataques de
RF (radio frequéncia) no minimo “Denial of Service (DoS)” e “Fake AP”.

Deve ser capaz de gerar relatdrios personalizaveis para os administradores da
rede.

Deve disponibilizar, no minimo, os seguintes tipos de relatdrios: listagem de
clientes wireless, inventdrio da rede wireless, informag¢des de configuragao dos
controladores wireless e dos access points, utilizacdo da rede wireless e da
radio frequéncia.

Deve disponibilizar relatérios das ameacas de seguranga recorrentes antes que
estas causem danos para a infraestrutura das redes LAN e WLAN. Deve
disponibilizar a geragdo de relatdrios de seguranga como, por exemplo, access
points estranhos detectados na rede (Rogue AP).

Deve suportar a criacdo e aplicacdo de politicas que permitam o administrador
gerenciar os seguintes itens:
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7.7.50.

7.7.51.

7.7.52.

7.7.53.
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VLAN.

Radio Frequéncia.

Qualidade de Servico (QoS).

Politicas de seguranca.

SSIDs multiplos e Unicos com parametros individuais de segurancga.

Deve implementar ferramentas de resolucdo de problemas de clientes com
dificuldades para se associarem a rede wireless.

Sistema de gerenciamento devera ser fornecido em “appliance” ou em
servidor especifico para a funcdo de gerenciamento.

“appliance” ou servidor disponibilizado para o sistema de
gerenciamento deverd ser fornecido de forma a suportar a capacidade
maxima do sistema de gerenciamento ofertado, sem apresentar falhas e/ou
excesso de consumo de CPU, memodria e discos rigido, com limite maximo de
utilizacdo de 75% (setenta e cinco por cento) do hardware.

Equipamento ofertado devera ter, no maximo, 2 RU (dois “rack unit”) de altura
e deverd ser instalavel em rack padrdao de 19 (dezenove) polegadas, sendo
fornecido com todos os acessdrios necessarios para sua montagem.

Devera possuir, no minimo, 2 (duas) fontes de alimentacdo de energia, para
efeito de redundancia, com selecdo automatica de tensao (100- 240 VAC) 60Hz.

Devera ser fornecido com todos os itens necessarios para operacionalizagao do
equipamento, tais como: softwares, licengas, cabos de console, cabos de
energia elétrica, documentagdes técnicas e manuais que contenham
informagdes suficientes para possibilitar a instalagdo, configuragao e
operacionalizagao do equipamento.

Caso os access points e o gerenciamento operem com todas as caracteristicas
de controladora, utilizando processamento colaborativo e com geréncia
centralizada, é necessdrio que este servidor, ou outro auxiliar, de
gerenciamento faga a fungdo de centralizador de redes
centralizadas/tuneladas.

7.7.53.1. A solugdo de Gerenciamento deverd ser capaz de gerenciar todos os

Access points, descrito nos itens 7,3, 8.3, 8.4 e 8.5 do Termo de Referéncia
e controladora, descrito no item 8.7 deste anexo, se necessario.

7.7.53.2. A solucdo proposta deve possuir capacidade necessaria para toda
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solucdo com redundancia faillover dotada de mesma capacidade.

7.7.53.3. Todo hardware e sistema operacional necessdrios para a instalagdo e
operagdo da solucdo de gerenciamento, incluindo o servidor auxiliar de
centralizacdo de redes centralizadas/tuneladas, deverdo ser fornecidos
pela CONTRATADA, com redundancia, e deverdo ser capazes de cumprir
0s requisitos minimos abaixo:

7.7.54. Hardware

7.7.54.1. Possuir, no minimo, 02 (duas) interfaces Gigabit 1000Base-T, que serdao
as utilizadas inicialmente, e 2 (duas) interfaces 10G Base-X.

7.7.54.2. Possuir uma porta de servico Ethernet 10/100/1000BaseT com conector
RJ45.

7.7.54.3. Deve Possuir 1 (uma) porta RS-232C (DB-9) ou Ethernet (RJ-45) para fins
de gerenciamento via console.

7.7.54.4.  Possuir pelo menos uma fonte de alimentacgdo elétrica interna.

7.7.54.5.  Possuir fonte redundante interna ao equipamento.

7.7.54.6. Possuir LEDS que indiqguem: sistema ligado, interfaces de rede ativas,
fonte de energia.

7.7.54.7. Deve ser instalavel em Rack de 19”.
7.7.55. Software

7.7.55.1. A controladora (ou conjunto de controladoras) devera ser capaz de
gerenciar e/ou integrar todos os Access-Points nos padrées IEEE 802.113,
802.11g, 802.11n, 802.11ac e 802.11ax simultaneamente.

7.7.55.2. A controladora devera gerenciar no minimo 2.529 APs e em caso de
crescimento da solugdgo a CONTRATADA poderd substituir ofs)
equipamentos para atender o total de equipamentos contratados da ARP
desde que a migracdo de equipamentos seja transparente para 0s usuarios
e ambiente de producdo e que todas as configuragdes sejam transferidas
para o equipamento novo sem necessidade de configuragdes ou inclusdo
de APs de forma manual.

7.7.55.2.1 Adefinicdo de data e hordrio para essa substituicao sera realizada
entre as partes, de forma a ndo impactar o uso em horario
comercial.

7.7.55.3. Deverd implementar DHCP Server e Relay.
Consulta Publica n.2 008/2021 — ARP WIFI —v1 - 13/09/2021
Empresa de Tecnologia da Informagdo e Comunica¢do do Municipio de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP 40
prodam.sp.gov.br | prodam@prodam.sp.gov.br



L &
\./

arocam

7.7.55.4. As licencas estdo contempladas no fornecimento de cada access point.

7.7.55.5.

7.7.55.6.

7.7.55.7.

7.7.55.8.

7.7.55.9.

7.7.55.4.1 Devera ser entregue a licenca do software de gerenciamento.
7.7.55.4.2 S6 devera ser entregue a licenca de controladora caso o

gerenciamento por software nao realize as fungdes descritas no
item 8.7.

Permitir uma topologia redundante provendo escalabilidade e alta
disponibilidade. No caso de falha do Controlador WLAN, os access points
relacionados deverdao se associar a um controlador WLAN alternativo
automaticamente.

Deve implementar log interno e ser capaz de exportar par servidor Syslog
externo.

Permitir que APs registrados no controlador WLAN possam realizar o
switching local (redes locais) do trafego gerado entre os clientes a ele
associados, sem a necessidade de utilizacdo da rede WAN para o trafego
dos clientes de cada Access point.

Permitir que APs registrados no controlador WLAN possam realizar o
switching central (redes centralizadas/tuneladas) do trafego gerado entre
os clientes a ele associados, utilizando a rede WAN para o trafego dos
clientes de cada Access point.

Em caso de falha de um Access point, o Controlador WLAN deve
automaticamente ajustar a potencia dos Access points adjacentes para dar
cobertura de area onde o Access point que falhou estava provendo o sinal.
O aumento de poténcia ndo pode exceder os limites regulados pela
ANATEL.

7.7.56. Seguranca

7.7.56.1.

7.7.56.2.

7.7.56.3.

7.7.56.4.

7.7.56.5.

Implementar o padrdo IEEE 802.11w com certificacdo WPA, WPA2 e WPA3.
Implementar WEP com chaves estaticas e dindmicas (40 bits e 128 bits).

Implementar WPA com algoritmo de criptografia TKIP e Message Integrity
Check.

Implementar WPA-2 (Wi-Fi Protected Access com algoritmo de criptografia
AES).

Implementar WPA-3 (Wi-Fi Protected Access com algoritmo de criptografia
AES).
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7.7.56.9.

7.7.56.10.

7.7.56.11.

7.7.56.12.

7.7.56.13.

7.7.56.14.

7.7.56.15.

7.7.56.16.

7.7.56.17.
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Implementar IEEE 802.1X, com pelo menos os seguintes métodos EAP :

EAP-MDS5, PEAP-GTC, PEAP-MSCHAPV2 e EAP-TLS.

Deve ser capaz de autenticar usudrios |IEEE 802.1x utilizando o método
PEAP sem a necessidade de servidor Radius Externo. Os usuarios devem
ser criados na base local do Controlador WLAN.

Implementar roaming (HAND-OVER) de um cliente autenticado entre os
Access points.

Implementar mecanismo de autenticacao através de portal Web para
usuarios visitantes.

Permitir a criacdo de um usuario especial para gerenciamento de usuarios
visitantes tempordrios.

Implementar mecanismo de autenticacdo, autorizacdo e contabilidade
(AAA).

Implementar o bloqueio da comunicagdo entre usuarios em um mesmo
SSID. Permitindo o isolamento dos usuarios.

Implementar mecanismos para deteccdo, localizacdo e contencdo de
Access points Rogue e clientes Rogue.

O controlador WLAN deve gerar um alarme e localizar o Access point Rogue
na planta baixa do local.

Implementar mecanismo para detecgdo, localizacdo e contencdo de Redes
Ad-Hoc.

Implementar suporte a assinaturas de ataques de RF (radio frequéncia) e
prevencgao de intrusdo, auxiliando o administrador a customizar arquivos
de assinatura de ataques, detectando rapidamente ataques de RF (radio
frequéncia) no minimo “Denial of Service (DoS)” e “Fake AP”.

Implementar interface de gerenciamento de todas as funcionalidades
localmente no controlador WLAN com suporte SSH, HTTPS via web
browser, porta console e SNMP.

7.7.57. Autenticacao

7.7.57.1.

O sistema de autenticacdo da solugdo utilizara o “captive portal” da
PRODAM (composto de site de controle de usudrios e RADIUS de acesso
publico) para municipes e a solugdo RADIUS corporativa (sob IEEE 802.1X).

7.7.58. Relatdrios e logs
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A CONTRATADA devera disponibilizar, através das ferramentas fornecidas,
os seguintes relatdrios:

7.7.58.1.1 Utilizagdo por antena.
7.7.58.1.2 Utilizagdo por equipamento (em kbps).
7.7.58.1.3 Utilizagdo por usuario (em kbps).

7.7.58.1.4 Invasores (rogue AP) e AD HOC, ndo sendo obrigatdrio

discriminar entre Rogue e AD HOC .

7.7.58.1.5 Frequéncias ofensoras
7.7.58.1.6 Acesso aos equipamentos.

7.7.58.1.7 Alarmes de equipamentos.

7.7.59. Geréncia de Radio Frequéncia (RF)

7.7.59.1.

7.7.59.2.

7.7.59.3.

7.7.59.4.

7.7.59.5.

7.7.59.6.

Implementar ajuste dinamico de canais 802.11 para otimizar a cobertura
de rede e mudar as condigdes RF (radio frequéncia) baseado em
performance.

Implementar detecgdo de interferéncia e reajuste dos parametros de RF
(radio frequéncia) evitando problemas de cobertura e performance.

Implantar balanceamento de carga de usuarios de modo automatico
através de multiplos pontos de acesso, para aperfeicoar o desempenho
quando grandes quantidades de usuarios estdo associados aos pontos de
acesso.

Implementar mecanismos automaticos de gerenciamento de recursos de
radio, detectando buracos de cobertura,

indisponibilidades dos access points, executando autoconfiguragao,
autocorregao e auto otimizagao.

Implementar mecanismo que ajuste dinamicamente a saida de poténcia
dos Access points individualmente para acomodar as condi¢gdes de
altera¢Oes da rede alteragGes, garantindo a performance e escalabilidade
entre multiplos access points para otimizar a performance durante elevada
utilizacdo da rede.

7.8. Documentacao Técnica

7.8.1. A CONTRATADA deverad fornecer, em midia eletronica, os manuais de
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engenharia, instalagdo, operacdo e manutengao, comtemplando hardware e
software, de todos os equipamentos previstos no escopo do fornecimento.

7.8.2. Responsabilidade

7.8.2.1. A CONTRATADA assumird integral responsabilidade pela boa execucdo e
eficiéncia dos servigos conforme especificado no que executar, de acordo
com os projetos e especificagdes técnicas fornecidas.

7.8.3. Certificados de Garantia

7.8.3.1. Os equipamentos e materiais deverao ter garantia integral contra defeitos
de projeto, fabricacdo, instalacdo e desempenho inadequado.

7.8.4. DA ENTREGA E DO RECEBIMENTO DO OBIJETO

7.8.5. A entrega dos itens ndo podera ultrapassar os prazos maximos indicados
abaixo, contados da data da ordem de compra. deverdo ser entregues,
conforme cronograma de entregas definido entre a CONTRATADA e o
CONTRATANTE.

7.8.6. 0O prazo de entrega e instalacdo da solucdo de controle e gerenciamento
wireless, constantes no item 7.7, e dos equipamentos, deste Termo de
referéncia, sera de até 60 dias corridos, a partir da assinatura do primeiro
contrato advindo da adesdo a Ata de Registro de Precos.

7.8.7. Para os demais contratos, advindos da adesdo a Ata de Registro de Precos, o
prazo de entrega dos equipamentos constantes no itens 7.3, 7.4, 7.5 e 7.6
deste Termo de referéncia, sera de até 45 dias corridos.

7.8.8. 0O Aceite da entrega e instalagdo sera realizado em até 5 (cinco) dias Uteis apds
conclusdo do servico, que compreende a entrega de equipamentos
especificados, nos itens 7.3, 7.4, 7.5 e 7.6 e o treinamento, especificado no
item 9.6

7.8.9. Equipamentos, mddulos, componentes, ou qualquer outra parte do OBJETO do
presente edital que a CONTRATANTE constate terem sido entregues ja com
defeito ou danificados devem ser trocados por um outro equipamento,
componente ou item novo, de mesma marca e modelo, com nimero de série
diferente, em no maximo 15 dias Uteis a partir de documentagdo da area
técnica informando a CONTRATADA;

7.8.10. Equipamentos que a CONTRATANTE constate terem sido entregues com outras
irregularidades (como por exemplo, falta do selo ANATEL ou selo ANATEL
incorreto, falta de manuais, software ou firmware incorreto, configuragdo de
hardware incorreta, equipamento incorreto), devem ter as mesmas sanadas
em no maximo 5 dias Uteis a partir de documentagdo da area técnica
informando a CONTRATADA;
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7.8.11. Infraestrutura

7.8.11.1. Equipamentos e materiais minimos envolvidos
7.8.11.1.1 Access Points.
7.8.11.1.2 Controladoras e/ou servidores de controle e gerenciamento
wireless.

7.8.12. Instalagao
7.8.12.1. As atividades contempladas pelo servico de instalacdao incluem:
Planejamento, instalacao fisica e configuracao dos seguintes itens:
7.8.12.1.1 Controladoras e ou solucdo de gerenciamento deste termo de
referéncia
7.8.12.1.2 Acessorios para a instalacdo do item 7.7
7.8.12.2. A contratada devera fornecer o “Plano de Instalagdo e Configuragdo”
dos equipamentos, com fornecimento de croqui e janela de instalagdo.

7.8.13. Parte Elétrica

8.6.6.1.1. A responsabilidade de toda a parte elétrica, do quadro elétrico até os
equipamentos instalados, sera da CONTRATANTE ou pressuposta.

8.6.6.1.2. Caso a instalacdo ndo ocorra por problemas de infraestrutura nao
motivados pela CONTRATADA, o fato deve ser informado a
CONTRATANTE, mediante oficio protocolado na sede da CONTRATANTE.

8.6.6.1.3. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds
verificagdo da qualidade e da quantidade do objeto, certificando-se de que
todas as condigdes estabelecidas foram atendidas e, consequente
aceitacdo das notas fiscais pelo gestor da Contratagdo, devendo haver
rejeicao no caso de desconformidade.

7.9. Condigoes de Suporte e Garantia

7.9.1. A CONTRATADA deve fornecer suporte técnico remoto na lingua Portuguesa
para toda a solucdo tanto hardware quanto software durante o periodo de
vigéncia da garantia/vigéncia contratual, assegurando atendimento a incidente
de producdo exclusivo a PRODAM.

7.9.2. Regime de atendimento dos chamados de suporte técnico devera ser de 24
horas por dia, 7 dias por semana, 365 dias do ano, de acordo com o grau de
severidade informada pela contratante, na abertura do chamado, observando-
se 0s requisitos técnicos e prazos constantes neste Termo de Referéncia

7.9.3. Abertura de chamados: Site Web, telefone (0800) e/ou email, providenciados
pela CONTRATADA. Este servico deverad estar disponivel 24 horas por dia, 7 dias
por semana, com gerag¢do de numero de protocolo de atendimento, o qual s6
podera ser fechado apds confirmagdo com técnicos da PRODAM.

7.9.4. Equipamentos/servicos contemplados:
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7.9.4.1. Controladoras e/ou solucdo de controle e gerenciamento wireless.

7.9.4.2. Access Points deste Termo de Referéncia

7.9.5. Diagnosticos/solucdo dos chamados, com o efetivo inicio do atendimento
técnico:

7.9.6. A Contratada deverd dar solugdo e orienta¢des para diagndstico de problemas
e ajuda na interpretagdo de traces, dumps e logs, além de escalonar, caso
necessario, a central de suporte certificado do fabricante de forma a envolver
no atendimento do chamado a engenharia de produto. O atendimento devera
ser promovido por telefone, acesso remoto (Suporte Técnico de nivel 1), sendo
gue, caso seja necessario, devera ser efetivado com atendimento/suporte
técnico on-site (Suporte Técnico nivel 2) e acesso e abertura de chamados com
o fabricante (Suporte nivel 3).

7.9.7. Os atendimentos cujas interagdes de correcGes necessitarem de continuidade
apos o horario comercial, deverdo ter suas continuidades garantidas pela
CONTRATADA.

7.9.8. A CONTRATADA deve fornecer o suporte técnico certificado pelo fabricante e
vinculado aos equipamentos/servigos constantes neste descritivo técnico.
Referido suporte técnico on-site deve ser fornecido conforme os seguintes
requisitos:

7.9.8.1. Suporte técnico de nivel 2 (exclusivo para substituicdo de solugdo de
gerenciamento e controle em campo) e 3 (suporte para problemas
construtivos) a todos os itens ofertados, de forma a garantir o
cumprimento de todos os requisitos abaixo.

7.9.8.2. Disponibilizar acesso aos funciondrios da CONTRATANTE para que possam
acessar os softwares e ferramentas certificadas pelo fabricante.

7.9.8.3. Possuir suporte técnico remoto para todos os itens ofertados durante o
periodo de vigéncia da garantia/vigéncia contratual, assegurando
atendimento a incidentes da produgao:

7.9.9. Modalidade do atendimento conforme a severidade:
7.9.9.1. Controladoras e/ou solugdo de controle e gerenciamento wireless:

7.9.9.1.1 Severidade Alta (indisponibilidade): Atendimento de consultor
especializado, com tempo de retorno referente ao 12 contato
técnico no chamado e com o efetivo inicio do atendimento
técnico em até 30 min apds a abertura do chamado, com solugdo
em no maximo 1 (uma) hora da abertura do chamado.

7.9.9.1.2 Severidade Média (indisponibilidade parcial e/ou lentiddo):
Atendimento de consultor especializado, com tempo de retorno
referente ao 12 contato técnico no chamado e com o efetivo
inicio do atendimento técnico em até 1 (uma) hora apds a
abertura do chamado, com solugdo em no maximo 2 (duas) horas
da abertura do chamado.

7.9.9.1.3 Severidade Baixa (lentiddo e/ou mensagens de alerta/erro -
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servico com disponibilidade precdria): Atendimento de consultor
especializado, com tempo de retorno referente ao 12 contato
técnico no chamado e com o efetivo inicio do atendimento
técnico em até 2 (duas) horas apds a abertura do chamado, com
solucdo em no maximo 4 (quatro) horas da abertura do chamado.

7.9.9.2. Access Points deste Termo de Referéncia:

7.9.9.2.1 Severidade Baixa: Atendimento remoto de consultor
especializado, com tempo de retorno referente ao 12 contato
técnico no chamado e com o efetivo inicio do atendimento
técnico em até 8 (oito) horas apds a abertura do chamado, com
solu¢do em no maximo 24 (vinte e quatro) horas Uteis da abertura
do chamado. Em caso de necessidade de substituicdo, a
CONTRATANTE devera realizar a troca do equipamento no balcdo
da CONTRATADA de forma imediata.

7.9.10. O suporte técnico para solucdo de controle e gerenciamento wireless devera,
ainda, fornecer orientacGes para diagndéstico de problemas e ajuda na
interpretacdao de traces, dumps e logs sempre acionando a engenharia de
produto para os chamados de severidade Alta ou Média.

7.9.11. Os atendimentos cujas interacdes de correcdes necessitarem de continuidade
apos o hordrio comercial, deverao ter suas continuidades garantidas.

7.9.12. O suporte técnico deverd, ainda, prover informagdes sobre corre¢des, ou a
propria corregao.

7.9.12.1. Nos casos de defeitos ndo conhecidos, as documentagdes recebidas da
instalagdo (tais como: traces, dumps e logs) deverdo ser encaminhadas aos
laboratérios dos produtos a fim de que sejam fornecidas as devidas
solugdes.

7.9.13. A garantia da solugdo de controle e gerenciamento wireless ofertada é de no
minimo 36 (trinta e seis) meses, incluindo todos os equipamentos, softwares,
modulos e todos os itens da solucdo, a ser provida pela CONTRADA e,
solidariamente, pelo fabricante, nos termos da legislacdo atinente.

7.9.14. A garantia dos access points ofertados é de no minimo 24 (vinte e quatro)
meses, incluindo todos os equipamentos, softwares, mddulos e todos os itens
da solugdo, a ser provida pela CONTRADA e, solidariamente, pelo fabricante,
nos termos da legislacdo atinente.

7.9.15. APRODAM deverd ter acesso direto ao site do fabricante para atualizacdo, sem
onus adicional, dos softwares instalados e fornecimento de novas versodes de
software, por necessidade de correcdo de problemas ou por implementacgado
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de novos releases.

7.9.16. Em caso de defeito no equipamento, onde o diagndstico aponte para
problemas com o hardware, ndo havendo solugdo nos prazos acima
especificados, sem prejuizo das penalidades cabiveis:

7.9.16.1. Caso seja detectada a necessidade de troca de todo o equipamento,
CONTRATADA deverd prover, através de seus servicos formais, o
equipamento substituto com hardware de mesmo modelo ou superior.

7.9.16.2. A CONTRATADA deverd promover toda a logistica de entrega do
equipamento substituto nas dependéncias onde se encontra o
equipamento com defeito e a retirada do mesmo, sem custo para a
CONTRATANTE.

7.9.16.3. A CONTRATADA deve garantir a conclusdo dessa operacdao de
substituicdo em até, no maximo, 5 dias Uteis, a contar da data de abertura
do chamado.

7.9.16.4. A CONTRATADA deve garantir também a instalagdo fisica e
reconfiguracdo plena da solucdo de controle e gerenciamento wireless,
colocando o mesmo em operacdo normal, instalando a mesma
configuracdo originalmente existente no equipamento que apresentou
defeito. Para esta operacionalizacdo plena apds uma manutencdo de
hardware, a CONTRATANTE devera fornecer os backups das configuragdes
I6gicas que estavam em funcionamento no equipamento afetado para que
sejam aplicados no equipamento substituto.

7.9.17. Atualizag6es de software:

7.9.17.1. Todos os equipamentos envolvidos nesta garantia deverdo possuir
atualizacdo de software/firmware durante o periodo.

8. MEDICAO / PAGAMENTO

8.1. 0 pagamento advindo do objeto da Ata de Registro de Pregos serd proveniente dos
recursos da CONTRATANTE e serd efetuado até 30 dias contados da data da
apresentacdo da fatura devidamente atestada pelo gestor da Contratagdo,
mediante crédito em conta corrente em nome da CONTRATADA.

8.2. A fatura que apresente incorregdes serd devolvida a CONTRATADA para as devidas
corregdes. Nesse caso, o prazo de que trata o subitem anterior comecara a fluir
a partir da data de apresentac¢do da nota fiscal corrigida.

8.3.Ndo serda efetuado qualquer pagamento a CONTRATADA, em caso de
descumprimento das condi¢ées de habilitacdo e qualificagdo exigidas na
licitagao.

8.4.E vedada a realizacdo de pagamento antes da execug3o do objeto ou se 0 mesmo

Consulta Publica n.2 008/2021 — ARP WIFI —v1 - 13/09/2021

Empresa de Tecnologia da Informagdo e Comunica¢do do Municipio de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP 48
prodam.sp.gov.br | prodam@prodam.sp.gov.br



-

arocam
nao estiver de acordo com as especificacées deste instrumento.

8.5. 0s pagamentos encontram-se ainda condicionados a apresentacao dos seguintes
comprovantes:

8.6. Documentacdo relativa a regularidade para com a Seguridade Social (INSS), Fundo
de Garantia por Tempo de Servico (FGTS), Trabalhista e Fazendas Federal,
Estadual e Municipal.

8.7.Toda a documentacgao exigida devera ser apresentada em original ou por qualquer
processo de reprografia, obrigatoriamente autenticada em cartério. Caso esta
documentagdo tenha sido emitida pela Internet, s6 sera aceita apds a
confirmacdo de sua autenticidade.

8.8.0 pagamento sera realizado em unica parcela, a partir da comprovacao dos
eventos:

8.9. MULTAS
8.9.1. Entrega:

8.9.1.1. Multa de 1% (um por cento) sobre o valor total dos equipamentos ndo
entregues, por dia de atraso pelo ndo atendimento ao prazo estabelecido
no item 7.8.4 do Termo de Referéncia (PRAZO DE ENTREGA), até o limite
de 5% (cinco por cento), a qual devera ser descontada da fatura, até a
totalidade da multa ou cobrada judicialmente, conforme o caso. A partir
do 62 (sexto) dia de atraso, serd aplicada cumulativamente multa de 2%
(dois por cento) sobre o valor total do contrato por dia de atraso, sem
motivo justificado, limitada a 30% (trinta por cento) sobre o valor total do
contrato.

8.9.1.2. Multa de 1% (um por cento) sobre o valor total de cada nota fiscal, por dia
de atraso pelo ndo atendimento ao prazo estabelecido no item 7.8.8 do
Termo de Referéncia (TERMO DE ACEITE), até o limite de 5% (cinco por
cento), a qual devera ser descontada da fatura, até a totalidade da multa
ou cobrada judicialmente, conforme o caso. A partir do 62 (sexto) dia de
atraso, sera aplicada cumulativamente multa de 2% (dois por cento) sobre
o valor total do contrato por dia de atraso, sem motivo justificado, limitada
a 15% (quinze por cento) sobre o valor total da nota fiscal.

8.9.1.3. Multa de 0,25% (zero virgula vinte e cinco por cento) sobre o valor total de
cada nota fiscal, por dia de atraso pelo ndo atendimento ao prazo
estabelecido nos itens 7.89 e 7.8.10 do Termo de Referéncia
(IRREGULARIDADES DOS EQUIPAMENTOS), até o limite de 1,25% (um
virgula vinte e cinco por cento), a qual devera ser descontada da fatura, até
a totalidade da multa ou cobrada judicialmente, conforme o caso. A partir
do 62 (sexto) dia de atraso, serd aplicada cumulativamente multa de 0,5%
(zero virgula cinco por cento) sobre o valor total do contrato por dia de
atraso, sem motivo justificado, limitada a 10% (dez por cento) sobre o valor
total da nota fiscal.
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8.9.2. Para os demais itens a CONTRATADA sera multada pela CONTRATANTE
conforme a tabela abaixo, sem prejuizo a outras multas e san¢des, nos casos
previstos por este termo de referéncia;
8.9.3. Tabela 1 - Multas Administrativas para Acess Points
Descrigdo ‘Penalidade

Exceder tempo maximo para o
primeiro atendimento

Multa de 0,05% (zero virgula zero cinco por cento) por|
hora de atraso, limitada a 5% (cinco por cento) por
equipamento por més, calculada sobre o preco
unitario do equipamento;

Exceder tempo maximo para reparo

Multa de 0,1% (zero virgula um por cento) por hora
de atraso, limitada a 5% (cinco por cento) por
equipamento por més, calculada sobre o preco
unitario do equipamento;

Ndo atender o prazo para reparo
definitivo de equipamento

Multa de 1% (um por cento) por dia de atraso,
calculada sobre o preco unitario do equipamento,
limitado ao preco do préprio equipamento;

Exceder tempo maximo para abertura
de chamado e suporte de 12 nivel

Multa de 0,05% (zero virgula zero cinco por cento) por
hora de atraso, limitada a 5% (cinco por cento) por
equipamento por més, calculada sobre o preco
unitario do equipamento;

Exceder tempo maximo, suporte de
segundo ou terceiro nivel

Multa de 1% (um por cento) por hora de atraso,
calculada sobre o preco unitario do equipamento,
limitado a 10% (dez por cento) por equipamento por
més, calculada sobre o prego unitario do
equipamento;

8.9.4. Tabela 2 - Multas Administrativas para Solugdo de Gerenciamento

Descri¢ao ‘Penalidade

Exceder tempo maximo para o
primeiro atendimento

Multa de 0,1% (zero virgula um por cento) por hora
de atraso, limitada a 5% (cinco por cento) por
equipamento por més, calculada sobre o preco
unitdrio do equipamento;

Exceder tempo maximo para reparo

Multa de 0,2% (zero virgula dois por cento) por hora
de atraso, limitada a 5% (cinco por cento) por
equipamento por més, calculada sobre o preco
unitdrio do equipamento;

N3ao atender o prazo para reparo
definitivo de equipamento

Multa de 2% (dois por cento) por dia de atraso,
calculada sobre o prec¢o unitario do equipamento,
limitado ao preco do proprio equipamento;

Exceder tempo maximo para abertura
de chamado e suporte de 12 nivel

Multa de 0,1% (zero virgula um por cento) por hora
de atraso, limitada a 5% (cinco por cento) por
equipamento por més, calculada sobre o preco
unitdrio do equipamento;
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Multa de 2% (dois por cento) por hora de atraso,
calculada sobre o prego unitario do equipamento,
limitado a 10% (dez por cento) por equipamento por
meés, calculada sobre o preco unitario do
equipamento;

Exceder tempo mdaximo, suporte de
segundo ou terceiro nivel

8.9.5. 0O edital prevé outras multas e sangdes, que estao descritas em outras partes
do edital que nao o termo de referéncia;

8.10. DAS OBRIGACOES DA CONTRATADA
8.10.1. Executar o objeto em conformidade com as condi¢Ges deste instrumento.

8.10.2. Manter durante toda a execug¢do contratual, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificagdo exigidas
na licitacao.

8.10.3. Aceitar, nas mesmas condi¢Ges contratuais, os percentuais de acréscimos ou
supressoes limitados ao estabelecido no § 19, do art. 65, da Lei Federal n2
13.303/16, tomando-se por base o valor contratual.

8.10.4. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a
terceiros, decorrentes da sua culpa ou dolo, quando da execugdo do objeto,
ndo podendo ser arguido para efeito de exclusdo ou reducdo de sua
responsabilidade o fato de a CONTRATANTE proceder a fiscalizagdo ou
acompanhar a execugdo contratual.

8.10.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a
incidir sobre a execugdo contratual, inclusive as obrigacdes relativas a salarios,
previdéncia social, impostos, encargos sociais e outras providéncias,
respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e
especificas de acidentes do trabalho e legislacdo correlata, aplicaveis ao
pessoal empregado na execugao contratual.

8.10.6. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser
solicitados pela CONTRATANTE, salvo quando implicarem em indagacoes de
carater técnico, hipdtese em que serdo respondidas no prazo de 24 (vinte e
quatro) horas.

8.10.7. Substituir ou reparar o objeto contratual que comprovadamente apresente
condicbes de defeito ou em desconformidade com as especificagdes deste
termo, no prazo fixado pela CONTRATANTE do SRP (Sistema de Registro de
Precos), contado da sua notificacao.

8.10.8. Cumprir, quando for o caso, as condicdes de garantia do objeto,
responsabilizando-se pelo periodo oferecido em sua proposta comercial,
observando o prazo minimo exigido pela Administracdo.

8.10.9. Providenciar a substituicdo de qualquer profissional envolvido na execuc¢do do

objeto contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo
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da CONTRATANTE.

8.10.10.A empresa deve ter logistica para entrega dos produtos no municipio de Sdo

Paulo no prazo estabelecido em edital.

9. CRITERIO TECNICOS DE JULGAMENTO / DOCUMENTOS DE HABILITAGAO TECNICA

9.1. Para julgamento e classificacdo das propostas sera adotado o critério do menor

VALOR total, observados os requisitos, as especificacbes técnicas e os
parametros definidos neste edital e em seus anexos quanto ao objeto.

9.2. Atestado de Capacidade Técnica, passado em papel timbrado, por entidade publica

ou privada, que comprove a “PRESTACAO DE SERVICO COM FORNECIMENTO E
AQUISICAO DE EQUIPAMENTOS DE REDE WIRELESS COM SUPORTE,
MANUTENCAO E SOLUCAO DE GERENCIAMENTO”, devidamente datado,
assinado e com a identificacdo do atestante. Entende-se por pertinente e
compativel o atestado que comprove capacidade de execugdao minima de 20%
(vinte por cento) do total, ou mais do objeto ora requisitado contendo os
seguintes itens:

9.3. Descricao dos itens.

9.3.1.

9.3.2.

Quantidades fornecidas.

Identificacdo da pessoa juridica emitente bem como nome e cargo do
signatdrio, além dos meios de contato (telefone, e-mail, etc.) que possibilitem
ao Pregoeiro realizar diligéncia com brevidade, para o esclarecimento de
duvidas relativas as informagdes prestadas.

9.4.DAS OBRIGAGOES DA CONTRATANTE

9.4.1.

9.4.2.

9.4.3.

9.4.4.

9.4.5.

9.4.6.

Solicitar a execug¢do do objeto a CONTRATADA através da emissdao da ordem
de compra.

Proporcionar a CONTRATADA todas as condigdes necessarias ao pleno
cumprimento das obrigagdes decorrentes do objeto contratual, consoante
estabelece a Lei Federal no 13.303/16 e suas alteragGes posteriores.

Fiscalizar a execu¢do do objeto contratual, através de sua unidade
competente, podendo, em decorréncia, solicitar providéncias da
CONTRATADA, que atendera ou justificara de imediato.

Notificar a CONTRATADA de qualquer irregularidade decorrente da execugao
do objeto contratual.

Efetuar os pagamentos devidos a CONTRATADA nas condi¢Bes estabelecidas
neste Termo.

Aplicar as penalidades previstas em lei e neste instrumento.

9.5. DA FISCALIZAGAO
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9.5.1. A execugcdo contratual serd acompanhada e fiscalizada por um gestor
especialmente designado para este fim pela CONTRATANTE, de acordo com o
estabelecido no art. 67, da Lei Federal n2 13.303/16, a ser informado quando
da lavratura do instrumento contratual.

9.6. Treinamento:

9.6.1. A CONTRATADA devera ministrar capacitacdo na Solucdo de Controle E
Gerenciamento Wireless para no minimo 5 (cinco) funcionarios da PRODAM
por modalidade, conforme cronograma definido entre as partes, dentro do
municipio de Sdo Paulo ou em outras localidades, desde que em comum
acordo e com os custos arcados pela CONTRATADA ou de forma online.

9.6.2. Os cursos deverao ser disponibilizados em duas modalidades: configuracdo e
monitoramento.

9.6.3. As turmas das duas modalidades ndo terdo, necessariamente, os mesmos
participantes.

9.6.4. O treinamento é parte do aceite da solugdo.

10. vigéncia contrato

10.1. A presente contratacdo tera vigéncia a partir da data de assinatura do
instrumento contatual, até o final das obrigacdes assumidas pelas partes,
considerando ainda, os prazos maximos de garantia técnica previstos no item
8.9 do Termo de Referéncia — Anexo | do Edital.
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11. PRECOS

11.1. O prego dos equipamentos e servigo prestado é o constante da tabela abaixo:

Descricao Quantidade Valor unitario Valor total
At
Access Point tipo | 483
Bt
Access Point tipo Il 1238
Ct
Access Point tipo Il 4
Dt
Power Injector 1295
Descri¢do Valor Mensal | Valor por 36 meses
MANUTENGAO PREVENTIVA, B
CORRETIVA E ASSISTENCIA
TECNICA SOLUGAO DE 1
GERENCIAMENTO WIRELESS
F=At+Bt+Ct+Dt+Et
VALOR GLOBAL
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ANEXO Il - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

PREGAO ELETRONICO N2 /2021

A PRODAM - EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO
DE SAO PAULO, inscrita no CNPJ N2 43.076.702/0001-61, com sede na Rua Libero Badaré n° 425,
Centro, S3o Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado, a
; sediada em

, CNPJ n.r° , doravante

denominada CONTRATADA;

Considerando que, em razdo do Contrato N.2 /2021 doravante denominado Contrato Principal,
a CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;

Considerando a necessidade de ajustar as condices de revelacdo destas informacgdes sigilosas,
bem como definir as regras para o seu uso e protecdo;

Considerando o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencdo de Sigilo, doravante,
vinculado ao Contrato Principal, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Oes especificas para regulamentar
as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informagbes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execuc¢do do objeto do Contrato Principal celebrado entre as
partes e em acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados,
informagdes, documentos e materiais sigilosos de interesse da seguranga da sociedade e do
Estado.

Clausula Segunda — DOS CONCEITOS E DEFINIC()ES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletrénicos ou ndo, que possibilitam a realizagdo de atividades especificas e/ou tomada
de decisao.

Informacgdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtidas por divulgacdo
publica ou por meio de canais autorizados pela CONTRATANTE.

Informacgdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econGmico,
politico, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiro.

Informacgoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar
qualquer risco a seguran¢a da sociedade e do Estado, bem como aquelas necessarias ao
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resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.
Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGCOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informacgdes sigilosas, toda e qualquer
informacdo escrita ou oral, revelada a outra parte, contendo ou ndo a expressao confidencial
e/ou reservada. O termo informacdo abrangera toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢des,
relatdrios, compilacdes, cddigo fonte de programas de computador na integra ou em partes,
férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e econdmicos,
defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagoes
técnicas/comerciais relacionadas/resultantes ou n3o ao Contrato Principal, doravante
denominados Informacdes, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das
atuacgOes de execucdo do Contrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execu¢do do Contrato
Principal, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacgGes, faga uso dessas informagdes, que se restringem estritamente ao cumprimento do
Contrato Principal.

Paragrafo Terceiro — As partes deverdo cuidar para que as informacdes sigilosas figuem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas
a execucdo do objeto do Contrato Principal.

Paragrafo Quarto — As obrigacGes constantes deste TERMO nao serdo aplicadas as informacdes
que:

I = Sejam comprovadamente de dominio publico no momento da revelagao;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

lll - Sejam reveladas em razdo de requisi¢ao judicial ou outra determinacgao valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegao
que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informacao sigilosa
revelada pela outra parte exclusivamente para os propodsitos da execucdo do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.
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Paragrafo Segundo — A CONTRATADA se compromete a nao efetuar qualquer tipo de cdpia da
informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execuc¢ao do Contrato Principal
sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protegao
da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiel depositaria das informacdes reveladas a
outra parte em funcdo deste TERMO.

I — Quando requeridas, as informacdes deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
guaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execug¢dao do
Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

I = Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacgdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das InformagGes Proprietarias por seus agentes,
representantes ou por terceiros;

lll — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das informagdes, por determinagdo judicial ou
ordem de atendimento obrigatdrio determinado por érgao competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes
sigilosas.
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Clausula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo
em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacgao a que
a CONTRATADA teve acesso em razao do Contrato Principal.

Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitara a imediata aplicacao de penalidades previstas conforme disposicdes
contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na rescisao
do Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancoes legais cabiveis, previstas nas Leis Federais n2 13.303/2016 e n2 10.520/2002;

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacGes dele decorrentes, ou constatando-se casos
omissos, as partes buscarao solucionar as divergéncias de acordo com os principios de boa-fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e,
salvo expressa determinagdo em contrdrio, sobre eventuais disposi¢des constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tais como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA referentes a contratacdo em comento;

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao Contrato Principal.

lll - A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condicbes
estabelecidas neste instrumento, ndo constituird novagdo ou rendncia, nem afetara os direitos,
gue poderdo ser exercidos a qualquer tempo;

IV — Todas as condig¢des, termos e obrigacdes ora constituidos serdao regidos pela legislacdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante termo aditivo firmado pelas
partes;
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VI - Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nao descaracterizarao ou reduzirdao o compromisso e as obrigagdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;

VIl = O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das
informacodes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando
a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecao
descrita para as informacgades iniciais disponibilizadas, sendo necessario a formalizacao de termo
aditivo ao Contrato Principal;

VIl - Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar Informacdes sigilosas para a outra Parte, nem como
obrigacao de celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condicdes no presente Termo de Compromisso de
Manutencgdo de Sigilo, a CONTRATADA concorda com os termos da declaracdo acima, dando-se
por satisfeita com as informacdes obtidas e plenamente capacitada a prestar o servico
contratado.

S3o Paulo/SP, de de 2021.

(assinatura do representante legal da CONTRATADA)
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ANEXO Il - TERMO DE CIENCIA

PREGAO ELETRONICO N2 /2021

Contrato N °:

Objeto:

GestordoContrato: Matr.:
Contratante: CNPIJ:
Contratada: CNPIJ:
Preposto CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer a
declaracdao de manutencao de sigilo e das normas de seguranca vigentes na Contratante.

S3o Paulo, de de 2021.

Ciéncia
CONTRATADA

Funcionarios

Nome:
CPF:

Nome:
CPF:

Nome:
CPF:

Nome:
CPF:
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ANEXO IV - MATRIZ DE RISCOS

PREGAO ELETRONICO N2 2021

Probabilidade
(frequente,
provavel,

Mitigacao
(medidas,
procedimentos ou

Alocacao Impacto
(publico, privado (alto,
ou médio,

Definigado

| compartilhado)

baixo)

ocasional, remota
| ou improvavel)

mecanismos para
minimizar)

Alteragéo de Modificagéo na compartilhado alto remota Solicitagéo de
legislagao legislacéo na utilizacéo modificagdo dos
dos equipamentos equipamentos, se
pelos érgaos necessario,
competentes adequagéo ao
contrato ou
encerramento do
contrato e criagéo
de novo Termo de
Referéncia
Inovagoes Atendimento por parte | compartilhado baixo remota Adequagéo ao
tecnolégicas da CONTRATADA de contrato ou
inovagdes encerramento do
tecnolégicas contrato e criagéo
de novo Termo de
Referéncia
Modificagéo da Necessidade de compartilhado alto ocasional Encerramento do
solugédo atendimento de itens contrato e criagao
n&o previstos na de novo Termo de
solugdo Referéncia
Alteracao da Majoragao dos tributos | compartilhado alto ocasional Revis&o por entre
legislagao as partes ou
tributaria encerramento do

contrato e criagao
de novo Termo de
Referéncia
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ANEXO V - DECLARAGAO DE NAO IMPEDIMENTO DE PARTICIPAR DE LICITAGAO E/OU DE
CONTRATAR COM A PRODAM-SP S/A

PREGAO ELETRONICO N@ /2021

Eu, , portador do RG n2 e do CPF n¢®
, na qualidade de representante legal da empresa
(nome empresarial), DECLARO, sob as penas da Lei, que a
empresa ndo estd impedida de participar de licitacdo ou de ser contratada pela PRODAM-SP

S/A, bem como que n3o foi declarada inidénea pela Unido, pelos Estados, pelo Distrito Federal
ou pelo Municipio de Sdo Paulo e que seus sdcios/administradores ndo se enquadram em
nenhuma das hipdteses previstas nos incisos IV a VIl do artigo 38 da Lei Federal n2 13.303/2016.

S3o0 Paulo/SP, de de 2021.

(assinatura e nome do representante legal)

OBS.: A Declaragao devera ser feita em papel timbrado da empresa proponente e
assinada pelo(s) representante(s) legal(ais).
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ANEXO VI - DECLARAGCAO DE NAO CADASTRAMENTO E QUE NADA DEVE A PREFEITURA DO
MUNICIPIO DE SAO PAULO

~

A
PRODAM-SP

PREGAO ELETRONICO Ne /2021
Declaro para os devidos fins que a empresa , CNPJ n? A
estabelecida a rua , N2 , bairro - cidade — UF, ndo é cadastrada na

cidade de Sao Paulo e nada deve ao municipio.

Para que se produzam os efeitos legais, firma-se a presente.

S3o Paulo/SP, de de 2021.

(assinatura e nome do representante legal)

OBS: A Declaragao devera ser feita em papel timbrado da empresa proponente e assinada
pelo(s) representante(s) legal(ais).
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ANEXO VII - MINUTA DO INSTRUMENTO CONTRATUAL

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO Ne

“PRESTAGAO DE SERVICO PARA FORNECIMENTO E AQUISICAO DE
EQUIPAMENTOS DE REDE WIRELESS, ACCESS POINTS, COM SUPORTE,
MANUTENGAO E SOLUCAO DE GERENCIAMENTO.”

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO DO
MUNICIiPIO DE SAO PAULO — PRODAM-SP S/A, com sede na Rua Libero Badard, n2 425, Centro,
Municipio de Sdo Paulo, no Estado de Sdo Paulo, CEP 01009-000, inscrita no CNPJ sob n2
43.076.702/0001-61, neste ato representada por seu Diretor-Presidente, Sr. e por

seu Diretor de Infraestrutura e Tecnologia, Sr.

CONTRATADA: (qualificacdo completa) neste ato representada pelo Sr. (qualificagcdo completa).

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,

mediante as seguintes clausulas e condig¢des:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto Presta¢do de Servico para Fornecimento e Aquisi¢ao

de Equipamentos de Rede Wireless, Access Points, com Suporte, Manutengdo e Solugao
de Gerenciamento conforme Termo de Referéncia — ANEXO |, da Proposta Comercial
da CONTRATADA e demais documentos constantes do processo administrativo em

epigrafe.

CLAUSULA 11 - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. Sao obrigacdoes da CONTRATADA:

a)

c)

Cumprir fielmente todas as obriga¢des estabelecidas no Termo de Referéncia — ANEXO
I deste instrumento, garantindo a qualidade dos servigos prestados;

Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situacdo regular junto
ao CADIN (Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal
n.2 14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.

Manter durante toda a execu¢ao do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢Oes de qualificacdo exigidas no momento da contratacéo,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovacao das condi¢des que ensejaram sua contratacao, devidamente atualizadas
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e o envio mensal das certidGes a seguir elencadas, em formato digital (arquivo PDF) para
o e-mail contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser
definido oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certidao Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certidao Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddao Negativa de Débitos Trabalhistas (CNDT);

vi. Certidao Negativa de Faléncia ou Recuperacao Judicial.

d) Responder por quaisquer danos, perdas ou prejuizos causados diretamente a
CONTRATANTE ou a terceiros decorrentes da execugao deste contrato;

e) Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execugdo do contrato;

f) Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamacg&es sobre a execugdo do contrato;

g) Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execucdo deste contrato, nos termos do artigo 77, da Lei Federal n?
13.303/16.

2.2. S3o obrigagbes da CONTRATANTE:

a. Exercer a fiscalizagdo do contrato, designando fiscal (is) pelo acompanhamento da
execug¢ao contratual; procedendo ao registro das ocorréncias e adotando as
providéncias necessarias ao seu fiel cumprimento, tendo por parametro os resultados
previstos no contrato

b. Fornecer a CONTRATADA todos os dados e informagGes necessdrios a execucdo do
contrato;

c. Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

d. Aplicar a CONTRATADA as sanc¢Oes administrativas regulamentares e contratuais
cabiveis;

e. Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestacdo dos servicos objeto deste Termo de Referéncia;

f. Disponibilizar recursos de infraestrutura quando forem necessdrios a execug¢do ou
entrega do objeto.
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CLAUSULA IIl - VIGENCIA CONTRATUAL

3.1. O contrato terd vigéncia a partir da data de assinatura do instrumento contatual, até o final
das obrigacdes assumidas pelas partes, considerando ainda, os prazos maximos de garantia
técnica previstos no item 8.9 do Termo de Referéncia — Anexo | do Edital.

3.2. Qualquer alteragdo, prorrogagao e/ou acréscimos no decorrer deste contrato sera objeto
de termo aditivo, por igual ou inferior periodo até o limite legal, previamente justificado e
autorizado pela CONTRATANTE, manifestada no prazo de até 90 (noventa) dias antes do
término de vigéncia.

CLAUSULA IV - PRECO

4.1. A CONTRATANTE pagara a CONTRATADA o valor mensal de RS ...... (....).
4.2. O valor total do presente contrato é de RS ......... (cerenne ).

4.3. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o preco do presente contrato.

4.4. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apods
um ano da data-limite para apresentacdo da proposta comercial ou do ultimo reajuste, conforme
disposto na Lei Federal n2 10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria
autorizarem o reajustamento antes deste prazo.

4.5. Apds o periodo inicial de 12 (doze) meses de vigéncia, o contratado podera ter seus pregos
reajustados, aplicando-se a variagdo do indice de Pregos ao Consumidor IPC/FIPE a contar da data da
apresentagdo da proposta.

4.6. Devera a CONTRATADA manifestar-se quanto ao reajuste do valor do contrato em, no maximo 10
(dez) dias uteis do vencimento do periodo de 12 (doze) meses, conforme item 4.4.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16) |

5.1. A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no
valor de RS ( ), correspondente a 5% (cinco por cento) do
valor contratado, observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo
de trés meses apds o término da vigéncia contratual, devendo a garantia assegurar a
cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja
comunicado depois de expirada a vigéncia da contratacdao ou validade da garantia.
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A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.
5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execug¢ao do contrato.

5.3.3. Multas, moratdrias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. ObrigagOes trabalhistas e previdenciarias relacionadas ao contrato e nao adimplidas
pela CONTRATADA.

A CONTRATADA deverd informar, expressamente, na apresentacdo da garantia, as formas
de verificacdo de autenticidade e veracidade do referido documento junto as institui¢cdes
responsaveis por sua emissao.

No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de
fianga bancaria, pelo Banco Central do Brasil.

A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE
que sobejarem aquele valor.

Para cobranca pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia podera ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificagdo judicial ou extrajudicial a
CONTRATADA, na hipdtese do ndao cumprimento de suas obriga¢des contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobran¢a de penalidade
aplicada ou pagamento de qualquer obrigagdo da CONTRATADA, devera ser efetuada
a reposicao do valor no prazo de 15 (quinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

Caso haja aditamento contratual que implique alteracdo do valor, a garantia oferecida
deverd ser atualizada.

N3do sendo a garantia executada por forca de penalidade administrativa e ndo havendo
débitos a saldar com a CONTRATANTE, a garantia prestada serd devolvida ao término do
contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta

bancaria e corrigida pelos indices da poupanga, salvo na hipdtese de aplicagbes de
penalidades pecuniarias ou necessidade de ressarcimento de prejuizos causados pela
CONTRATADA a CONTRATANTE ou a terceiros, hipdteses em que sera restituido o saldo
remanescente.
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5.10.1. Na hipdtese de garantia em dinheiro, a CONTRATADA devera enviar uma cdpia do
depdsito bancdrio para o e-mail contratosfornecedores@prodam.sp.gov.br,
identificando o contrato e a que titulo foi realizado o depésito.

CLAUSULA VI - CONDICOES DE PAGAMENTO

6.1. CONDIGOES DE PAGAMENTO

6.1.1 O pagamento sera realizado em Unica parcela, a partir da comprovagao dos eventos

6.1.1.2 O pagamento advindo do objeto da Ata de Registro de Precos sera proveniente dos
recursos da CONTRATANTE e serd efetuado até 30 dias contados da data da
apresentacdo da Nota Fiscal Eletronica de Servicos devidamente atestada pelo gestor
da Contratagdo, mediante crédito em conta corrente em nome da CONTRATADA.

6.1.1.3 A Nota Fiscal Eletronica de Servicos deverd ser emitida e encaminhada a
CONTRATANTE.

6.1.1.4 Apds o recebimento da Nota Fiscal Eletronica de Servicos, a CONTRATANTE dispora de
até 05 (cinco) dias uteis para emissdao do Termo de Aceite de Pagamento, aprovando
0s servigos prestados.

6.1.1.5 Caso a Nota Fiscal Eletronica de Servicos contenha divergéncias com relacdo ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficarad obrigada a comunicar
a empresa CONTRATADA, formalmente, o motivo da n3do aprova¢do no prazo de 05
(cinco) dias uteis. A devolugdo da Nota Fiscal Eletronica de Servigos, devidamente,
regularizada pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da data
de comunicagdo formal realizada pela CONTRATANTE.

6.1.1.6 Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratdrios calculados utilizando-se
o indice oficial de remuneragao basica da caderneta de poupanga e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanga, para fins de
compensacao da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa a obtenc¢ao do melhor custo contratual mediante a alocagdo do
risco a parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos
decorrentes da presente relagdo contratual e, sem prejuizo de outras previsdes contratuais,
estabelecem os respectivos responsdaveis na Matriz de Riscos constante no ANEXO IV, parte
integrante deste contrato.
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7.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIil - CONFORMIDADE

8.1. A CONTRATADA, com relagdo as atividades, operagdes, servicos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupgdo — Lei n? 12.846/2013, e dos dispositivos 327, caput, § § 12 e 22 e 337-D do
Cadigo Penal Brasileiro

8.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relacdo a quaisquer reivindicagGes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declaracdes previstas nesta clausula e nas Leis Anticorrupcao.

8.3. A CONTRATADA reportard, por escrito, para o endereco eletrénico a ser fornecido
oportunamente, qualquer solicitacdo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualguer membro da
CONTRATADA, com relacdo as atividades, operacdes, servicos e trabalhos vinculados ao objeto
do presente contrato.

8.4. Para a execucdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta prdpria quanto por intermédio de outrem, qualquer pagamento,
doacdo, compensacgdo, vantagens financeiras ou nao financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupcdo, seja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que
seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n2 56.633/2015.

8.5. O descumprimento das obriga¢des previstas nesta Clausula podera submeter a
CONTRATADA a rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da
aplicagao das sangdes penais e administrativas cabiveis e, também, da instauragdo do processo
administrativo de responsabilizacdo de que tratam a Lei Federal n2 12.846/2013.

CLAUSULA IX — DA PROTECAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicdvel, a atuar no presente Contrato em
conformidade com a legislacdo vigente sobre Protecdo de Dados Pessoais e as determinacgdes
de 6rgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por
omissao a PRODAM-SP em situacao de violacdao das leis de privacidade, em especial, a Lei n2
13.709/2018 - Lei Geral de Dados Pessoais (“LGPD”).

9.2. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro, de forma
que exija modificagGes na estrutura do escopo deste Contrato ou na execuc¢do das atividades
ligadas a este Contrato, a CONTRATADA devera adequar-se as condi¢Bes vigentes. Se houver
alguma disposi¢cdo que impega a continuidade do Contrato conforme as disposi¢des acordadas,
a PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se os servicos prestados

Consulta Publica n.2 008/2021 — ARP WIFI —v1 - 13/09/2021
Empresa de Tecnologia da Informagdo e Comunica¢do do Municipio de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP 69
prodam.sp.gov.br | prodam@prodam.sp.gov.br



—

arocam
e/ou produtos fornecidos até a data da rescisdo e consequentemente os valores devidos
correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacao;

ii) Seguir as instrucdes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicdveis, sob pena
de arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP,
aos seus colaboradores, clientes e fornecedores, sem prejuizo das demais sancdes
aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizacao dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA deverd notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualguer ndo cumprimento (ainda que suspeito) das obrigacGes legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigacGes
contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de
segurancga no ambito das atividades da CONTRATADA;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagées dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas ndo se
limitando, a questées como correcao, exclusdao, complementacdo e bloqueio de
dados, e sobre as ordens de tribunais, autoridade publica e regulamentadores
competentes, e quaisquer outras exposicdes ou ameagas em relagdo a
conformidade com a prote¢ao de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obriga¢des judiciais ou administrativas
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo
informacgdes relevantes disponiveis e qualquer outra assisténcia para documentar e
eliminar a causa e os riscos impostos por quaisquer violagdes de seguranga.

9.4. A CONTRATADA devera manter registro das operacdes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destruicdo, acidental ou ilicita, a perda, a alteracdo, a comunicacdo
ou difusdo ou o acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou légico)
utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos
de seguranca, os padrbes de boas praticas de governanca e os principios gerais previstos na
legislacdo e nas demais normas regulamentares aplicéveis.

9.5. APRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigacdes de Protecdao de Dados Pessoais, sem que isso implique em
qualquer diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este
Contrato.

9.6. A CONTRATADA declara conhecer e que ira seguir todas as politicas de seguranga da
informagdo e privacidade da PRODAM, bem como realizard treinamentos internos de
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conscientiza¢do a fim de envidar os maiores esforgos para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasdo de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou
dos clientes desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar
guaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal n2 13.303/16, sem
prejuizo da apuracao de perdas e danos, em especial:

a)

b)

Adverténcia por escrito.

Multa de 1% (um por cento) sobre o valor total do contrato por dia de atraso no inicio
da prestacdo de servicos, até o maximo de 10 (dez) dias corridos;

Multa de 1% (um por cento) sobre o valor total do contrato, por dia de paralisagao
injustificada dos servicos (ou justificada e ndo aceita pela CONTRATANTE); apds 2
(dois) dias uteis de paralisagdo a multa didria passara a 2% (dois por cento) sobre o
valor total do contrato, até o limite de 10% (dez por cento), a qual deverad ser
descontada da fatura mensal correspondente até a sua totalidade, ou cobrada
judicialmente, conforme o caso.

c.1) Apds o prazo maximo de 05 (cinco) dias de paralisagdo, sem motivo justificado, o
Contrato podera, a critério da CONTRATANTE, ser rescindido;

Multa de até 10% (dez por cento) sobre o valor mensal do Contrato, pelo
descumprimento das demais clausulas e, na reincidéncia, o dobro, a ser cobrada
extra ou judicialmente, conforme o caso, exceto aquelas cujas sanc¢des sdo as ja
estabelecidas, sem prejuizo da responsabilidade civil e criminal que couber;

Suspensao temporaria de participacdo em licitacdo e impedimento de contratar
com a PRODAM-SP, pelo prazo de até 02 (dois) anos

Multa de até 20% (vinte por cento) sobre o valor total do instrumento
contratual caso ndo haja a execucdo do contrato nos prazos estabelecidos.
Demais penalidades estdo previstas no item 8.9 do Termo de Referéncia —
Anexo I

10.2. A CONTRATADA respondera civil, penal e administrativamente em caso de utilizacdo

indevida dos arquivos ou informacdes, ou ainda, pelo repasse ou divulgacao, total ou
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parcial, ainda que acidentalmente, por preposto ou qualquer empregado participante
dos trabalhos descritos neste instrumento.

10.3. Na hipdtese de rescisao do contrato de trabalho de qualquer dos colaboradores da
CONTRATADA que estejam alocados, direta ou diretamente, para a consecucao de servicos
para a CONTRATANTE, a CONTRATADA devera comprovar, documentalmente, o pagamento de
todos os encargos trabalhistas e fiscais devidos, inclusive os previstos em acordo e/ou
convencao coletiva da categoria, e, quanto as verbas ressalvadas pelo empregado em Termo
de Rescisdo de Contrato de Trabalho, devera a CONTRATADA demonstrar, documentalmente,
o contingenciamento do valor, sob pena de retencdao do pagamento de faturas até o montante
devido.

10.4. Para a cobranga, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia contratual prevista neste instrumento podera ser executada na forma da lei.

10.5. Previamente a aplicagdo de quaisquer penalidades a CONTRATADA serd notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias uteis, conforme § 22 do
art. 83 da Lei n? 13.303/2016, contados do recebimento da notificagdo que serd enviada ao
endereco constante do preambulo do Contrato.

10.6. Considera-se recebida a notificacdo na data da assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento de entrega realizada no site dos
correios, sendo certificado nos autos do processo administrativo correspondente qualquer
destas datas.

10.6.1. Caso haja recusa da Contratada em receber a notificagdo, esta sera considerada
recebida na data da recusa, contando a partir desta data o prazo para interposicdao da
defesa prévia.

10.7. A aplicagdo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.8. A aplicagdo de quaisquer multas pecuniarias nao implica renuncia, pela PRODAM, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.9. As decisGes da Administragdo Publica referentes a efetiva aplicagcdo da penalidade ou sua
dispensa serdo publicadas no Didrio Oficial Cidade de S3o Paulo, nos termos do Decreto
Municipal n2 44.279/03, ressalvados os casos previstos no referido ato normativo — sendo
certo que a aplicacdo das penalidades de adverténcia e multa se efetivara apenas pela
publicacdo no referido Diario, desnecessaria a intimac¢do pessoal.

CLAUSULA XI — RESCISAO

11.1. APRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipdteses:
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a) Inexecucgdo total do contrato, incluindo a hipdétese prevista no artigo 395, paragrafo
unico do Codigo Civil;

b) Atraso injustificado no inicio do servico;

c) Paralisacdo do servico, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execucdo que impegam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizacdo
da CONTRATANTE;

f) Decretagdo de faléncia;

g) Dissolugdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constitui¢do Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 anos, salvo na condicdo de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administragdo Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n2 12.846/2013 (Lei
Anticorrupgao);

j) Préatica de atos que prejudiguem ou comprometam a imagem ou reputacdo da
PRODAM, direta ou indiretamente;

11.1.1. A rescisdo a que se refere esta clausula, devera ser precedida de comunicagdo escrita e
fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima de
10 (dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigavel é possivel, por
acordo entre as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Podera haver também rescisao por determinagdo judicial nos casos previstos pela
legislagdo.

11.4. A rescisdao administrativa ou amigavel deverd ser precedida de autorizagao escrita e
fundamentada da autoridade competente.

11.5 Nao constituem causas de rescisdo contratual o ndo cumprimento das obriga¢cdes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e forga maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicacgdo escrita, ou, na
impossibilidade de notificacdo do interessado, por meio de publicagdo oficial; ou da decisdo
judicial, se for o caso.

CLAUSULA XII — DISPOSICOES GERAIS

12.1. Os termos e disposicdes deste contrato prevalecerdo sobre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condicdes nele estabelecidas.
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12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n2
13.303/16, pelos preceitos de direito privado, mormente a Lei n2 10.406/02 (Cédigo
Civil) e disposicdes contidas na legislacdo municipal, no que couber.

12.2. A CONTRATADA devera, sob pena de rejeicao, indicar o nimero deste contrato do Edital
do Pregdo Eletronico n® nas faturas pertinentes, que deverao ser preenchidas com
clareza, por meios eletronicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndao
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato ou restringir a regularizacao e o uso das
obras e edificagGes, inclusive perante o Registro de Imdveis.

12.4. A mera tolerancia do descumprimento de qualquer obriga¢do ndo implicard perddo,
rendncia, novagao ou alterag¢do do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servigos,
tornando-o inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o
disposto no artigo 81, § 52, da Lei Federal n2 13.303/16.

12.6. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relacdo entre estes que caracterize
pessoalidade e subordinacdo direta.

CLAUSULA XIll - VINCULACAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregao Eletronico
n2 /2021 e seus anexos e a proposta da CONTRATADA.

CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de Sdo Paulo, com renuncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas que possam
surgir no decorrer da execugdo deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2
(duas) vias de igual teor, perante 2 (duas) testemunhas abaixo.

S50 Paulo/SP,

CONTRATANTE:

CONTRATADA:

TESTEMUNHAS: 1. 2.
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ANEXO VIl - MODELO DE PROPOSTA COMERCIAL

PREGAO ELETRONICO N2 /2021

(PAPEL COM TIMBRE DA EMPRESA)

Declaramos que esta proposta tem validade pelo prazo de 60 dias, contados da data de abertura
desta proposta, e que concordamos com todas as condi¢des estabelecidas neste edital e seus
respectivos anexos.

Descrigao Quantidade Valor unitario Valor total
Access Point tipo | 483 At
Access Point tipo Il 1238 Bt
Access Point tipo Il 4 Ct
Power Injector 1295 Dt
Descricao Valor Mensal Valor por 36 meses
MANUTENCAO PREVENTIVA, Et
CORRETIVA E ASSISTENCIA 1
TECNICA SOLUCAO DE
GERENCIAMENTO WIRELESS

Prego Total (postado no Comprasnet) por extenso.

A CONTRATADA deverd apresentar seus pregos com todos os impostos, encargos e taxas
inclusos nos pregos.

Local e Data

NOME / RAZAO SOCIAL / CNPJ /ENDEREGO COMPLETO / TELS. / E-mail
(Assinatura do representante legal da Proponente com a devida identificagido)
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ANEXO IX - PLANILHA DE FORMAGAO DE CUSTOS

PREGAO ELETRONICO N@ /2021

Licitante:

CNPJ do Licitante:

Detalhamento dos componentes dos Percentual na composicao Custo dos componentes em
custos da prestacdo dos servigos dos custos da prestacdo dos | RS
servicos

Encargos Sociais % ( ) | RS

( )
Insumos % ( ) | RS

( )
Tributos (Discriminar) % ( ) | RS

VEDADA A INCIDENCIA DOS
TRIBUTOS PREVISTOS NO ITEM 6.18

DO EDITAL
Lucro % ( ) | RS

( )
Demais Componentes Formadores dos % ( ) | RS
Custos: (Discriminar a seguir, se ( )
houver)

Local e data

(assinatura e nome do representante legal)

OBSERVACAO:

Nos termos do item 6.18 do edital é vedada a incidéncia do Imposto de Renda Pessoa Juridica
- IRPJ e da Contribuigao Social sobre o Lucro Liquido - CSLL como custos a serem repassados
a Contratante, em observancia a Simula 254/2010 do (TCU).
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ANEXO X - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE
CONDUTA E INTEGRIDADE — PRODAM-SP S/A

PREGAO ELETRONICO N@ /2021

Nome da empresa:

CNPJ ne:

N2 do contrato de prestacao de servico:
Vigéncia contratual:

Objeto contratual:

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas
e praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/planejamento/prodam/arquivos/
governanca/CODIGO%20DE%20CONDUTA%20E%20INTEGRIDADE vl 2018.pdf,

responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos
empregados e prepostos, nos termos do artigo 932, Ill, do Cédigo Civil, comprometendo-nos
com a ética, dignidade, decoro, zelo, eficacia e os principios morais que norteiam as atividades

desempenhadas no exercicio profissional e fora dele, em razdo das obrigacdes contratuais
assumidas, com foco na preservagdo da honra e da tradi¢ao dos interesses e servigos publicos.

S30 Paulo/SP, de de 2021.

(assinatura e nome do representante legal)
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ANEXO XI - TERMO DE ACEITE DE PAGAMENTO

PREGAO ELETRONICO N@ /2021

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>

OBJETO: <breve definicdo do objeto de contratacao>

ATESTAMOS, para os devidos fins, que a empresa <nome da empresa>, procedeu com a
prestacdo dos servicos de <apontar os servigos prestados>, discriminados na Nota Fiscal de
Servico n.2 <inserir nimero>, emitida em __/ /2021, referente ao CO-00.00/000, <dentro
ou fora> do prazo previsto, ndo havendo em nossos registros nenhum fato que desabone a
conduta da empresa, respeitando as formalidades legais e cautelas de estilo, motivo pelo qual
assinamos o presente termo.

S3o Paulo/SP, _ de de20 .
NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou fungao Cargo ou fungao
Geréncia —SIGLA Geréncia —SIGLA
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ANEXO XII - TERMO DE ACEITE DE ENTREGA E INSTALACAO

PREGAO ELETRONICO /2021

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <nuimero do contrato>
ORDEM DE SERVICO N2: <numero da Ordem de Servigo>

OBJETO: <breve definicao do objeto de contratacao>

A documentagao gerada pela empresa <CONTRATADA> e elencada como produtos entregues
do periodo de _/ / até _/ /  no documento “Confirmacdo de recebimento de
produtos”, parte integrante deste processo, estdo disponiveis para consulta e/ou reproducdo a
gualquer momento no servidor corporativo da PRODAM, identificado no link a seguir:

Todos os produtos foram entregues a equipe de projeto da PRODAM e constam da
documentacdo do sistema atualizada.

Através deste documento, a PRODAM formaliza o recebimento dos itens listados previstos em
contrato para o referido periodo e também atesta que nada consta contra qualidade dos itens
apresentados, confirmando-se assim a entrega da versdo final e consequente autorizacdo do
faturamento do periodo em questao deste contrato e ordem de servigo.

Sdo Paulo,  de de20 .

NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou Fungao Cargo ou Fungao

Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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ANEXO XIIl - MINUTA DA ATA DE REGISTRO DE PRECOS

PREGAO ELETRONICO N2 /2021.

VALIDADE: 12 (DOZE) MESES CONTADOS DA PUBLICACAO NO DIARIO OFICIAL DA CIDADE DE
SAO PAULO

Aos , a EMPRESA DE TECNOLOGIA DA INFORMAGCAO E
COMUNICAGCAO DO MUNICiPIO DE SAO PAULO — PRODAM-SP — S/A sita nesta Capital na Rua
Libero Badard, n2 425, Centro, Sdo Paulo/SP, inscrita no CNPJ sob n? 43.076.702/0001-61, neste
ato representada pelo Diretor de Administracdo e Financas e DIRETOR DE INFRAESTRUTURA E
TECNOLOGIA, nos termos do artigo 66, da Lei Federal n2 13.303/16, com as alteracGes
posteriores, das Leis Municipais n2 13.278/02 e Decretos Municipais n2°44.279/03, e das demais

normas legais aplicaveis, em face do resultado obtido no Pregdo Eletronico n?

devidamente homologado pela Autoridade Competente, e publicado no Diario Oficial Cidade de
S3o Paulo, fl. ,de / / , resolve celebrar a presente ATA DE REGISTRO DE
PRECOS, procedendo ao registro de pre¢o do primeiro colocado e demais fornecedores que
concordaram em fornecer o objeto do certame por igual valor, obedecida a ordem crescente
das respectivas propostas, para eventual e futura aquisicio de (DESCRICAO DO OBJETO), cujas
descricdes detalhadas encontram-se no Anexo | — Termo de Referéncia — desta Ata, nos
seguintes termos.

CLAUSULA | — DETENTORA E CADASTRO RESERVA

1.1. Figura como primeira classificada e DETENTORA desta Ata de Registro de Precos a empresa
(QUALIFICACAO COMPLETA DA EMPRESA VENCEDORA E DE SEU REPRESENTANTE LEGAL).

e (Caso UM OU MAIS LICITANTES ACEITEM executar o objeto do contrato nas mesmas
condigbes da detentora da Ata, adotar a seguinte redagdo:

1.2. Nos termos do artigo 66, inciso V, da Lei Federal n? 13.303/16, ficam também registradas
os seguintes fornecedores, obedecida a ordem de classificacdo original do certame:

1.2.1. (QUALIFICACAO COMPLETA DO FORNECEDOR E DE SEU REPRESENTANTE
LEGAL);
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1.2.2. (QUALIFICACAO COMPLETA DO FORNECEDOR E DE SEU REPRESENTANTE
LEGAL)
ou

e Se NENHUM OUTRO LICITANTE ACEITAR o fornecimento pelas condi¢des da detentora
da Ata, adotar a seguinte redagao:

1.2. Consultadas as empresas participantes do Pregdo Eletronico que precedeu esta Ata, nos
termos do artigo 66, inciso V, da Lei Federal n2 13.303/16, nenhuma concordou em fornecer ao
preco ofertado, na licitacao, pela DETENTORA da Ata.

CLAUSULA Il - OBJETO

2.1. A presente Ata de Registro de Precos tem por objeto futura e eventual aquisicao, pelos
ORGAOS PARTICIPANTES, de (DESCRICAO DO OBIJETO), conforme detalhamento e
especificagdes técnicas constantes no Termo de Referéncia, na proposta comercial da
CONTRATADA e demais documentos constantes no processo administrativo em epigrafe.

2.2. Deverdao ser respeitadas todas as especificacbes técnicas e demais condi¢cdes de
fornecimento contidas no Termo de Referéncia — Anexo | desta Ata.

2.3. E vedado efetuar acréscimos nos quantitativos fixados nesta Ata de Registro de Precos,
inclusive o acréscimo de que trata o § 1°, do artigo 81, da Lei Federal n? 13.303, de 30 de junho
de 2016.

CLAUSULA IIl - ORGAO(S) PARTICIPANTE(S)

3.1. S3o drgdos e entidades publicas participantes do registro de precos aqueles constantes no
Anexo desta Ata.

CLAUSULA IV — ESPECIFICACOES, QUANTITATIVOS E PRECOS

4.1. Os pregos e quantidades ora registrados sdo os seguintes:

Item Descrigao Quantidade Valor Unitario Valor Total

4.2. O valor total registrado é de RS ( ).

4.3. O preco registrado abrangera os custos diretos e indiretos decorrentes do fornecimento do
objeto, incluindo tributos (impostos, taxas, emolumentos, contribui¢des fiscais e parafiscais,
entre outros), seguros, despesas de administracdo, lucro, custos de transporte, frete e demais
despesas correlatas.

Consulta Publica n.2 008/2021 — ARP WIFI - v1 - 13/09/2021
Empresa de Tecnologia da Informagdo e Comunica¢do do Municipio de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - S3o Paulo - SP 81
prodam.sp.gov.br | prodam@prodam.sp.gov.br



-

arocam
4.4. Os precos registrados tém carater orientativo (preco mdximo), cabendo ao gerenciador

da Ata, bem como as unidades interessadas, a promover, obrigatoriamente, prévia pesquisa de
preco que revele a conveniéncia da contratacao.

4.5. Se o preco registrado se tornar superior aos valores praticados no mercado, o ORGAO
GERENCIADOR adotara as seguintes providéncias:

4.5.1. convocara a DETENTORA visando a negocia¢do para a reducdo de pregos e sua
adequacgao ao mercado;

4.5.2. frustrada a negociacao, liberard a DETENTORA do compromisso assumido e
cancelara o seu registro, respeitadas as contratacdes ja celebradas;

4.5.3. convocara os demais FORNECEDORES registrados nesta Ata, visando igual
oportunidade de negociagao;

4.6. N3o logrando éxito nas negociacdes, 0 ORGAO GERENCIADOR cancelara o item objeto do
preco negociado.

4.7. As condicdes gerais do fornecimento, tais como os prazos para entrega e recebimento do
objeto, obrigacdes da DETENTORA na execucdo do contrato, penalidades aplicaveis, condicoes
de faturamento e pagamento, e demais condi¢des do ajuste encontram-se definidos na minuta
do contrato e no Termo de Referéncia, Anexos e desta Ata.

CLAUSULA V — VALIDADE DO REGISTRO DE PREGOS

5.1. O prazo de validade do Registro de Precos sera a validade de 12 (doze) meses, contados a
partir da data de publicagdo do extrato da Ata de Registro de Precos no Diario Oficial Cidade
de Sao Paulo.

CLAUSULA VI — CONTRATACOES DECORRENTES DA ATA DE REGISTRO DE PREGOS

6.1. Os fornecedores que assinarem a Ata de Registro de Precos estardo obrigados a celebrar as
contratagdes que dela poderao advir, observadas as condigdes estabelecidas no Edital, em seus
anexos e nesta Ata, ficando sujeita as penalidades cabiveis pelo descumprimento de quaisquer
condicoes.

6.2. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contrata¢oes
decorrentes desta Ata, ficando-lhe facultada a utilizacdo de outros meios, sem que caiba recurso
ou indeniza¢do de qualquer espécie a empresa DETENTORA, respeitada a legislacdo relativa as
licitagcdes, sendo assegurado ao beneficidrio do registro a preferéncia de contratacdo em
igualdade de condigbes.
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6.3. A contratacdo do objeto desta Ata serd formalizada através da minuta de contrato

constante no Anexo do Edital.

6.4. Se, por ocasido da formalizagdo da contratacdo, algum dos documentos apresentados pela
DETENTORA para fins de comprovacao da regularidade fiscal e trabalhista, estiverem com prazo
de validade expirado, esta sera notificada para, no prazo de 2 (dois) dias Uteis, comprovar sua
situacdo de regularidade, sob pena de a contratagdo nao se realizar.

6.5. Constitui condicdo para a celebracdo da contratacdo a comprovagao, por parte da
DETENTORA, de que se encontra em situacdo regular junto ao CADIN (Cadastro Informativo
Municipal) do Municipio de Sdo Paulo (Lei Municipal n.2 14.094/2005 e Decreto Municipal n.2
47.096/2006), mediante apresentacdo de certificado emitido através do site
http://www3.prefeitura.sp.gov.br/cadin/

6.6. Caso haja alguma taxa ou emolumento cobrado por érgao contratante para a elaboracao
do instrumento contratual, o valor serd pago pela DETENTORA desta Ata.

6.7. No prazo de 5 (cinco) dias Uteis contados a partir da data da convocagdo, a DETENTORA
devera retirar as vias contratuais oriundas das contrataces desta Ata, ou solicitar o envio por
meio eletrénico, assinar e devolver, podendo este prazo ser prorrogado, por igual periodo,
mediante solicitacdo justificada do interessado e aceita pela Administracdo.

6.8. O ndo comparecimento da DETENTORA para retirar as vias contratuais, ou quando solicitado
0 envio por meio eletrénico, a auséncia de envio de confirmagdo de recebimento, importara na
recusa a contratagao, sujeita a aplicagdo das penalidades cabiveis.

=  Se o Edital ADMITIR a utiliza¢Go da Ata de Registro de Precos por érgdos ou entidades
que ndo participaram do instrumento convocatdrio, inclua o seguinte item:

6.9. A utilizacdo desta Ata de Registro de Precos por érgdos e entidades que ndo tenham
participado do certame licitatdrio, quando admitida, obedecera aos prazos, limites (individual e
global) e demais condi¢Ges estabelecidas no Edital que regeu o certame licitatério.

CLAUSULA VII - PENALIDADES

7.1. A DETENTORA estara sujeita as penalidades previstas na Lei Federal n? 13.303/16 e suas
atualiza¢Oes e demais legislacGes pertinentes, sem prejuizo da aplicacdo de outras cabiveis, em
especial:

a) Adverténcia no caso de atraso de até trés dias para devolugdo das vias contratuais, nos
prazos estabelecidos na Clausula VI, item 6.7 deste instrumento;

b) Multa de até 2% (dois por cento) sobre o valor total a ser registrado, caso o atraso na
devolugdo das vias contratuais seja superior a trés dias Uteis;
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c) Multa de 10% (dez por cento) sobre o valor total registrado, no caso de rescisdo e/ou

cancelamento da respectiva Ata de Registro de Precos por culpa ou a requerimento da
DETENTORA, sem motivo justificado e ou amparo legal.

CLAUSULA VIIl - CANCELAMENTO DO REGISTRO DE PRECOS
8.1. ADETENTORA podera ter seu registro cancelado quando:
8.1.1. Descumprir as condi¢cOes da Ata de Registro de Precos;

8.1.2. Recusar a formalizar contratacdo decorrente deste Registro de Precos, sem motivo
justificado e aceito pela Administracao;

8.1.3. Ndo aceitar reduzir o preco registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado;

8.1.4. Inexecucao total ou parcial de contrato decorrente desta Ata de Registro de Precos;
8.1.5. Transferéncia no todo ou em parte do instrumento contratual;

8.1.6. Der causa a rescisdo administrativa de contrato decorrente deste Registro de
Precos;

8.1.7. Razbes de interesse publico, devidamente motivadas e justificadas pela
Administragao.

8.2. O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente
de caso fortuito ou forga maior, que prejudiqgue o cumprimento da ata, devidamente
comprovados e justificados, por razoes de interesse publico.

8.3. Na ocorréncia de quaisquer das hipdteses acima descritas, serdo garantidos a DETENTORA
o contraditério e a ampla defesa.

8.4. A DETENTORA podera ter o registro de precos cancelado, mediante solicitacdo, quando
comprovar estar impossibilitada de cumprir as exigéncias desta Ata de Registro de Precos.

8.4.1. A solicitacdo da DETENTORA para cancelamento dos pregos registrados deverd
ser formulada com a antecedéncia de 30 (trinta) dias, respeitados os contratos ja
celebrados.

CLAUSULA IX - DISPOSICOES FINAIS

9.1. Integram esta Ata o Edital do Pregdo n2 e a proposta comercial da DETENTORA.
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9.2. Fica eleito o Foro da Comarca da Capital do Estado de Sdo Paulo, com rendncia expressa

de qualquer outro, por mais privilegiado que seja, para dirimir toda e qualquer questdo
decorrente da utilizagdo da presente Ata.

9.3. Os casos omissos serdo resolvidos de acordo com a Lei Federal n® 13.303/16 e atualizacdes
subsequentes, bem como as demais normas aplicaveis.

E por estarem assim, justos e avengados, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante as testemunhas abaixo.

S3o Paulo,

Pela PRODAM-SP:
Pela DETENTORA:

TESTEMUNHAS:

1) 2)
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ANEXO XIV - ESTIMATIVA DE DEMANDA
PREGAO ELETRONICO N@ 2021

ORGAO

AL ELTE AL AP -TIPO 1 AP -TIPO 2 AP -TIPO 3 POWER INJECTOR (PoE)
CET 0 133 0 0
CGM 0 0 0 0
CMSP 0 0 0 0
COHAB 0 36 0 6
FPETC 0 0 0 0
HSPM 6 12 0 0
OUVIDORIA 0 0 0 0
PGM 17 0 0 17
Procon 0 0 0 0
SEGES 0 0 0

SEHAB 0 98 0 0
SEME 28 5 0 33
SF 0 0 0 0
SGM 0 0 0 0
SIURB 1 31 0 0
SMADS 0 139 0 139
SMC 2 204 0 189
SMDET 1 11 0 0
SMDHC 0 12 0 0
SMIT 0 13 0 13
SMIT/DESCO 0 0 0 0
MPLICA

SMJ 0 0 0 0
SMPED 0 0 0 0
SMRI 0 7 0 7
SMS 0 0 0 0
SMSU 0 7 0 7
SMT 0 29 0 13
SMUL 0 19 0 19
SPOBRAS 0 7 0 7
SPTRANS 0 0 0 0
SPTURIS 0 10 0 10
SPURBANISM 0 23 0 0
0
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SUBPREFEIT
URA Casa
Verde

SUBPREFEIT
URA Ipiranga

SUBPREFEIT
URA
Pinheiros

SUBPREFEIT
URA Vila
Prudente

SVMA

0 145 0

TCM

ABAST

ADESAMPA

AHM

Amlurb

CGE

CTLU

Defesa Civil
Defesa Civil

EMASP

Fundacao
Theatro
Municipal

IPREM

SECOM

SFMSP

SMCC

SME

SMRS

SMSUB

SMSUB-C-
LIMPO

SMSUB-COTI

SMSUB-
FREGUESIA

SMSUB-
SAPOMPEMB
A

SMSUB-SE

SMSUB-
TIRADENTES

SMSUB-VL.
MARIANA
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SPCine - - - -
SPDA - - - -
SPNegdcios - - - -
SPRegula - - - -
SPSEC - - - -
PRODAM 420 270 4 690
TOTAL 483 1.238 4 1.295
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