C0-05.06/2021
PROCESSO SEI N2 7010.2021/0004904-7

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO N2
05.002/2021

CONTRATACAO DE EMPRESA ESPECIALIZADA EM FORNECIMENTO DE
ATUALIZACOES DE LICENCAS DE USO PARA 37.000 LICENCAS DA
SUITE ANTIVIRUS MCAFEE MV2 - MVISION PROTECT PLUS,
CONTENDO ANTIVIRUS ENS (ENDPOINT SECURITY), FIREWALL FOR
ENDPOINT, WEB CONTROL, DEVICE CONTROL, ATP (ADAPTIVE
THREAT PROTECTION), TIE (THREAT INTELLIGENCE EXCHANGE),
APPLICATION CONTROL, EPO ON PREMISES, 800 LICENCAS DE MFE
MOVE AV FOR VIRTUAL SERVERS, 1 LICENCA MFE VIRUSSCAN FOR
STORAGE PARA NAS, FORNECIMENTO DE NOVAS LICENCAS PARA
37.800 ATD (ADVANCED THREAT DEFENSE APPLICANCE), 3 LICENCAS
MEE VIRUSCAN FOR STORAGE PARA NAS, FORNECIMENTO DE 5
SERVIDORES PARA APLICACAO E BANCO DE DADOS, SUPORTE
ESPECIALIZADO ENHANCED SUCCESS PLAN E SERVICO DE SUPORTE E
MANUTENCAO PARA TODA A SOLUCAO, PELO PRAZO DE 36 MESES.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SA0O PAULO — PRODAM-SP S/A, com sede na Rua Libero Badard n.2 425, bairro
Centro, no Municipio de Sdo Paulo, no Estado de Sdo Paulo, CEP 01.009-000, inscrita no CNPJ
sob n.2 43.076.702/0001-61, neste ato representada por seu Diretor de Administracdo e
Finangas, Sr. JORGE PEREIRA LEITE e por seu Diretor de Infraestrutura e Tecnologia, Sr.
ALEXANDRE GEDANKEN.

CONTRATADA: ISH TECNOLOGIA S/A, com sede na Rua Judith Maria Tovar Varejao n.? 355 -
salas 202/203 — Condominio Edificio Sede ISH, bairro Enseada do Sua, no Municipio de Vitéria,
no Estado do Espirito Santo, CEP 29.050-360, inscrita no CNPJ sob n.2 01.707.536/0001-04, neste
ato representada por seu Procurador, Sr. RENATO TENORIO, portador da Cédula de Identidade
RG n.2 19.953.787-SSP/SP e inscrito no CPF/MF sob o n.® 176.164.698-25.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condigbes:

[ CLAUSULA | - OBIETO

1.1.0 presente contrato tem por objeto a Contratagdo de empresa especializada em
fornecimento de atualizagdes de licengas de uso para 37.000 licencas da Suite
Antivirus McAfee MV2 - Mvision Protect Plus contendo Antivirus ENS
(Endpoint Security), Firewall for Endpoint, Web Control, Device Control, ATP
(Adaptive Threat Protection), TIE (Threat Intelligence Exchange), Application
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Control, ePO On Premises, 800 licengas de MFE Move AV For Virtual Servers,
1 licenga MFE VirusScan for Storage para NAS, fornecimento de novas
licengas para 37.800 ATD (Advanced Threat Defense Applicance), 3 licengas
MFE VirusCan for Storage para NAS, fornecimento de 5 servidores para
aplicacdo e banco de dados, Suporte Especializado Enhanced Success Plane
Servigo de Suporte e Manutengao para toda a solugdo, pelo prazo de 36 meses,
conforme descricdes constantes no Termo de Referéncia — Anexo |, da Proposta
Comercial da CONTRATADA (doc. SEl 045620347) e demais documentos
constantes do processo administrativo em epigrafe.

" CLAUSULA II - OBRIGAGOES DA CONTRATADA E CONTRATANTE

f

2.1. S30 obrigagdes da CONTRATADA:

a) Cumprir fielmente todas as obrigacdes estabelecidas no Termo de Referéncia — Anexo |
deste instrumento, mormente com as obrigacoes contidas no item 9 do referido
documento, garantindo a qualidade dos servicos prestados;

b) Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situacdo regular junto
ao CADIN (Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal
n.2 14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
httg:[{wwwlprefeituraAsp‘gov.br;‘cadinL

€) Manter durante toda a execu¢do do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de qualificagdo exigidas no momento da contratacao,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovacio das condigdes que ensejaram sua contratacdo, devidamente atualizadas
e 0 envio mensal das certiddes a seguir elencadas, em formato digital (arquivo PDF) para
o e-mail contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser
definido oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida
Ativa;

ii. Certidao de Regularidade do FGTS (CRF);

iii. Certidao Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certidao Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certidao Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperagao Judicial.

d) Responder por quaisquer danos, perdas ou prejuizos causados diretamente a
CONTRATANTE ou a terceiros decorrentes da execucdo deste contrato;

e) Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execugao do contrato;
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f)

9)

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamagdes sobre a execugdo do contrato;

Responder pelos encargos trabalhistas, previdencidrios, fiscais, comerciais e tributérios,
resultantes da execucdo deste contrato, nos termos do artigo 77, da Lei Federal n2
13.303/16.

2.2. S3o obrigacdes da CONTRATANTE:

a)

b)

c)

d)

e)

Exercer a fiscalizacdo do contrato, designando fiscal (is) pelo acompanhamento da
execucdo contratual; procedendo ao registro das ocorréncias e adotando as
providéncias necessdrias ao seu fiel cumprimento, tendo por pardmetro os resultados
previstos no contrato

Fornecer 3 CONTRATADA todos os dados e informagbes necessarios a execug¢ao do
contrato;

Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.;

Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais
cabiveis;

Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestacdo dos servigos objeto deste Termo de Referéncia;

[ CLAUSULA 111 - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 36 (trinta e seis) meses, a contar da data de assinatura do Termo
de Aceite Final, previsto no item 16.1 do Termo de Referéncia, podendo ser prorrogado até o
limite de 5 anos, conforme dispde o artigo 71, da Lei Federal n2 13.303/16.

3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos no decorrer deste contrato sera objeto
de termo aditivo, previamente justificado e autorizado pela CONTRATANTE.

| CLAUSULA IV - PRECO ]

4.1. A CONTRATANTE pagara a CONTRATADA os valores conforme tabela abaixo:

Item | Caracteristicas Quant. | Valor 12 meses Valor 36 meses
Gerenciamento Integrado McAfee ePO RS 983,33 RS 2.950,00
1 (ePolicy Orchestrator) On Premises 1

A
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Atualizacdo das Licengas, Suporte e
Manutengdo da Suite Antivirus McAfee
MV2 - MVision Protect Plus contendo
Antivirus ENS (Endpoint Security),
Firewall for Endpoint, Web Control,
2 Device Control, ATP (Adaptive Threat
Protection), TIE (Threat Intelligence
Exchange) e Application Control

37.000

RS 1.844.050,00

R$ 5.532.150,00

Aquisicdo das novas Licengas, ATD
(Advanced Threat Defense Applicance),
3 incluindo suporte e manutencgdo

37.800

RS 420.000,00

RS 1.260.000,00

Atualizagdo das Licencas, Suporte e
Manuten¢do do MFE Move AV for Virtual
Servers (Licenciado por Servidor Virtual)

800

RS 120.000,00

R$ 360.000,00

Atualizagdo da Licenca, Suporte e
Manutengdo Licenga MFE VirusScan for
5 Storage para NAS

RS 3.300,00

RS 9.900,00

Aquisicdo das novas licengas, Suporte e
Manuten¢do Licenca MFE VirusScan for
6 Storage para NAS

R$ 25.000,00

RS 75.000,00

Suporte Especializado Enhanced Success
Plan

RS 580.000,00

R$ 1.740.000,00

8 Servigo de Suporte e Manutengdo

R$ 400.000,00

R$ 1.200.000,00

Fornecimento de Servidores para
9 aplicagdo, banco de dados e demais
servicos, incluindo licengas, suporte e
manutencdo

R$ 980.000,00

R$ 2.940.000,00 |

VALORTOTAL

.: | R$ 13.120.000,00

4.1.0 valor total do presente contrato é de R$ 13.120.000,00 (treze milhdes, cento e vinte mil

reais).

4.2.No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o preco do presente contrato.

4.3.Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados
ap6s um ano da data-limite para apresentagdo da proposta comercial ou do dltimo =

reajuste, conforme disposto na Lei Federal n? 10.192 de 14/10/2001, ou, se novas

normas federais sobre a matéria autorizarem o reajustamento antes deste prazo.
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4.4.Ap6s o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogagao, o
contratado poderd ter seus pregos reajustados, aplicando-se a variagdo do indice de
Precos ao Consumidor IPC/FIPE a contar da data da apresentacdo da proposta.

4.5.Deverd a CONTRATADA manifestar-se quanto ao reajuste do valor do contrato em, no
maximo 10 (dez) dias Uteis do vencimento do periodo de 12 (doze) meses, conforme item
a4.

CLAUSULA V - CONDICOES DE FATURAMENTO

5.1.0 valor sera faturado mensalmente (36 meses/parcelas), a partir da emissao do “TERMO DE
ACEITE FINAL previsto no Item 16.1. do Termo de Referéncia. O encaminhamento da Nota
Fiscal Eletrénica de Servico deverd ser realizado através de Solicitagdo de Pagamento, a
partir do 12 (primeiro) dia subsequente ao més da efetiva prestagdo dos servicos e
autorizagado do Gestor do Contrato.

CLAUSULA VI - CONDICOES DE PAGAMENTO

6.1.A Nota Fiscal Eletronica de Servico devera ser emitida e encaminhada a CONTRATANTE,
através do setor de Expediente, por meio do e-mail: gfi@prodam.sp.gov.br.

6.2.Ap6s o recebimento da Nota Fiscal Eletrénica de Servico, a CONTRATADA dispord de até 05
(cinco) dias Gteis para emissdo do Termo de Aceite de Pagamento, aprovando os servigos
prestados.

6.3.0 pagamento sera realizado por intermédio de crédito em conta corrente ou por outra
modalidade que possa vir a ser determinada pela Geréncia de Planejamento e Controle
Financeiro (GFP), em 30 (trinta) dias corridos a contar da data de emissdo do Termo de
Aceite de Pagamento.

6.4.Caso a Nota Fiscal Eletrénica de Servico contenha divergéncias com relagdo ao estabelecido
no Instrumento Contratual, a CONTRATANTE ficara obrigada a comunicar a empresa
CONTRATADA, formalmente, o motivo da ndo aprovagdo no prazo de 05 (cinco) dias uteis.
A devolucdo da Nota Fiscal Eletrénica de Servico, devidamente, regularizada pela
CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da data de comunicagao
formal realizada pela CONTRATANTE.

6.5.Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-se o
indice oficial de remunerac3o basica da caderneta de poupanga e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanga, para fins de
compensagdo da mora (TR +0,5% “pro-rata tempore”), observando-se para tanto, o periodo
correspondente a data prevista para o pagamento e aguela data em que o pagamento
efetivamente ocorreu.
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[ CLAUSULA VIl - GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n° 13.303/16) ]

7.1. A CONTRATADA devers prestar garantia contratual no prazo maximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n? 13.303/16, no
valor de R$ 656.000,00 (seiscentos e cinquenta e seis mil reais), correspondente a 5% (cinco
por cento) do valor contratado, observando os procedimentos a seguir elencados.

7.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo
de trés meses ap6s o término da vigéncia contratual, devendo a garantia assegurar a cobertura
de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja comunicado
depois de expirada a vigéncia da contratagdo ou validade da garantia.

7.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

7.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

7.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execugdo do contrato.

7.3.3. Multas, moratérias e compensatérias, aplicadas pela CONTRATANTE.

7.3.4. Obrigacdes trabalhistas e previdencidrias relacionadas ao contrato e ndo adimplidas pela
CONTRATADA.

7.4. A CONTRATADA devera informar, expressamente, na apresentacdo da garantia, as formas
de verificacdo de autenticidade e veracidade do referido documento junto as instituicbes
responsaveis por sua emissao.

7.5. No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de fianca
bancaria, pelo Banco Central do Brasil.

7.6. A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE que
sobejarem aquele valor.

7.7. Para cobranca pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia podera ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificagio judicial ou extrajudicial a
CONTRATADA, na hipétese do ndo cumprimento de suas obrigagdes contratuais.

7.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade
aplicada ou pagamento de qualquer obrigacdo da CONTRATADA, devera ser efetuada a
reposicdo do valor no prazo de 15 (quinze) dias uteis, contados da data em que for notificada
para fazé-lo.

7.8. Caso haja aditamento contratual que implique alteracao do valor, a garantia oferecida
devera ser atualizada.
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7.9. N3o sendo a garantia executada por forca de penalidade administrativa e ndo havendo
débitos a saldar com a CONTRATANTE, a garantia prestada serd devolvida ao término do
contrato.

7.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta
bancéria e corrigida pelos indices da poupanga, salvo na hipétese de aplicagdes de penalidades
pecunidrias ou necessidade de ressarcimento de prejuizos causados pela CONTRATADA a
CONTRATANTE ou a terceiros, hipéteses em que sera restituido o saldo remanescente.

7.10.1. Na hipétese de garantia em dinheiro, a CONTRATADA devera enviar uma copia do
depésito bancério para o e-mail contratosfornecedores@prodam.sp.gov.br, identificando
o contrato e a que titulo foi realizado o deposito.

| CLAUSULA VIil - MATRIZ DE RISCOS

8.1. Tendo como premissa a obtengdo do melhor custo contratual mediante a alocagao do risco
3 parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos
decorrentes da presente relacdo contratual e, sem prejuizo de outras previsGes contratuais,
estabelecem os respectivos responsdveis na Matriz de Riscos constante no ANEXO Il parte
integrante deste contrato.

8.2. £ vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.

| CLAUSULA IX - CONFORMIDADE )

9.1. A CONTRATADA, com relagdo as atividades, operagdes, servigos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupc3o — Lei 12.846/2013, e dos dispositivos 327, caput, § § 12 e 2% e 337-D do Cadigo
Penal Brasileiro

9.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relagdo a quaisquer reivindicagdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declaragdes previstas nesta clausula e nas Leis Anticorrupcao.

9.3. A CONTRATADA reportara, por escrito, para o endereco eletrénico ser fornecido
oportunamente, qualquer solicitagdo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relacdo as atividades, operagdes, servicos e trabalhos vinculados ao objeto
do presente contrato.
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9.4. Para a execugdo deste contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento,
doacdo, compensagdo, vantagens financeiras ou ndo financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupgdo, seja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que
seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n 56.633/2015.

9.5. O descumprimento das obrigagdes previstas nesta Clausula podera submeter a
CONTRATADA 2 rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da
aplicagdo das sangbes penais e administrativas cabiveis e, também, da instauragdo do processo
administrativo de responsabilizacdo de que tratam a Lei Federal n® 12.846/2013.

[ CLAUSULA X - DA PROTECAO DE DADOS

10.1. A CONTRATADA obriga-se, sempre que aplicdvel, a atuar no presente Contrato em
conformidade com a legislagdo vigente sobre Protecdo de Dados Pessoais e as determinagdes
de 6rgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por
omiss3o a PRODAM-SP em situacdo de violagdo das leis de privacidade, em especial, a Lei n®
13.709/2018 - Lei Geral de Dados Pessoais (“LGPD").

10.2. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro, de forma
que exija modificacdes na estrutura do escopo deste Contrato ou na execucao das atividades
ligadas a este Contrato, a CONTRATADA devera adequar-se as condicbes vigentes. Se houver
alguma disposicdo que impeca a continuidade do Contrato conforme as disposi¢bes acordadas,
a PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se 0s servicos prestados
e/ou produtos fornecidos até a data da rescisdo e consequentemente 0s valores devidos
correspondentes.

10.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacgdo;

ii) Seguir as instrugdes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena
de arcar com as perdas e danos que eventualmente possa causar a PRODAM, aos
seus colaboradores, clientes e fornecedores, sem prejuizo das demais sangoes
aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizagao dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualquer ndo cumprimento (ainda que suspeito) das obrigacdes legais relativas a

protecio de Dados Pessoais; (ii) qualquer descumprimento das obrigacdes’

contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de
seguranca no ambito das atividades da CONTRATADA;
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v) A CONTRATADA deverd notificar a PRODAM-SP sobre quaisquer solicitagdes dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas nao se
limitando, a questdes como corregdo, exclusao, complementagdo e bloqueio de
dados, e sobre as ordens de tribunais, autoridade publica e regulamentadores
competentes, e quaisquer outras exposicbes ou ameacas em relagdo a
conformidade com a protecdo de dados identificadas pelo mesmo;

vi) A Contratada se compromete a manter sob todas as formas e meios, o sigilo de
todas as informacdes e dados que, por algum motivo, tiver acesso, sob pena de
responder judicialmente e administrativamente, ressaltando a LGPD, a qual devera
ser respeitada na guarda e manutengdo das informacges e dados a que tiver acesso;
e

vii) Auxiliar a PRODAM-SP com as suas obrigacdes judiciais ou administrativas
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo
informacdes relevantes disponiveis e qualquer outra assisténcia para documentar e
eliminar a causa e os riscos impostos por quaisquer violagdes de seguranca.

10.4. A CONTRATADA devera manter registro das operagdes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessdrias para
proteger os dados contra a destruigdo, acidental ou ilicita, a perda, a alteragdo, a comunicagdo
ou difus3o ou o acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou l6gico)
utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos
de seguranca, os padrdes de boras praticas de governanca e 0s principios gerais previstos na
legislagdo e nas demais normas regulamentares aplicaveis.

10.5. A PRODAM-SP terd o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA com as obrigagdes de Prote¢do de Dados Pessoais, sem que isso
implique em qualquer diminuigdo da responsabilidade que a CONTRATADA possui perante a
LGPD e este Contrato.

10.6. A CONTRATADA declara conhecer e que ira seguir todas as politicas de seguranca da
informagdo e privacidade da PRODAM-SP, bem como realizara treinamentos internos de
conscientizacio a fim de envidar os maiores esforgos para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasdo de sistemas de software.

10.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou
dos clientes desta para a CONTRATADA.

10.8. A PRODAM-SP ni3o autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.
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| CLAUSULA XI — SANGOES ADMINISTRATIVAS B

11.1. A CONTRATADA estd sujeita além das penalidades previstas na Lei Federal n? 13.303/16,
sem prejuizo da apuragdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou
da parcela correspondente, se o servigo prestado estiver em desacordo com as
especificacdes contidas no Termo de Referéncia — ANEXO [;

¢) Multade 10% (dez por cento) sobre o valor total do instrumento contratual no caso
de rescis3o, por culpa ou a requerimento da CONTRATADA, sem motivo justificado

ou amparo legal;

d) Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar
com a PRODAM-SP, pelo prazo de até 02 (dois) anos;

e) Multa de até 20% (vinte por cento) sobre o valor total do instrumento contratual
caso nao haja a execucgdo do contrato nos prazos estabelecidos.

11.2. Para a cobranca, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia contratual podera ser executada na forma da lei.

11.3. Previamente a aplicacdo de quaisquer penalidades a CONTRATADA seré notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias conforme § 22 do art. 83
da Lei n2 13.303/2016, contados do recebimento da notificacdo que sera enviada ao enderego
constante do preambulo do Contrato.

11.4. Considera-se recebida a notificagdo na data da assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento de entrega realizada no site dos
correios, sendo certificado nos autos do processo administrativo correspondente qualquer
destas datas.

11.6.1. Caso haja recusa da CONTRATADA em receber a notificacdo, esta sera
considerada recebida na data da recusa, contando a partir desta data o prazo para
interposi¢do da defesa prévia.

11.5. A aplicacdo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

11.6. A aplicacdo de quaisquer multas pecuniarias ndo implica renuncia, pela PRODAM, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.
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11.7. As decisdes da Administracdo Publica referentes a efetiva aplicagdo da penalidade ou sua
dispensa serdo publicadas no Didrio Oficial da Cidade de S3o Paulo, nos termos do Decreto
Municipal n® 44.279/03, ressalvados o0s casos previstos no referido ato normativo — sendo certo
que a aplicagio das penalidades de adverténcia e multa se efetivara apenas pela publicagdo no
referido Diario, desnecessaria a intimagdo pessoal.

| CLAUSULA XII - RESCISAO

12.1. A PRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipoteses:

a) Inexecugdo total do contrato, incluindo a hipétese prevista no artigo 395, paragrafo
tnico do Cadigo Civil;

b) Atraso injustificado no inicio do servico;

¢) Paralisagdo do servico, sem justa causa e prévia comunicagdao a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execucdo que impegam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizacao
da CONTRATANTE;

f) Decretagdo de faléncia;

g) Dissolugdo da sociedade;

h) Descumprimento do disposto no inciso XXXIIl do artigo 72 da Constituicao Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 anos, salvo na condigdo de aprendiz, a partir de 14 anos;

i) Prética pela CONTRATADA de atos lesivos 3 Administracdo Publica previstos na Lei n®
8.429/1992 (Lei de Improbidade Administrativa) e Llei n2 12.846/2013 (Lei
Anticorrupgdo);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputagdo da
PRODAM, direta ou indiretamente;

12.1.1. Arescisdo a que se refere esta cldusula, devera ser precedida de comunicagdo escrita
e fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima
de 10 (dez) dias.

12.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigavel é possivel, por
acordo entre as partes devidamente reduzido a termo no competente processo administrativo.

12.3. Poderd haver também rescisdo por determinagao judicial nos casos previstos pela
legislagdo.

12.4. A rescisio administrativa ou amigdvel deverd ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.
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12.5. Nio constituem causas de rescis3o contratual o ndo cumprimento das obrigagbes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e forga maior, previstos no artigo 393, do Cddigo Civil.

12.6. Os efeitos da rescis3o do contrato serdo operados a partir da comunicagdo escrita, ou, na
impossibilidade de notificagdo do interessado, por meio de publicagdo oficial; ou da decisdo
judicial, se for o caso.

| CLAUSULA XIll - DISPOSICOES GERAIS

13.1. Os termos e disposi¢cdes deste contrato prevalecerao sobre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condigdes nele estabelecidas.

13.1.1. O presente instrumento e suas clausulas se regulam pela Lei Federal n®
13.303/16, pelos preceitos de direito privado, mormente a Lei n. 10.406/02 (Cédigo
Civil) e disposigdes contidas na legislacao municipal, no que couber.

13.2. A CONTRATADA devera, sob pena de rejeicdo, indicar o niumero deste contrato do Edital
do Pregdo Eletrdnico n? 05.002/2021 nas faturas pertinentes, que deverido ser preenchidas com
clareza, por meios eletrénicos, 3 maquina ou em letra de forma.

13.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais nao
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato ou restringir a regularizacdo e o uso das
obras e edificacdes, inclusive perante o Registro de Imoéveis.

13.4. A mera tolerancia do descumprimento de qualquer obrigagdo ndo implicara perddo,
rentincia, novacio ou alteracao do pactuado.

13.5. Na hipétese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servigos,
tornando-o inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o

disposto no artigo 81, § 59, da Lei Federal n® 13.303/16.

13.6. A prestagao dos servigos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relacdo entre estes que
caracterize pessoalidade e subordinagéo direta.

[ CLAUSULA XIV - VINCULAGAO AO EDITAL ]

14.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregdo Eletronico
n? PE-05.002/2021 e seus anexos e a proposta da Contratada (doc. SEI 045620347).

Empresa de Tecnologia da Informago e Comunicagdo do Municipio de Sio Paulo
Rua Libero Badard, 4525 - Centro - CEP: 01009-000 - Sdo Paulo - 5P
prodam.sp.gov.br | prodam@prodam.sp.gov.br




C0-05.06/2021

CLAUSULA XV - FORO

15.1. As partes elegem o Foro Civel da Comarca da Capital de Sdo Paulo, com rentncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dividas que possam surgir
no decorrer da execugdo deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

S3o Paulo/SP, § dé& junho de 2021.

CONTRATANTE: JORGE PEREIRA LEITE
Dirakor de Administracao e Finangas

Goromstad

ALEXANDRE GEDANKEN
Diretor de Infraestrutura e Tecnologia

S

CONTRATADA: ENATO TENORIO
Procurador

Renato Tendrio
Diretor Executivo
RG.: 19.953.787-2

ISH TECNOLOGIA S.A.

PR -
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ANEXO |

TERMO DE REFERENCIA

1. Objeto

Contratacdo de empresa especializada em fornecimento de atualizacBes de licengas de uso para
37.000 licengas da Suite Antivirus McAfee MV2 — Mvision Protect Plus contendo Antivirus ENS
(Endpoint Security), Firewall for Endpoint, Web Control, Device Control, ATP (Adaptive Threat
Protection), TIE (Threat Intelligence Exchange), Application Control, ePO On Premises, 800
licencas de MFE Move AV For Virtual Servers, 1 licenga MFE VirusScan for Storage para NAS,
fornecimento de novas licengas para 37.800 ATD (Advanced Threat Defense Applicance), 3
licengas MFE VirusCan for Storage para NAS, fornecimento de 5 servidores para aplicagdo e
banco de dados, Suporte Especializado Enhanced Success Plan e Servico de Suporte e
Manutencao para toda a solugdo, pelo prazo de 36 meses.

2. Tabela de Composicdo de Itens:
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manutengao

Item Caracteristicas Qtde.

1 Gerenciamento Integrado McAfee ePO 1
(ePolicy Orchestrator) On Premises
Atualizagdo das Licengas, Suporte e Manutengdo da Suite
Antivirus McAfee MV2 - MVision Protect Plus contendo

2 Antivirus ENS (Endpoint Security), Firewall for Endpoint, 37.000
Web Control, Device Control, ATP (Adaptive Threat 5
Protection), TIE (Threat Intelligence Exchange) e
Application Control

3 Aquisicdo das novas Licengas, ATD (Advanced Threat 37.800
Defense Applicance), incluindo suporte e manutengdo >
Atualizacdo das Licengas, Suporte e Manuten¢do do MFE

4 | Move AV for Virtual Servers (Licenciado por Servidor 800
Virtual)

5 Atualizacdo da Licenga, Suporte e Manutengao Licenga 1
MFE VirusScan for Storage para NAS

6 Aquisi¢cdo das novas licencas, Suporte e Manutencgdo 3
Licenga MFE VirusScan for Storage para NAS

7 | Suporte Especializado Enhanced Success Plan 1

8 | Servico de Suporte e Manutengao 1
Fornecimento de Servidores para aplicacdo, banco de

9 | dados e demais servigos, incluindo licengas, suporte e 5

Empresa de Tecnologia da Informagdo e Comunicagdo do Municipio de Sao Paulo

Rua Libero Badaré, 4525 - Centro - CEP: 01009-000 - Sdo Paulo - SP
prodam.sp.gov.br | prodam@prodam.sp.gov.br




C0-05.06/2021

3. Especificagdo Técnica

3.1.Suite McAfee ePolicy Orchestrator e Banco de Dados SQL Server

3.1.1.
3.1.2.

3.1.3.

Licengas da Suite McAfee ePolicy Orchestrator for Endpoint
Quantidades
3121 2 (dois) Servidores fisicos para instalagdo On Premises do ePO e

do Banco de Dados SQL Server;

3122 1 (uma) Licenca de subscrigdo incluindo suporte e atualizagdes;

Especificagdo Técnica dos Servidores ePolicy Orchestrator e o Banco de
Dados
3.1.3.1.Deve ser disponibilizada uma solugdo de Gerenciamento

centralizada para estacdes de trabalho e servidores, do mesmo
fabricante, instalada em um Unico servidor de aplicacdo, a fim de
prover um Unico ponto de gerenciamento centralizado pela
CONTRATANTE nesta contratacdo ou futura;

3.1.3.2. Toda infraestrutura necessaria para gerenciamento da solugdo de

antivirus, como servidores, sistemas operacionais, banco de dados,
entre outros servicos e equipamentos necessarios, deve ser
disponibilizado em nosso datacenter pelo CONTRATADO com as
devidas licengas para seu pleno funcionamento;

3.1.3.3. Deve ser apresentado um projeto de implantagdo em até 60 dias

corridos apds a assinatura do contrato de toda a solugdo de antivirus,
bem como o gerenciamento e banco de dados, definidos por etapas:

3.133.1. Entrega dos servidores de aplicagdo e banco de dados;

3.1.33.2. Entrega das licencas de softwares dos servidores e
banco de dados;

3.1.3.3.3. Instalac3o do gerenciamento centralizado;

3.1.3.3.4. Configuragdo do bando de dados;

31335 Definicdo das regras e politicas de implantagao;

3.1.33.6.  Definicdo dos produtos contratados e configurados no
ePO;

3.1.33.7. Defini¢do da implantagdo dos aplliance do ATD;

3.1.3.38. Definicdo de como sera feito a instalacdo do agente do

antivirus;
3.1:3.3.9. Prazo de cada implantagao;

3.1.34. A administracdo deve estar acessivel através de HTTPS

utilizando-se de um dos navegadores abaixo ou aplicagdo do
fabricante:

3.1.3.4.1. Google Chrome;

3.1.3:4.2. Edge;

3.1.3.4.3. Firefox.
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3.1.4.

3.1.3.5. A solugdo de gerenciamento On Premises, o servico de
Gerenciamento deve permitir a instalacdo em modo
centralizado ou em modo descentralizado, permitindo que
localidades remotas possuam um servidor local;
3.1.356 O servidor de gerenciamento deve suportar a instalagdo nos
seguintes sistemas operacionais:
3.1.3.6.1. Windows Server 2016;
3.1.362. Windows Server 2019;
3.1.3.6.3. A arquitetura dos Sistemas Operacionais deve ser 64-

bits.
3137 Deve suportar a instalagdo em Cluster Microsoft;
3.1.3.8. Deve suportar lpv4 e |pv6;
3.1.3.9. Deve suportar a virtualizagdo do sistema operacional com base

nos seguintes hypervisors:
35.3.9.1. Vmware ESX;
3.1.39.2. Citrix Xen Server;
3.1.3.9.3. Microsoft Hyper-V.
3.1.3.10. O Servidor de Banco de dados deve possuir a instalagdo do SQL
Server na versao recomendada pela McAfee durante todo o
contrato;
3.1.3.10.1.  SQL Server 2019 ou superior;
3.1.3.10.2. N3&o serdo aceitas solucdes que usam SQL Express ou
Base de dados embutidas.
3.1.3.11. O tamanho do banco de dados deve suportar 6 meses de
retencdo de logs do gerenciamento de antivirus;
3.1.3.12.  Deve ser possivel agregar a instalagdo da solugdo em:
3.1.3.12.1.  Servidor Console Central;
3.1.3.12.2.  Servidor Base de Dados;
3.1.3.12.3.  Servidor de Interagdo com os Agentes;
3.1.3.12.4. Agentes Distribuidores de Vacina.
3.1.3.13.  Deve suportar o uso do SQL Server em ambientes SAN;
Console de Geréncia McAfee ePolicy Orchestrator
R2.1.4.1. Geréncia centralizada e integrada, a partir de uma Unica
console, para as ferramentas integradas de seguranga em
estacdes de trabalho e servidores, de onde seja possivel manter
a protecdo atualizada, gerar relatorios, visualizar eventos e
gerenciar politicas;

3.1.4.2. Deve possuir um menu que possibilite ao administrador
visualizar as funcionalidades de:
3.1:4.2.1. Geréncia de Relatérios;
3.1.4.2.2. Geréncia de Sistemas;
3.1.4.23. Geréncia de Politicas e configuragdes dos produtos

-

listados neste termo de referéncia;
3.1.42.4. Geréncia de Softwares;
3.1.4.2.5. Geréncia de Automagao;
3.1.4.26 Geréncia de Usuarios;
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3.1.4.2.7. Geréncia de Configuragéo;

3.148 Deve apresentar aos administradores as paginas de Menu
acessadas mais recentes;

3.1.4.4. Deve possibilitar ao administrador a visibilidade do ambiente
por meio de Dashboards existentes na solucdo;

3.1.45. Deve permitir ao administrador a criacdo, edi¢do, importacdo e

exportacdo de dashboards;
3.14.6. Ao criar um dashboard:
3.146.1. O administrador deve escolher entre manté-lo:
3.1.46.1.1. Privado;
3.1.46.1.2, Publico;
3.1.4.6.1.3. Compartilhado;

3.146.2. Deve permitir a criacdo de novos dashboards utilizando:
3.1.4.:6.2.1. Informagdo de Geréncia de Sistemas;
3.1.4.6.2.2. Informacdo de Eventos;
3.1.4.6.2.3. Informacgdo de Gestdo de Politicas;
3.1.46.2.4, Informacdo de Sistemas Detectados;
3.1.4.6.2.5. Informagdo do médulo Endpoint Security;
3.1.4.6.2.6. Informagdo de estatistica do agente;
3.1.4.6.2.7. Informacéo de log;

3.1.46.3. Durante a criagdo de um novo dashboard, a ferramenta

devera permitir a escolha de:
3.1.46.3.1. Tipo de Informacao;
3.1.4.6.3.2. Tipo de Gréfico;
3.1.4.6.3.3. Tipo de dados que serdo apresentados;
3.1.4.6.3.4. Tipo de Filtros;

3.154.7. A solucdo deve apresentar a query SQL realizada para a
apresentagdo de um dashboard;
3.14.7.1. Deve permitir a exportagdo dos dados apresentados em

um dashboard contendo apenas um sumario executivo
ou o sumario mais a coleta completa;

3.14.7.2. Deve permitir exportar o dashboard nos formatos CSV,
XML, HTML e PDF;

3.1.4.7.3. Deve permitir ao administrador a criacdo de relatérios,
por meio de uma ferramenta integrada a console de
administragdo, permitindo a customizagdo do formato

do relatério;

3.1.4.7.4, Deve possibilitar ao administrador o uso de queries ja
criadas para a construcdo de relatorios;

3.1.4.7.5. Deve possuir painel gréfico especifico para o

monitoramento dos eventos de:
3.1.4.7.5.1. Regras de Firewall;
3.1.4.7.5.2. Log de evento de ameacas;
3.1.4.7.5.3. Eventos de prevencdo de exploracdo;
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3.1.4.75.4. Evento da solucdo de aprendizado de maquina;
3.1.4.8. Permitir a instalagdo dos Mddulos da Solugdo a partir de um
unico servidor:
3.1438.1. A solucdo deverd permitir a instalagdo do agente de
maneira facilitada, dentre elas:
3.1.4.8.1.1. Cria¢do de uma URL com o instalador;
3.1.48.1.2. Criagdo de um pacote de instalagdo;
3.1.4.8.1.3. Integracdo por meio do Active Directory;
3.1.49. Resposta automdtica ao detectar uma nova magquina sem
agente da solugdo;
3.1.4.10. Ao instalar o novo agente, o mesmo deve ser redirecionado, de
maneira automatica, ao grupo pertencente;
3.1.4.11. A criacdo de grupos deve ser customizada ou por meio de
integracio com servicos de diretério (Exemplo: Active
Directory);
3.1.4.12. A ordenacio de cliente deve obedecer a regras pré-
estabelecidas pelo administrador da solugdo, sendo no minimo:
3.1.4.12.1. EnderecoIP:
3.1.4.13. A ordenagio por meio do uso do Enderegamento IP, deve
permitir o uso de um Gnico endereco, um range |PV4/IPV6 e sub
redes;
3.1.4.13.1. Marcagao:
3.1.4.13.1.1. A ordenacdo por meio do uso de Marcadores,
deve ser possivel por meio da selecdo de
propriedades, dentre elas:
3.1.4.13.1.1.1. Tipo de CPU;
3.1.4.13.1.1.2. Nome DNS;
3.1.4.13.1.1.3. Memobria Livre;
3.14.13.1.1.4. Se éum Laptop;
3.1.4.13.1.1.5. Enderego MAC;
3.1.4.13.1.1.6. Descrigdo do Sistema;
3.1.4.13.1.1.7. Plataforma do Sistema Operacional;
3.1.4.13.1.1.8. Tipo do Sistema Operacional;
3.1.4.13.1.1.9. Versdo do Sistema Operacional;
3.1.4.14.  Para cada grupo, deve ser possivel indicar a heranga de politica
da raiz ou quebrar a heranga e definir novos parametros;
3.1.4.15.  Deve permitir a visualizacdo de tarefas especificadas para cada
grupo;
3.1.4.16. Deve permitir a visualizacdo das politicas aplicadas para cada
grupo;
3.1.4.17.  Para permitir a descoberta de maquinas sem agente, a solugdo
devera trabalhar com agentes sensores que identificam
maquinas sem agente:
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3.1.417.1. Ao identificar uma maquina sem agente, a solugdo deve
permitir a criagdo de resposta automatizada,
permitindo que a instalagdo seja feita de maneira
silenciosa para o usudrio e ndo assistida pelo
administrador da solugdo;

3.1.4.17.2. Deve permitir a adicdo manual de sistemas ndo
gerenciados, permitindo a posterior instalacdo do
agente;

3.1.4.18.  Permitir a alteracdo das politicas do Modulos da Solu¢ao nos
clientes de maneira remota;

3.1.4.19. Deve permitir a altera¢do das politicas em um unico agente;

3.1.420. Possuir a integracio com o gerenciamento da solucao de
seguranca de estagdes de trabalho e servidores, deste mesmo
fabricante a fim de prover uma unica console de gerenciamento
centralizado de todas as solugdes de seguranca;

3.1.421. Permitir a atualizacdo incremental da lista de defini¢es de virus
nos clientes, a partir de um unico ponto da rede local;

3.1.422. Deve possibilitar a configuragido de melhor sele¢do do
repositério por meio de:

3.1.4.22.1. Menor tempo de ping;
3.1.4.22.2. Distancia de sub redes;

3.1.4.23. Deve permitir a criacao de uma lista de repositérios que os
clientes deverdo buscar por ordem de prioridade;

3.1.4.24, Deve permitir a criacdo de um grupo de teste para a aplicagdo
da vacina antes de espalhar para os demais agentes do
ambiente, este processo deve ser automatico;

3.1.4.25. A solucdo deve permitir o uso de repositérios distribuidos para
a distribui¢do de softwares, vacinas e atualizacbes e patches;

3.1.4.26.  Os repositérios distribuidos devem estar sincronizados com o
repositério central;

3.1.427. Em caso de indisponibilidade do repositério central, deve ser
possivel a configuragdo de um repositério backup no qual os
repositérios irdo em busca de atualizagoes;

3.1.4.28. A adicio de um novo repositério deve obedecer aos seguintes

parametros:

3.1.4.281. Tipo;

3.1.4.28.2. HTTP;

3.1.4.28.3. FTP;

3.1.4.28.4. UNC;

3.1.4.28.5. Servidor Remoto;

3.1.4.28.6. Credenciais;

3.1.4.28.7.  Atualizages;

3.1.4.29. Deve permitir a criagdo de agentes locais com privilégios de

distribuicdo de atualizacbes;
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3.1.4.30. Deve possuir funcionalidade “lazy caching”, ou seja, fazer o
download do repositério principal, apenas quando solicitado
por algum outro agente;

3.1.4.31.  Asolucdo deverd permitir a instalagdo de agentes de replicagdo
adicionais, responsaveis pela comunicagdo entre agente
servidor, possibilitando a entrega de politicas e atualizacdes da
solugdo;

3.1.4.32. Deve permitir a instalagdo de agentes de replicagdo na DMZ;

3.1.433. Deve possibilitar ao administrador a visualizacdo das
caracteristicas basicas de hardware das mdquinas, dentre elas:

3.1.433.1. Informacgbes de CPU;

3.1.4.33.2. InformacGes de Memoria;

3.1.4.33.3. Informacdo de Disco;

3.1.433.4. Nome DNS;

3.1.4.33.5. Nome do Dominio;

3.1.4.336. Enderego IP;

3.1.4.33.7. Informagdes do Sistema Operacional;
3.1.4.33.8. Time Zone;

3.1.4.33.9. Usudrio Logado;

3.1.4.33.10. Se é VDI,

3.1.4.34. Deve permitir a criacgdo de propriedades customizadas, a
exemplo informar o modelo da placa de video em uma
propriedade customizada;

3.1.4.35. Permitir o armazenamento das informagdes coletadas nos
clientes em um banco de dados centralizado;

3.1.4.36. Permitir diferentes niveis de administracdo do servidor, de
maneira independente do login da rede;

3.1.4.37.  Deve permitir a criagdo de politicas customizadas;

3.1.4.38. Deve apresentar ao administrador um histérico de alteracdo de
politica para cada um dos médulos da solugdo, incluindo:

3.14.38.1. Data;

3.1.4.38.2. Usuario;
3.1.4.38.3. Comentario;
3.1.4.384. Versdo do produto;

3.1.4.39. Deve criar regras de aplicagdo de politica automatizada com
base na estacdo de trabalho ou no usuario:

3.1.4.39.1. Para a politica baseada em usudrios, deve ser possivel
criar, no minimo, politicas diferenciadas para os
médulos de Firewall de host e Filtro Web;

3.1.4.40. Deve permitir a criacdo de resposta automatizada ao detectar
evento de ameaca, ou de cliente ou de servidor;

3.1.4.41. Dentre as acbes de resposta automatizada, deve ser possivel:

3.1.4.41.1. Encaminhar uma Trap SNMP com o nome da ameaca,
Severidade e a agdo tomada;
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3.1.4.41.2. Executar um comando do sistema;
3.1.4.41.3. Encaminhar um e-mail;
3.1.4.414. Uma tarefa do servidor;
3.1.4415. Executar um comando externo;
3.1.4.42. Suporte a multiplos usudrios, com diferentes niveis de acesso e
permissdes aos produtos gerenciados;
3.1.4.43.  Forcar a configura¢do determinada no servidor para os clientes;
3.1.4.44. Caso o cliente altere a configuracdo, a mesma devera retornar
ao padrdo estabelecido no servidor, quando a mesma for
verificada pelo agente;
3.1.4.45. A comunicagdo entre as maquinas clientes e o servidor de
gerenciamento deve ser segura;
3.1.4.46. Geragdo de relatérios que contenham as seguintes informagdes:
3.1.4.46.1. Maquinas com a lista de definicbes de virus
desatualizada;
3.1.4.46.2. Qual a versdo do software (inclusive versdo gerenciada
pela nuvem) instalado em cada maquina;
3.1.4.46.3. Osvirus que mais foram detectados;
3.1.4.46.4. As maquinas que mais sofreram infeccdes em um
determinado periodo;
3.1.4.46.5. Os usudrios que mais sofreram infecgbes em um
determinado periodo;
3.1.4.47. Deve ser capaz de identificar e apresentar uma visibilidade
sobre quais estacdes executaram um determinado arquivo
(executavel);
3.1.4.48. Deve ser capaz de identificar o arquivo e bloquea-lo baseado na
reputacdo e em critério de risco;
3.1.4.49.  Estes dashboards devem conter no minimo todos os seguintes
relatdrios de facil visualizagao:
3.1.449.1. Cobertura da protegdo de Navegacdo Segura;
3.1.4.49.2. Relatério dos dltimos 30 dias da detecgdo de codigos
maliciosos;
3.1.4493. Top 10 Computadores com Infecgdes;
3.1.4494. Top 10 Computadores com Sites bloqueados pela
politica;
3.1.4.495. Resumo das acdes tomadas nos ultimos 30 dias no que
se refere a Filtro de Navegac¢ao na web;
3.1.4496. Resumo dos tipos de sites acessados nos Ultimos 30 dias
no que se refere a Filtro de Navegacgdo Segura;
3.1.4.50. Gerenciar a atualizagdo do antivirus em computadores portateis
(notebooks), automaticamente, mediante conexdo em rede
local ou remota;
3.1.451.  Suportar o uso de multiplos repositérios para atualizacdo de
produtos e arquivo de vacina com replicacao seletiva;
3.1.4.52.  Ter a capacidade de gerar registros/logs para auditoria;
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3.1.453. A solucdo de gerenciamento deve ter a capacidade de atribuir
etiquetas as maquinas, facilitando assim a distribuicao
automética dentro dos grupos hierdrquicos na estrutura de
gerenciamento;

3.1.4.54. Ageréncia deve ser centralizada e suportar a gestdo de todos os
médulos listados neste Termo de Referéncia;

3.1.455. N3o serdo aceitas solucdes que possuam mais de uma console
de gestdo;

3.1.456. Deve suportar a instalagdo nos seguintes sistemas operacionais:

3.1.4.56.1. Windows Server 2012 Release 2;
3.1.456.2. Windows Server 2012;
3.1.4.56.3. Windows Server 2008 R2;
3.1.456.4. Microsoft Windows Server 2016;
3.1.4565. Microsoft Windows Server 2019;

3.1.4.57. Deve suportar a instalagdo em Cluster Microsoft;

3.1.4.58. Deve suportar Ipv4 e |pv6;

3.1.4.59. Deve suportar a virtualizagdo do sistema operacional com base
nos seguintes hypervisors:

3.1.459.1. Vmware ESX;
3.1.4.59.2.  Citrix Xen Server;
3.1.4.59.3.  Microsoft Hyper-V;

3.1.4.60. Deve possuir suporte a base de dados:

3.1.4.60.1. SQL Server 2012 ou superior;

3.1.4.60.2. Nio serdo aceitas solucdes que usam SQL Express ou
Base de dados embutidas;
3.1.4.60.3. A console deve ser acessivel por meio dos principais

browsers disponiveis no mercado por meio de
conexdo segura (Https):

3.1.4.60.4. Google Chrome

3.1.4.60.5. Mozilla Firefox

3.1.4.60.6. Edge;

3.1.4.61. Deve ser possivel segregar a instalagdo da solu¢do em:

3.1.4.61.1. Servidor Console Central;

3.14.61.2. Servidor Base de Dados;

3.1.4.61.3. Servidor de Interagdo com os Agentes;

3.1.461.4. Agentes Distribuidores de Vacina;

4. Suite Antivirus McAfee MV2 — Mvision Protect Plus

4.1. Quantidades: 37.000

4.1.1.Atualizacdo das subscricdes, suporte e manutengdo da Suite McAfee MV2 —
Mvision Protect Plus contendo:
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41.11. Antivirus ENS (Endpoint Security);
4.1.1.2. Firewall for Endpoint;

4,1.13. Web Control;

4.1.1.4. Device Control;

4.1.1.5. Application Control;

4.1.1.6. ATP (Adaptive Threat Protection);
4.1.1.7. TIE (Threat Intelligence Exchange);

4.1.2.As licengas de subscri¢do incluindo suporte, manutencdo e atualizacdes por 36

meses;
4.2. Suite McAfee Antivirus ENS (Endpoint Security)
421.1. Especificacdo Técnica:
42.1.1.1. Deve possuir suporte as arquiteturas 32-bits e 64-bits;
42112, Deve suportar as seguintes plataformas clientes:
4.2.1.1.2.1. Windows 10;
421122, Windows 8.1;
421.1.23. Windows 8;
4:2:1.31.2.4. Windows 7;
4.21.1.25. Windows Server 2016;
4.2.1.1.2.6. Windows Server 2012;
4.2.11.2.7. Windows Server 2008 R2;
42.1.1.28. High Sierra 10.13.x
421129, Sierra 10.12.x
4.2.1.1.2.10. El Captain 10.11.x
42.1.1.2.11. Yosemite 10.10.x
4.2.1.1.2.12. Sierra10.12.x;
4.2,1.1.2.13. El Captain 10.11.x;
4.2.1.1.2.14. Yosemite 10.10.x;
4.2.1.1.2.15. Amazon Linux;
4.2.1.1.2.16. Red Hat Enterprise Linux
4.2.1.1.2.17. Suse Linux Enterprise
4.2.1.1.2.18. Oracle Linux
4.2.1.1.2.19. CentOS
4211.220. Ubuntu
4.2.1.1.2.21. Debian
4,2.1.1.2.22. Fedora
42113, Deve suportar a instalagdo de agente nos sistemas
operacionais acima virtualizados nas seguintes
plataformas:
4.2.1.1.4. AWS;
4.2.1.15. Azure;
4.2.1.1.6. Citrix XenApp;
42.1.1.7. Citrix XenDesktop;
4.2.1.1.8. Citrix XenServer;
4,2.1.1.9, Microsoft Hyper-V 2012 R2;
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4.2.1.1.10. Vmware ESXi;

4,2.1.1.11. Vmware Player;

4.2.1.1.12. Vmware vShpere;

421.1.13. Vmware Workstation;

4.2.1.1.14. A protecdo deverd ser realizada por softwares
especificos que atendam a funcionalidades descritas
neste termo e deverd conter um agente de
gerenciamento independente dos softwares de
protecdo, permitindo que componentes sejam
adicionados ou removidos conforme as necessidades
dos administradores;

4.2.11.15. O conjunto de softwares de protecdo e agente de
gerenciamento deverdo ser fornecidos pelo mesmo
fabricante;

4.2.1.1.16. O software de protegdo deve compreender as

seguintes funcionalidades:
42.1.1.16.1. Prevencgdo de ameagas;
4.2.1.1.16.2. Firewall e prevencdo contra intrusao;
4.2.1.1.16.3. Controle Web;
4.2.1.1.16.4. Prevencdo adaptdvel contra ameacgas;
4.2.1.1.17. Todas as funcionalidades deverdo ser geridas por uma
console tinica com as capacidades minimas de:
4.2.1.1.17.1. Relatorios;
4.2.1.1.17.2. Dashboards;
4.2.1.1.17.3. Politicas;
4.2.11.17.4. Configuragdo;
4.2.1.1.17.5. Instalacdo/Desinstalagdo;
4.2.1.1.18. O cliente deve ser capaz de operar em modo auténomo
(self-managed) e permitir que as configuracbes sejam
aplicadas diretamente no cliente;
4.2.1.1.19. O cliente deve ser capaz de atualizar as definicbes para
deteccdo de ameacas, patches e hotfixes a partir de um
servidor definido pelo administrador ou diretamente
nos servidores do fabricante;
4.2.1.1.20. A solugdo de prevengdo deve ser colaborativa, ou seja,
0os modulos exigidos devem ser capazes de trocarem
informacdes para uma analise contextual, ndo baseada
somente em assinaturas de detecgdo;
4.2.1.1.21. A solucdo deve possuir multiplas camadas de protegao,
ndo serdo aceitas solugbes baseadas apenas em
assinaturas;
4.2.1.1.22. A solugdo deverd realizar verificagbes periodicas no
ambiente para alertar o fabricante de potenciais
problemas ocasionados pela atualizagao de vacina.
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4.2.1.1.23. Asolucdo deve conter modulo capaz de proteger contra
redes de BOT, negagdo de servico, executdveis nado
confidveis e conexdes web maliciosas;

42.1.1.24. A solugdo deve conter médulo capaz de garantir uma
navegacdo web segura, prevenindo contra sites
maliciosos, downloads de ameacas e garantir a politica
de acesso (Permitir/Negar)

4.2.1.1.25. A solugdo deve conter modulo capaz de garantir
integracdo entre as solucBes do fabricante proposto e
entre solugdes de fabricantes terceiros (Exemplo:
Checkpoint, Fortinet, Avecto, TrapX, Fireeye, NMAP,
Cisco, IBM), compartilhando as informagdes para
melhor mitigar novas ameagas;

4.2.1.1.26. Este médulo deve estar publico para o desenvolvimento
da comunidade via Github;

4.2.1.2. Protecdo Clientes Windows:

4.2.12.1. Prevencgdo de exploracao:
4:2.1.2.1.1. Deve ser possivel selecionar no minimo, dois
modos de protecdo (Padrdo/Maximo);

42.1.2.2. Deve ser possivel ativar/desativar a prote¢do contra
escalonamento de privilégios genéricos;

421.23. Deve ser possivel ativar/desativar a prevenc¢do de
execucao de dados do Windows;

42.1.2.4. Deve ser possivel selecionar dentre as agdes de apenas
bloquear ou apenas relatar ou bloquear e relatar;

4.2.1.2.5. Deve conter assinatura de atagues com conteldo
atualizavel periodicamente;

42.1.2.6. Deve permitir aos administradores a criagdo de

assinaturas personalizadas para controle de pastas,
registro, processos, servicos;

42127, Deve permitir o bloqueio de ameacas através de
ataques de rede;

4.2.1.28. Deve permitir o monitoramento de ataques de Buffer
Overflow em processos e aplicagbes especificas;

4.2.1.2.9. Deve ser possivel incluir exclusGes por:

4.2.1.29.1. Processo;

4.2.1.29.2. Nome;

4.2,1.2.9.3. Caminho do arquivo;

4.2.1.29.4. Hash MDS5; __,,7
4.2.1.2.10. Mdébdulo de chamada:

4,2.1.2,10.1. Nome;

4.2.1.2.10.2. Caminho; gz
4.2.1.2.10.3. Hash MD5;
4.2.1.2.10.4. Signatario Digital;
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4.2.1.3. Protegdo de acesso
2131 Deve fornecer regras de prote¢do nativamente, ou seja,
definidas pelo fabricante da solugdo, no minimo, para:
4.2131.1. Acesso remoto a pastas locais;
4.2.13.1.2. Alterac3o politicas de direitos dos usuarios;
42.1.3.1.3.  Alterar os registros de extensdo dos arquivos;

42.1.3.14. Criacdo de novos arquivos na pasta Arquivo de
Programas;

4.2.1.3.15. Criacdo de novos executaveis na pasta
Windows;

42.13.16. Criar/Modificar ~ remotamente  arquivos
Portable Executable, INI, PIF e as localizagBes
do sistema;

4.2.1.3:1:7. Criar ou Modificar remotamente arquivos ou
pastas;

4.2.13.1.8. Desativar o editor de registro e o gerenciador
de tarefas;

421319 Executar arquivos das pastas do usuario;

42.1.3.1.10. Execugdo de scripts pelo host de script do

Windows;
4.2.1.3.1.11. Instalar objetos de ajuda a navegagdo ou

extensdes de shell;
4.2.1.3.1.12. Instalar novos CLSIDs, APPIDs e TYPELIBs;
4.2.1.3.1.13. Modificar configuracdes de rede;
4.2.13.1.14. Modificar configuragdes do Internet Explorer;
4.2.1.3.1.15. Modificar processos principais do Windows;
4.2.1.3.1.16. Navegadores iniciando programas da pasta de

downloads;
4.2.13.1.17. Registrar programas para execugdo automatica;
42132 As regras especificadas devem permitir o seu:

421321 Blogueio, ou
42.1322. Informacéo, ou
42,1323 Bloqueio e Informagédo;
42.133. Deve permitir ao administrador criar regras de
customizadas com no minimo os seguintes parametros:
42.133.1. Processos;
4.2.13.3.2. Nome do processo;
4.2.1.3.3.3. Hash MD5;
421334 Assinatura Digital;
4:2.1.3.3.5. Usuério
42.134. Arquivos, com as seguintes a¢des:
4.2.13.4.1. Criagao;
421342, Deletar;
4.2.1.3.43. Executar;
4.2.1.3.44. Alteracdo de permissdo;
4.2.13.4.5. Leitura;
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4.2.1.3.46. Renomear;
4.2.134.7, Escrever;
4.2.1.3.5. Chave de Registro, com as seguintes acdes:
421351 Escrever;
4.2.1.35.2 Criar;
4.2.1.3.5.3. Deletar;
4.2.1354. Ler;
4.2.1355. Enumerar;
4.2.1.3.5.6. Carregar;
4.2.1.3.5.7. Substituir;
4.2.1.3.5.8. Restaurar;
4.2.1.3.5.9. Alterar permissao;
42.13.6. Valor de Registro, com as seguintes agdes:
4.2.1.3.6.1. Ler;
4.2.1.3.6.2. Criar;
42.1.3.6.3. Deletar;
4.213.7. Processos, com as seguintes agdes:
42.13.7.1. Qualquer acesso;
4.2.13.7.2, Criar thread;
4.2.1.3.7.3. Modificar;
4.2.13.7.4. Terminar;
4.21.3.75, Executar;
4.2.13.8. Servigos, com as seguintes agdes:
42.1.3.8.1. Iniciar;
4.2.1.3.8.2. Interromper;
4.2.1.3.8.3. Pausar;
4.2.1.3.8.4. Continuar;
4.2.1.3.85. Criar;
4.2.1.3.8.6. Remover;
4.2.1.3.8.7. Habilitar perfil de hardware;
4.2.1.3.88. Desabilitar perfil de hardware;
4.2.1.3.89. Alterar modo de inicializa¢do;
4.2.1.3.8.10. Alterar informagdo de logon;
42.1.3.8.11. Deve permitir a criagdo de exclusdes;

4.2.1.4, Varredura ao Acessar

4.2.1.4.1. A Varredura deve ser passivel de
habilitagdo/desativagdo por opgdo do administrador;

4214.2. Deve iniciar a protecao durante a inicializagdo do
sistema operacional;

42143, Deve ser capaz de realizar analise no setor de boot;

4.2.14.4, O administrador da solugdo deve especificar o tempo
maximo de analise para um Unico arquivo;

4.2.1.4.5. Deve analisar dos processos durante inicializagdo do

servico e na atualizacdo de conteudo;
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42.14.6. Deve possibilitar ao administrador a analise de
instaladores confidveis;

4.2.14.7. Deve realizar anélise durante copia entre pastas locais;

42.148. A solucdo deve possuir conexdo com Centro de

Inteligéncia do fabricante, passivel de ativacdo ou
desativacdo por parte do administrador;
42.1409. Deve permitir a configuragdo do nivel de agressividade
da andlise entre:
4.2.149.1. Muito Baixo;
42.1.49.2. Baixo;
4.2.1.49.3. Médio;
421494, Alto;
4.2.1.49.5. Muito alto;
4.2.1.4.10. Deve conter integracio com a funcionalidade AMSI
(Antimalware Scan Interface) da Microsoft;
4.2.14.11. Deve possibilitar aplicar as configura¢des a todos os
processos do sistema operacional ou a uma lista
especifica criada pelo administrador;
4.2.1.4.12. Deve realizar varredura quando o processo:
4.2.1.4.12.1. Lerodisco;
4.2.1.4.12.2. Gravar no disco;
4.2.1.4.12.3. Deixar a solucdo de prote¢ao decidir;
4.21.4.13. Deve possibilitar andlise em:
4.2.1.4.13.1. Unidades de Rede;
4.2.1.4.13.2. Arquivos abertos para backup;
4.2.1.4.13.3. Arquivos compactados, por exemplo .jar;
4.2.1.4.13.4. Arquivos codificados (MIME)
4.2.1.4.14. Deve detectar programas indesejados, ameagas em
programas desconhecidos e ameacas em macro
desconhecidas;
4.2.1.4.15. Deve permitir a criacdo de perfis de varredura baseado
em uma lista de processos;
4.2.1.4.16. Deve permitir selecionar, no minimo, uma das seguintes
opgdes de agdo apbs detectar uma ameaca:
42.1.4.16.1. Limpar oarquivo;
4,2.1.4.16.2. Excluir o arquivo;
4.2.1.4.16.3. Negar acesso ao arquivo;
42.1.4.17. Deve permitir selecionar, no minimo, uma das seguintes
opcdes de acdo apos detectar um programa indesejado:
4.2.1.4.17.1. Limpar o arquivo;
4.2.1.4.17.2. Excluir o arquivo;
4.2.1.4.17.3. Permitir acesso ao arquivo;
4.2.1.4.17.4. Negar acesso ao arquivo;
4.2.1.4.18. Deve possibilitar ao administrador a gestdo de uma lista
de exclusdes;
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4.2.1.4.19.

4.2.1.4.20.

4.2.14.21.

Deve possuir médulo capaz de interceptar scripts
destinados ao Windows Host Scripting e analisa-lo para
indicar se é malicioso ou ndo;

Deve permitir a criacdo de listas de exclusdo de URL's
que nio sofrerdo interceptagdo e analise de scripts;

Ao detectar uma ameaca o agente deverd emitir uma
notificacdo ao usuario com uma mensagem a ser
customizada pelo administrador da solugdo.

4.2.1.5. Varredura Sob Demanda

42151, Deve ser possivel realizar varreduras agendadas com
periodicidade diaria ou semanal;
42.15.2. Deve permitir a criagdo de repeticdo da tarefa;
4.2.1.53. Deve permitir definir a hora da execugdo da tarefa de
analise;
42154, Deve permitir a criacdo da tarefa de varredura de com
agendamento aleatorio;
4:2.1.55: Deve permitir a realizacdo de varreduras agendadas
apés logon do usudrio ou durante inicializagdo do
sistema operacional;
4.2.1.5.6. Deve permitir escolher (um ou mais) os alvos da
varredura, dentre eles:
4.2.15.6.1. Os locais da varredura, dentre eles:
4.2.15.6.1.1. Memdria para rootkits;
4.2.15.6.1.2. Processos em execugao;
42156.13. Arquivos registrados;
42.15.6.14. Meu computador;
4.2.15.6.1.5. Todas as unidades locais;
4.2.1.5.6.16. Todas as unidades fixas;
42.156.1.7. Todas as unidades removiveis;
42.156.1.8. Todas as unidades mapeadas;
4.2.15.6.1.9. Pastainicial;
4.2.15.6.1.10. Pasta de perfil do usuario;
4.2.15.6.1.11. Pasta Windows;
4.2.15.6.1.12. Pasta de arquivos de programas;
4.2.1.5.6.1.13. Pasta temporaria;
42.156.1.14. Lixeira;
42.15.6.1.15. Arquivo ou pasta especificada pelo
administrador;
4.2.15.6.1.16. Setor de inicializagdo (boot);
4.2.15.6.1.17. Arquivos compactados;
4.2.15.6.1.18. Arquivos MIME;
42.15.7. Os tipos de arquivos que serao analisados;
42.1538. Opcdes adicionais, como por exemplo deteccdo de

programas indesejados, ameagas em programas
desconhecidos e ameagas em macro desconhecidas;
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4.2.1.59. Areas de exclusdo que ndo deverdo ser varridas;
4,2.15.10. Deve permitir a integragdo com o Centro de Inteligéncia
do fabricante durante a varredura agendada para a
detecgdo de ameacas desconhecidas;
4.2.15.11. Deve permitir selecionar, no minimo, uma das seguintes
opgbes de acdo apos detectar uma ameaca:
4215111, Limpar o arquivo;
4.2.15.11.2. Excluir o arquivo;
4.2.1.5.11.3. Negar acesso ao arquivo;
4.2.15.12.  Deve permitir selecionar, no minimo, uma das seguintes
opcdes de acdo apds detectar um programa indesejado:
4.2.1.5.12.1. Limpar o arquivo;
4.2.1.5.12.2.  Excluir o arquivo;
4.2.1.5.12.3. Permitir acesso ao arquivo;
4.2.1.5.12.4. Negar acesso ao arquivo;
4.2,1.5.13.  Para minimizar o impacto ao usudrio, a solugdo deve
permitir:
4.2.1.5.13.1. Utilizagdo de cache, ou seja, arquivos que ja
foram analisados e n3o tiveram seu contetido
alterado ndo serdo novamente analisados;
4.2.15.13.2. Iniciar a varredura apenas quando o sistema
estiver ocioso;
4.2.1.5.14.  Permitir ao usuédrio retomar varreduras pausadas;
4.2.1.5.15. Deve permitir ao administrador inserir uma conta de
dominio para realizar a anélise de dispositivos de rede;

4.2.1.6. Protegdo Clientes Linux
4.2.1.6.1. Deve permitir a atualizagdo automatica das vacinas de
deteccdo;
42.16.2. Deve detectar ameacas usando métodos de acesso e de
varredura sob demanda;

42.163. . Deve permitir a execucdo de varreduras por meio da
console centralizada por meio de tarefas;
4.2.16.4. Ao detectar uma ameaga, deverd responder com, no

minimo, as seguintes acoes:
421641, Limpar o arquivo;
42164.2. Deletar o arquivo;
42.1.6.43. Negar acesso ao arquivo;
4.2.1.6.5. Deve possibilitar ao administrador, criar exce¢des de
anélise, ou seja, ndo permitir que a ferramenta execute
uma analise em determinadas pastas ou arquivos;
4.2.1.6.6. Deve permitir a op¢do de manter a configuragao de
exclusdo realizada no agente, ndo sendo sobrescrita
pela politica principal;
4:2.1.67. Deve permitir a gestao do agente local por meio de linha
de comando;
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4.2.1.6.8. Ao configurar a andlise ao acessar, deve permitir:
4.2.1.6.8.1. Quando analisar (exemplo: ao ler o arquivo)
4.2.16.8.2. O que analisar (exemplo: todos os arquivos);
4.2.16.9. Anélise de arquivos compressos;
4.2.1.6.10. Anélise de volumes de rede;
4.2.1.6.11. Andlise de programas ndo desejados;
4.2.1.6.12. Ao configurar a analise sob demanda, deve permitir:
4.2.16.12.1. Analise de arquivos compressos;
4.2.16.12.2. Anélise de PUP;
42.1.6.12.3. Analise de macros desconhecidos;
4.2.1.6.12.4. Analise de programas desconhecidos;
4.2.1.6.12.5. Caminhos da analise (path);
4.2.1.6.12.6. Anélise de pastas e subpastas;
42.1.6.12.7. Analise de macros;
4.2.1.6.12.8. Exclusdo de paths, pastas e tipos de arquivos;
4.2.1.6.12.9. Uso de cache;
4.2.1.6.12.10. Acdo Primaria e Secundaria;
4.2.1.6.13. Deve possuir quarentena local para armazenar ameacas
desconhecidas;
4.2.1.6.14. Deve possuir acdo para mover artefatos maliciosos para
a area de quarentena;
42.1.6.15. Deve wusar heuristica para detectar arquivos
potencialmente maliciosos;
42.16.16. Caso aconteca um timeout durante uma andlise, deve
permitir ao administrador a configuragdo de permitir ou
negar o acesso ao arquivo;

42.1.7. McAfee Firewall for Endpoints

421714 0O médulo de Firewall de Host deve incluir as seguintes
capacidades:
4217111, Deve permitir a ativacdo/desativagdo do
médulo de Firewall através da console;
421712 Deve ser capaz de prevenir intrusdes e proteger
os nés gerenciados garantindo cobertura
contra-ataques dia zero;
4.2.1.7.13. Deve possuir um firewall de estacdo stateful
bloqueando trafego de entrada e controlando o
trafego de saida;
421.7.14. Deve possuir assinaturas de protecdo para:
42.1.7.1.4.1. Arquivos;
4.2.1.7.1.4.2. Chave de Registro;
4.2.1.7.1.43. Processos,;
42.1.7.1.4.4. Servigos;
4.2.1.7:1.5, Deve permitir o trafego de saida somente apos
os servicos de Firewall estiverem iniciados;
4,2.1.7.1.6. Deve ser possivel bloquear trafego bridge;
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421.7.1.7. Deve ser possivel bloquear contra falsificacao

4.2.1.72.

4.2.1.7.3.

4.2.1.7.4.

de IP (IP Spoofing);
0 médulo deve permitir a criagdo de regras de maneira
adaptativa, ou seja, em uma estagdo modelo definida
pelo administrador deve ser capaz de criar as regras de
maneira automatica;
Deve ser possivel bloquear o trafego de todos os
processos identificados como ndo confiaveis;
Deve permitir a criagdo de uma lista de processos
identificados como confidveis por meio das seguintes
informacdes:

42.1.7.4.1. Nome;

4,2.1.7.4.2. Nome do arquivo ou Caminho;
42.1.7.43. Hash MD5;

4.2.1.7.44. Assinador digital;

42.1.75. Deve permitir integragdo com o Centro de Inteligéncia
do préprio fabricante para bloqueio de ameagas
advindas por meio de conexdes maliciosas;

4.2.1.7.6. As conexdes identificadas pelo Centro de Inteligéncia
podem ser configuradas por meio de reputacdo minima
a ser bloqueada, por exemplo Risco Alto ou Risco
Médio.

4:21.7.7. Deve ser possivel registrar os eventos de conexdes
bloqueadas e permitidas pelo madulo;

4.2.1.7.8. Deve permitir inspegao do protocolo FTP;

4.2.1.7.9. Deve ser possivel bloquear trfego de protocolos ndo
suportados;

4.2.1.7.10. O moédulo de Firewall deve vir com um conjunto de
regras previamente criadas pelo préprio fabricante.

42.1.7.11. O médulo de firewall deve permitir a criacdo de regras

customizadas, com no minimo os seguintes parametros:

4217111, Agdo:
4.2.1.7.11.1.1. Bloquear;
4.2.1.7.11.1.2. Permitir;

4.2.1.7.11.2. Diregdo:
4.2.1.7.11.2.1. Ambas;
4.2.1.7.11.2.2. Entrada;
42.1.7.11.2.3. Saida;

4.2.1.7.11.3.  Protocolo:
4,2.1.7.11.3.1. Qualquer protocolo;
4.2.1.7.11.3.2. Protocolo IP;
4.2.1.7.11.3.3. Ipv4,;
4.2.1.7.11.3.4. |pv6;

42.1.7.11.3.5. Protocolo Ndo-IP 1.22.22.4;

4.2.1.7.11.4. Tipo de Conexao:
42.1.7.11.4.1. Rede Sem Fio;
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4.2.1.7.11.4.2. Rede cabeada;
4.2.1.7.11.4.3. Rede Virtual;
42.1.7.11.5. Especificacdo da Rede:
42.1.7.11.5.1. Endereco P,
4.2.1.7.11.5.2. Subnet;
4.2.1.7.11.5.3. Range;
42.1.7.11.5.4. FQDN;
4.2.1.7.11.6. Protocolo de Transporte:
421711631 Todos;
4.2.1.7.11.6.2. ICMP;
4.2.1.7.11.6.3. ICMPv6
42.1.7.11.6.4. TCP;
4.2.1.7.11.6.5. UDP;
42.17.116.6. STP;
4.2.1.7:116.7. GRE;
42.1.7.11.6.8. IGMP;
42.1.7.11.6.9. IPSEC AH;
4.2.1.7.11.6.10. IPSECESP;
4.2.1.7.11.6.11. Ipv6 in lpvé;
4.2.1.7.11.6.12. over |lpv4;
4.2.1.7.11.6.13. L2TP;
4.2.1.7.11.7. Agendamento:
4.2.1.7.11.7.1. Dias da Semana;
4,2.1.7.11.7.2. Hora Inicio;
4.2.1.7.11.7.3. Hora Fim;
4.2.1.7.11.8.  Aplicacbes:
4.2.1.7.11.8.1. Deve possuir as seguintes protegdes:
42.17.118.1.1. Generic Buffer  Overflow
Protection;
42.1.7.11.8.1.2. Suspicious caller and caller
validation;
42.1.7.11.8.1.3. Exploit Prevention;
4.2.1.7.11.8.1.4. Data Execution Protection;
421.7.11815.  Generic Privilege Escalation

Protection;
Deve possuir modulo de protecdo contra intrusdo por
meio da rede;
O moédulo de protecdo contra intrusos deve possuir
regras ja pré-definidas pelo fabricante;
Deve permitir a criagdo customizada de regras de
protecdo, para no minimo:
4.2.1.7.14.1. Buffer Overflow;
4.2.1.7.14.2. Usoilegal de API;
4.2.1.7.14.3. Arquivos;
4.2.1.7.14.4. Servigos;
4.2.1.7.145. Registro;

4.2.1.7.12.

4.2.1.7.13.

4.2.1.7.14.

_~S—
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4.2.1.7.16.

$;2.1.7.17.

4.2.1.7.18.

4.2.1.7.15%

4.2.1.7.14.6.
4.2.1.7.14.7.

4.2.1.7.15.

Processos;

Ao bloguear um determinado atacante pelo
médulo de protecdo de rede, deve ser possivel
indicar um tempo minimo no qual a maquina
atacante ndo podera se comunicar com a

atacada;

Deve permitir a indicagdo de assinaturas e
enderecos IP que ndo deverdo ser levadas em

consideracdo pelo mecanismo de analise;
Devera possuir, no minimo, as seguintes assinaturas:

42.1.7.16.1. Prote¢do contra intrusdo;

4.2.1.7.16.2. TCP Port Scan;

42.1.7.16.3. UDP Port Scan;

4.2.1.7.16.4. Protecdo contra vulnerabilidades SMB;

42.1.7.16.5. Protegdo contra brute force;
Servigos:

4.2.1.7.17.1. IS Envelope;

4.2.1.7.17.2. IS Shielding;

4.2.1.7.17.3. MSSQL,;

4.2.1.7.17.4. Event Log;

42.1.7.17.5. Remote Access;

4.2.1.7.17.6. Netmon;

4.2.1.7.17.7. Remote Command;

4.2.1.7.17.8. RunAs;

4.2.1.7.17.9. Registro:

4.2.1.7.17.10. Drive usb inserido;
Processos:

42.1.7.18.1. Double File Extension;
Buffer Overflow:

4.2.1.7.19.1. Exchange;

4247182 Us

4.2.1,7.19.3. Services.exe;

4.2.1.7.19.4.  SVCHOST.exe;

4.2.1.7.19.5. Generic Buffer Overflow;

4.2.1.7.19.6. Generic Privilege Escalation;

4.2.1.7.19.7. Windows Explorer;

4.2.1.7.19.8. WIinHLP32;

4.2.1.7.19.9. Uso llegal de API:

4.2.1.7.19.10. Mimikatz;

4.2.1.7.19.11. MS Agent;

4.2.1.7.19.12. Microsoft XML Core;

4.2.1.7.19.13. Microsoft WMITools;

4.2.1.7.19.14. MSDTC RPC Vulnerability;

4.2.1.7.19.15. PowerShell Command Restriction;

4.2,1,7.19.16. Print Spooler Load Library Vulnerability;

4.2.1.7.19.17. Fileless Threat;
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4.2.1.7.19.18. Firefox llegal URL Quotes;
4.2.1.7.19.19. Google Desktop Javascript Injection;
4.2.1.7.19.20. Hidden Powershell;

42.1.720. Deve fornecer protegdo para aplicagdes, constando na

lista fornecida pelo fabricante, no minimo:

4.2.1.7.20.1. Adobe Acrobat;
4.2.1.7.20.2. Adobe Flash Player;
4.2.1.7.20.3. Adobe Flash Player Plugin;
42.1.7.20.4. AppleiTunes;
4.2.1.7.20.5.  Apple Safari;
4.2.1.7.20.6. CoolPDFReader;
4,2.1.7.20.7.  Cscript;
4.2.1.7.20.8. Firefox;
4.2.1.7.20.9. Google Chrome;
4.2.1.7.20.10. Foxit Reader;
4.2.1.7.20.11. Java Platform;
4.2.1.7.20.12. Microsoft Edge;
4.2.1.7.20.13. Microsoft Internet Explorer;
4.2.1.7.20.14. Microsoft Outlook;
4.2.1.7.20.15. Microsoft Visual C++;
4.2.1.7.20.16. Microsoft Windows Explorer;
4.2.1.7.20.17. Microsoft Windows Powershell;
4.2.1.7.20.18. Microsoft Windows Win32 Runtime;
4.2.1.7.20.19. Moizilla;
4.2.1.7.20.20. OpenOffice;
4.2.1.7.20.21. Registry Editor;
4.2.1.7.20.22. VLC Media Player;

4.2.1.8. McAfee Web Control
4.2.18.1. Deve permitir o bloqueio de browsers ndo suportados,
dentre eles:

4.2.1.8.1.1. Opera;
421812, Safari for Windows;
42.181.3. Netscape;
421814, Maxthon 1.23.1.5.Flock;
42.18.1.5. Avant Browser;
4.2.1.8.1.6. Deepnet Explorer;
4.2.1817. PhaseOut;

4.2.18.2. Deve permitir o controle de browsers suportados,

dentre eles:

42.1.8.2.1. Chrome;
42.18.2.2. Firefox;
4.2.18.2.3. Internet Explorer;

4,2.1.8.3. Deve ser capaz de utilizar lista de categorias para
bloqueio de sites relacionados ao conteudo ndo autorizado;
4.2.1.8.4. Deve possuir, no minimo, as seguintes categorias:
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42.18.4.1. Browser Exploits;
42.184.2. Download Maliciosos;
4,2.1.84.3. Sites Maliciosos;
421844, Phishing;

4.2.1.845. Pornografia;

42.1.84.6. Hacking/Computer Crime;
4.2.1.84.7. Spyware/Adware/Keyloggers;
4.2.1.8.4.8. Anonymizer,

42.184.9. Anonymizer Utilities;
4.2.1.8.4.10. Alcohol;

4.2.1.84.11. Blogs/Wiki;

42.1.84.12. Business;

42.18.4.13. Chat;

4.2.1.8.4.14. Content Server;
4.2.1.8.4.15. Dating;

4.2.1.8.4.16. Dating/Social Networking;
4.2.1.8.4.17. Digital Postcards;
4.2.1.8.4.18. Discrimination;
4.2.1.8.4.19. Drugs;

4.2.1.8.4.20. Education;

4,2.1.8.421. Entertainment;
4.2.1.8.422. Extreme;

42.1.8.423. Fashion;

4.2.1.8.4.24. Finance;

4.2.1.8.4.25. ForKids;

4.2.1.84.26. Forum;

4.2.1.8.4.27. Gambling;

4.2.1.8.4.28. Game/Cartoon Violence;
42.1.8.429. Games;

4.2.1.8.430. General News;
4.2.1.8.4.31. Government/Military;
42.184.32. Gruesome Content;
4.2.1.8.433. Health;

4.2.1.8.4.34, Historical Revisionism;
4.2.1.8.4.35. History;

4.2.1.8.4.36. Humor/Comics;
4.2.1.8.4.37. lllegal UK;

4.2.1.8.4.38. Incidental Nudity;
4.2.1.8.4.39. Information Security;
4.2.1.8.4.40. Instant Messaging;
42.1.8.4.41. Interactive Web Applications;
4.2.1.8.4.42. Internet Radio/TV;
4.2.1.8.4.43. Internet Services;
42.1.8.4.44. lob Search;

4.2.1.8.4.45. Major Global Religions;
4.2.1.8.4.46. Marketing/Merchandising;
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4.2.1.8.4.47.
4.2.1.8.4.48.
4.2.1.8.4.49.
4.2.1.8.4.50.
4.2.1.8.4.51.
4.2.1.8.4.52.
4.2.1.8.4.53.
4.2.1.8.4.54.
4.2.1.8.4.55.
4.2.1.8.4.56.
4.2.1.8.457.
4,2.1.8.4.58.
4.2.1.8.4.59.
4.2.1.8.4.60.
4.2.1.8.4.61.
4.2.1.8.4.62.
4.2.1.8.4.63.
4.2.1.8.4.64.
4,2.1.8.4.65.
4.2.1.8.4.66.
4.2.1.8.4.67.
4.2.1.8.4.68.
4.2.1.8.4.69.
4.2.1.8.4.70.
4218471
4.2.1.8.4.72.
4.2.1.8.4.73.
4.2.1.8.4.74.
4.2.1.8.4.75.
4.2.1.8.4.76.
42.1.8.4.77.
4.2.1.8.4.78.
4.2.1.8.4.79.
4.2.1.8.4.80.
4.2.1.8.4.81
4.2.1.8.4.82.
4.2.1.8.4.83.
4.2.1.8.4.84.
4.2.1.8.4.85.
4.2.1.8.4.86.
4.2.1.8.4.87.
4.2.1.8.4.88.
4.2.1.8.4.89.
4.2.1.8.4.90.
4.2.1.8.491.
4.2.1.8.4.92.

Media Downloads;
Media Sharing;

Messaging;

Mobile Phone;

Moderated;

Motor Vehicles;
Non-Profit/Advocacy/NGO;

Nudity;

Online Shopping;

P2P/File Sharing;

Parked Domain;

Personal Network Storage;
Personal Pages;

Pharmacy;

Politics/Opinion;

Portal Sites;

Potential Criminal Activities;
Potential lllegal Software;
Potentially Unwanted Programs;

Profanity;

Professional Networking;
Provocative Attire;
Public Information;

Real Estate;

Recreation/Hobbies;
Religion/lIdeology;
Remote Access;
Residential IP Addresses
Resource Sharing;

Restaurants;

School Cheating Information;
Search Engines;

Sexual Materials;
Shareware/Freeware;

Social Networking;
Software/Hardware;

Spam URLs;
Sports;

Stock Trading;

Streaming Media;
Technical Information;
Technical/Business Forums;
Text Translators;
Text/Spoken Only;

Tobacco;
Travel;

[




C0-05.06/2021

4.2.1.8.4.93. Uncategorized;
4.2.1.8.4.94. Usenet News;
4.2,1.8.4.95. Violence;
4.2.1.8.496. Visual Search Engine;
4.2.1.8.497. Weapons;
4.2.1.8.498. Web Ads;
4.2.1.8499, Web Mail;
4.2.1.8.4.100. Web Meetings;
4.2.1.8.4.101. Web Phone;

4.2.1.8.5. Deve ser possivel bloguear um site conforme a sua

classificacao:

4.2.1.8.5.1. Vermelho: Alto Risco;
4.2.1.8.5.2. Amarelo: Médio Risco;
4.2.1.85.3. Cinza: Ndo categorizado;

4.2.1.8.6. Deve ser possivel bloquear um site quando este nunca
foi visto pelo Centro de Inteligéncia do Fabricante;
42.18.7. Deve ser possivel bloquear paginas de phishing, mesmo
que o contelido tenha acesso permitido;
4,2,1.8.8. Deve permitir a varredura de arquivos baixados da
internet;
4.2.1.89. Deve ser possivel excluir enderegos IP da anélise;
4.2.1.8.10. Deve permitir a busca segura para buscadores, dentre
eles:

4.2.1.8.10.1. Google;
4.2.1.8.10.2. Yahoo;
4.2.1.8.10.3. Bing;
4.2.1.8.104. Ask;
4.2.1.8.11. Deve bloquear links que direcionem para sites com alto
risco;
42.1.812. Deve permitir a customizacdo das mensagens
apresentadas para o usuario;
4.2.1.8.13. Caso o modulo detecte que exista um McAfee Web
Gateway na rede, deverd deixar a andlise a cargo deste
ultimo;

4.2.1.9. McAfee Device Control

4.2.1.9.1. A solucdo deve ser instalada em computadores com
Sistemas Operacionais Windows e 0S X/macOS;
42192, A solucdo devera permitir o bloqueio total do
dispositivo ou apenas o monitoramento;
42193, Deve permitir o controle dos seguintes dispositivos:
4.2.19.3.1. Dispositivos de Armazenamento Removiveis;

4.2.1.9.3.2. Dispositivos Bluetooth;
4.2.19.3.3. MP3 Players;
4.2.19.3.4. Dispositivos Plug and Play;
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4.2.19.4. Deve controlar quais dados podem ser copiados para
midias removiveis;
4.2.19.5. Deve permitir o bloqueio da execugdo de aplicativos a

partir de dispositivos removiveis, podendo criar
excecoes ao bloqueio;
4.2.19.6. Deve permitir a protecdo de drives USB, smartphones e
dispositivos Bluetooth;
4.2.19.7. Deve controlar o uso de dispositivos por parte dos
usuarios, como por exemplo:
42.19.7.1. Midias Removiveis;
4.2.19.7.2. Unidades USB;
4.2.1.9.7.3. Ipods;
4.2.19.7.4. Dispositivos Bluetooth;
4.2.1.9.7.5. DVDs;
4.2.1.9.7.6. CDS regravaveis;
4.2.1.9.8. A solucdo deve permitir a protegdo de dispositivos
moveis com base em:
4.2.1.9.8.1. Classe do Dispositivo:
4.2.19.8.1.1. Agrupamento de dispositivos com as
mesmas caracteristicas e possibilidade
de gerenciamento do mesmo;
4.2.1.9.8.2. Defini¢do do Dispositivo:
421938.2.1. Identifica e agrupa dispositivos
conforme propriedades comuns;
42.1983. Regras:
421983.1. Controlam o comportamento do

dispositivo;
4.2.1.9.8.4. Deve permitir a configuragdo dos dispositivos
nos modos:

4.2.19.84.1. Bloqueio, ou;
4219842 Somente Leitura;
4.2.19.9. Para a familia Windows, deve permitir a classificagdo
dos dispositivos em 3 categorias:
4,2.1.9.9.1. Gerenciado;
4,2.19.9.2. Ndo gerenciado;
4.2.1.9.9.3. Em Lista Branca;
4.2.1.9.10. Deve permitir o agrupamento de dispositivos por meio
de propriedades comuns, como por exemplo:

4.2.1.9.10.1. VendorlD;
4.2.1.9.10.2. ProductlD;
4.2.19.10.3. Device Class;
4.2,19.11. Deve ser capaz de identificar o dispositivo (plug and

play) através das seguintes informacdes:
4.2.1.9.11.1. Tipo de USB;
4.2.1.9.11.2. Classe do Dispositivo (Device Class);
4.2.19.11.3. ID do fabricante (Vendor ID);
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4.2.1.9.11.4. IDdo produto (Product ID);
42.19.12. Deve ser capaz de identificar Dispositivos Removiveis
através das seguintes informagdes:
4219.12.1. Tipo de USB;
4.2.19.12.2. Se o sistema de arquivo é passivel de escrita;
42.19.12.3. Se o sistema de arquivo é somente leitura;
4.2.1.9.12.4. Tipo de Sistema de Arquivo;
4.2.1.9.12.5. Nome do Sistema de Arquivo;
4.2.1.9.12.6. Numero de Série do Sistema de Arquivo;
4.2.19.13. Deve ser possivel habilitar ou desabilitar uma

determinada regra de protegdo uma vez que esteja
dentro da rede (Exemplo: Quando conectado a rede do
érgdo libera o uso de pen-drive);

42.1.9.14. Deve possuir as seguintes classes de dispositivos de
maneira nativa:
4.2.19.14.1. Bateria;
4.2.1.9.14.2. Biometria;
4.2.19.14.3. Bluetooth;
4.2.1.9.14.4. Drives de CD/DVD;
4.2.19.145. Decoders;
4.2.1.9.14.6. Adaptadores de video;
4.2.1.9.14.7. Disco Fixo;
4.2.1.9.14.8. Controladoras de Disquete;
4.2,1.9.14.9. Drives de Disquete;
4.2.19.14.10. GPS;
4.2.19.14.11. Infravermelho;
4,2.1.9.14.12. |EEE 1394;
4.2.1.9.14.13. Mouse;
4.2.19.14.14. Modem;
4.2.1.9.14.15. Fax;
4.2.1.9.14.16. Adaptadores de Rede;
4.2.19.14.17. PCMCIA;
4.2.1.9.15. Deve possuir os seguintes modelos:
4.2.1.9.15.1. Dispositivos Apple;
42.19.15.2. Dispositivos BlueTooth;
4.2.19.15.3. Drives CD/DVD;
4.2.19.15.4. Dispositivos de armazenamento removivel;
4.2.1.9.15.5. Leitor de cartdo SD;
4.2.19.15.6. Dispositivos Windows Portable;
4.2.1.9.15.7. Dispositivos Plug-n-Play USB;
42.19.16. Deve ser possivel criar modelos customizados para, no
minimo:
42.19.16.1. Disco Fixo;
4.2.1.9.16.2. Dispositivo Plug-n-Play;
4.2.1.9.16.3. Dispositivo de Armazenamento Removivel;
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42.19.17. Deve ser possivel criar classe de dispositivos
customizados utilizando o GUID (Globally Unique
Identifier) do dispositivo;

42.19.18. Ao identificar um novo dispositivo conectado no
computador cliente, cujo hardware for desconhecido, a
solucdo deve emitir um alerta no console centralizada
indicando uma nova classe de dispositivo encontrada;

4.2.19.19. Deve permitir atrelar um Usudrio ou Todos os usuarios
a um dispositivo especifico por meio do seu GUID;

4.2.19.20. Deve permitir, no console centralizada, a criagdo dos
seguintes controles:
4.2.1.9.20.1. Regra para controle de Dispositivo Citrix
XenApp;
4.2.1.9.20.2. Regra para controle de Disco Rigido Fixo;
4.2.1.9.20.3. Regra para dispositivos Plug-n-Play;
4.2.1.9.20.4. Regra para dispositivos de armazenamento
removivel;
4.2.1.9.20.5. Regra de acesso de arquivos a dispositivos de
armazenamento removivel;
4.2.1.9.20.6. Regra de Dispositivo TrueCrypt;
4.2.1.9.20.7. Para cada regra, deve ser possivel aplicar para:
4.2.1.9.20.7.1. Qualquer usudrio (All);
4.2.19.20.7.2. Pertencer a um determinado grupo;
4.2,1.9.20.7.3. Pertencer a todos os grupos;
4.2.1.9.20.7.4. Usuario local ou usuario ndo-LDAP;
4.2.1.9.20.8. Durante a defini¢do da regra, deve permitir a
escolha da identificacdo do objeto LDAP, para,
no minimo:
4.2,19.20.8.1. SID do Objeto;
4.2.19.20.8.2. Nome do Objeto;
4.2.1.9.20.8.3. Dominic\Nome do Objeto;
4.2.1.9.20.9. Para cada regra deve ser possivel configurar
exclusdes para, no minimo:
4.2.1.9.20.9.1. Usudrios;
4.2.19.20.9.2. Dispositivos;
4.2.1.9.20.10. Para cada regra deve ser possivel configurar a
severidade entre, no minimo:
4.2.1.9.20.10.1. Informagdo;
4.2.1.9.20.10.2. Atencao;
4.2.1.9.20.10.3. Menor;
4.2.1.9.20.10.4. Maior;
4.2.1.9.20.10.5. Critico;
4.2.1.9.20.11. Para cada regra, a solu¢do deve permitir a
configuracdo de reag¢bes distintas entre:
4.2.1.9.20.11.1. Computador conectado a rede
corporativa;
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42.1.9.20.11.2. Computador desconectado da rede
corporativa;
4.2.1.9.21. Deve possuir capacidade de controlar (Bloguear) o
acesso a determinadas extensdes ou arquivos TrueType
a dispositivos de armazenamento removiveis;
4219.22. A solucio deve permitir que se desabilite uma regra
dentre o conjunto de regras.

4.2.1.10. McAfee Application Control

42.110.1. O mdédulo de controle de aplicagdes deve prover a
capacidade de visibilidade sobre as aplicagoes
executadas;

42.1.10.2. Deve ser capaz de realizar um inventario nas estagdes
de trabalho protegidas informando todos os
executdveis e arquivos de script presentes;

42.1.103. Como resultado do inventdrio, a solucdo deve

armazenar:

4.2.1.10.3.1. o nome completo do arquivo;

4.2.1.10.3.2. tamanho;

4.2.1.10.3.3. checksum;

4.2.1.10.3.4. tipo de arquivo;

4.2.1.10.3.5. nome da aplicagdo e versao;

4.2.1.10.3.6. Ao detectar um executédvel, a solugdo devera
consultar o Centro de Inteligéncia do fabricante
que deverd informar um nivel de confidéncia
(Bom, Mau ou N&o Classificado);

42.1.104. Deve ser possivel criar uma imagem base para a criagdo
de uma politica geral;

42.1.105. Capacidade de trabalhar no modo adaptativo, ou seja,
criando regras automaticamente assim que novas
aplicagBes instaladas ou executadas na magquina;

42.1.106. A solucdo devera permitir a realizagdo de varreduras
sob demanda em maquinas para executar a blindagem
de aplicativos;

4.2.1.10.7. Para o controle de aplicativos, deve possuir, no minimo,
o0s seguintes modos de operagao:

4.2.1.10.7.1. Desabilitado:
4.2.1.10.7.1.1. Prote¢do desativada;
4.2.1.10.7.2. Monitoramento:
4.2.1.10.7.2.1. Monitoratoda a atividade da Estacdo de
Trabalho;
4.2.1.10.7.3.  Atualizagdo:
4.2.1.10.7.3.1. A cada execucdo de aplicativo este é
inserido em uma regra ou pacote de
autorizacdes pré-estabelecido;

Empresa de Tecnologia da Informagdo e Comunicacdo do Municipio de Sdo Paulo
Rua Libero Badaré, 4525 - Centro - CEP: 01009-000 - Sdo Paulo - SP
prodam.sp.gov.br | prodam@prodam.sp.gov.br




C0-05.06/2021

4.2.1.10.8.  Deve identificar as aplicagdes de maneira Unica através
do uso de hash (MD5 ou SHA-1);
4.2.1.109. A solugdo deve suportar as seguintes modalidades de
protecao:
4.2.1.109.1. Application Whitelisting:
4.2.1.10.9.1.1. Criagdo de uma lista de aplicagdes
autorizadas que podem ser executadas
no equipamento, onde todas as demais
aplicagBes sdo impedidas de serem
executadas;
4.2.1.10.9.2. Application Blocking / Blacklisting:
4.2.1.10.9.2.1. Criacdo de uma lista de aplicacdes nao
autorizadas que ndo podem ser
executadas;
4,2.1.10.9.3. Memory Protection:
4.2.1.10.9.3.1. Monitoragdo e protegdo de aplicativos e
componentes criticos do sistema
operacional de serem adulterados em
tempo de execucdo, isto é, durante
operacdo e execucdo em memoria;
4.2.1.10.10. Solugdo suporta criagdo, configuracdo e manutengdo de
Whitelist dinamicamente através de definicdo de regras
de confianca;
4.2.1.10.11. Em caso de um bloqueio indevido, o usuario podera
submeter o arquivo para revisio do administrador e
solicitar a liberacgéo;
4.2.1.10.12. Suporta os mecanismos de protecdo:
4.2.1.10.12.1. Application Code Protection:
4.2.1.10.12.1.1. Permite que somente os programas em
Whitelist (executdveis, bindrios, DLLs,
Scripts, extensdes customizadas, etc.)
possam ser executados. Além disso,
permite protecdo contra adulterages
de programas em Whitelist (ex.
arquivos do programa) e,
opcionalmente, chaves de registros
contra modificagdes em disco;
4.2.1.10.12.2. Memory Protection:
4.2.1.10.12.2.1. Permite protecdao contra ataques e
exploragdo de vulnerabilidades para os
programas em Whitelist;
4.2.1.10.13. Suporta criacdo, configuracdo e manutencdo de
politicas, permitindo ou bloqueando a adesdo de
Whitelist, através de:
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4.2.1.10.13.1. Binario:
4.2.1.10.13.1.1. Bindrio especifico identificado através
de seu nome ou de algoritmo de
verificacdo SHA-1;
4.2.1.10.13.2. Trusted Publisher:
4.2.1.10.13.2.1. Fornecedor especifico, assinado
digitalmente por um certificado de
seguranca emitido, para este
fornecedor, por uma Autoridade
Certificadora (CA -  Certificate
Authority);
4.2.1.10.13.3. Trusted Installer:
4.2.1.10.13.3.1. Software instalado por um programa
instalador especifico, identificagdes por
seu algoritmo de  verificagdo,
independentemente de sua origem;
4.2.1.10.13.4. Trusted Directories:
4.2.1.10.13.4.1. Pasta compartilhada na rede, onde os
programas instaladores para aplicagdes
autorizadas e licenciadas sdo mantidos;
4.2.1.10.13.5. Trusted Program / Authorized Updater:
4.2.1.10.13.5.1. Programas identificados pelo nome,
para  adicionar e/ou  atualizar
aplicagdes;
4.2.1.10.13.6. Trusted Users / Authorized Users:
4.2.1.10.13.6.1. Somente usuarios selecionados,
substituindo a protecdo de adulteragdo,
para adicionar e/ou  atualizar
aplicagdes.
4.2.1.10.13.7. Trusted Time Window / Update Mode:
4.2.1.10.13.7.1. Janela de tempo para manutencdo de
aplicagoes;
4.2.1.10.14. Deve suportar o uso de varidveis de ambiente para a
criagdo de regras de monitoramento por exemplo:
4.2.1.10.14.1. %HOMEPATH%;
4,2.1.10.14.2. %HOMEDRIVE%;
4.2.1.10.14.3. %USERPROFILE%;
4.2.1.10.14.4. %APPDATA%,
4.2.1.10.15. Deve suportar variaveis de ambiente em sistemas 64-
bits por exemplo:
4.2.1.10.15.1. %PROGRAMFILES%;
4.2.1.10.16. Deve ser possivel comparar dois arquivos ou duas
versdes de um arquivo da mesma estagdo de trabalho
ou de estacdes diferentes, como forma de mitigar
possiveis ameacas persistentes;
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4.2.1.10.17. Deve prover, no minimo, as seguintes técnicas para
protecdo de meméria de forma a prevenir ataques dia
zero:
4.2.1.10.17.1. Critical Address Space Protection;
4.2.1.10.17.2. NX - No eXecute (mp-nx);
4.2.1.10.17.3. Virtual Address Space Randomization;
4.2.1.10.17.4. Mp-vasr-rebase;
4.2.1.10.17.5. Mp-vasr-randomization;
4.2.1.10.17.6. Mp-vasr-relocation;
4.2.1.10.17.7. Mp-vasr-reloc;
4.2.1.10.17.8. Forced DLL Relocation;
4.2.1.10.18. Deve possibilitar o controle e bloqueio da instalagdo de
Active-X nas estacdes de trabalho;
4.2.1.10.19. Permitir o bloqueio de aplicacdes e 0s processos que a
aplicagdo interage;
4.2.1.10.20. Permitir monitoracdo de aplicagdes onde se pode
determinar quais processos poderao ser executados ou
nao;
4.2.1.10.21. Permitir monitorag3o de Hooking de aplicagdes onde se
podem determinar quais Pprocessos podem ser
executados;

4.3. ATP - McAfee Adaptive Theat Protection

43.1.1. McAfee Dynamic Application Containment;

4312, A solucdo deve permitir o confinamento dinamico de aplicativos
e arquivos executdveis com caracteristica maliciosa (Exemplo:
Ransomware);

431.3. A solugdo deve ser capaz de avaliar aplicagdes desconhecidas e
potencialmente maliciosas executando-as em ambiente
controlado;

4.3.14. Deve permitir a indicagdo de aplicagdes confidveis para que ndo
caiam no filtro de confinamento dinamico;

4.3.1.5. N3o deve requerer conexdo com centro de inteligéncia do
fabricante para que a protegdo seja ativada ou executada;

4.3.1.6. Solucio deve manter um cache de reputagdo local com
informacdes de aplicagbes — conhecidas, desconhecidas e
maliciosas;

43.1.7. Deve ser possivel a classificacdo de cada aplicativo de maneira
manual e até mesmo sua reclassificagdo através da console de
administragdo central;

43.1.8. Dentre os comportamentos maliciosos, deve ser capaz de:
43.18.1. Bloquear acesso local a partir de cookies;
43.1.8.2. Criacdo de arquivos a partir de arquivos com extensdo:

4.3.1.8.2.1. .bat;
43.1.8.2.2. .exe;
4.3.1.8.2.3. .html;
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43.1.8.24. .hpg;
43.1.8.25. .bmp;
43.1.8.2.6. .job;
4.3.18.2.7. .vbs

43.1.83. Criac3o de arquivos em qualquer local de rede;
43.1.84. Criacdo de novos CLSIDs, APPIDs e TYPELIBs;
4.3.1.8.5. Criacdo de threads em outro processo;
4.3.1.8.6. Bloguear a desativacdo de executdveis criticos do
sistema operacional;
43.18.7. Leitura/Exclusdo/Gravacdo de arquivos visados por
Ransomwares;
43.1.838. Gravacdo e Leitura na memoria de outro processo;
43.189. Bloqueio de Modificacdo da politica de firewall do
Windows;
43.1.8.10. Blogueio de Modificacdo da pasta de tarefas do
Windows;
4.3.1.8.11. Bloqueio de Modificagdo de arquivos criticos do
Windows e Locais do Registro;
4.3.1.8.12. Bloqueio de Modificagdo de arquivos executdveis
portateis;

43.1.8.13. Bloqueio de Modificagdo de bit de atributo oculto
Bloqueio de Modificacdo de bit de atributo somente

leitura;
4.3.1.8.14. Bloqueio de Modificacdo de entradas de registro de
DLL Applnit;
43.1.8.15. Bloqueio de Modificagdo de locais do registro de
inicializagdo;
4.3.1.8.16. Bloqueio de Modificagdo de pastas de dados de
usuarios;
43.1.8.17. Bloqueio de Modificacio do local do Registro de
Servigos;

4.3.1.8.18. Bloqueio de Suspensdo de um processo;
43.1.8.19. Bloqueio de Término de outro processo;

4.3.1.8.20. Dos comportamentos observados, deve ser possivel
bloquear ou apenas informar caso 0 mesmo ocorra;

4.3.,1.8.21. Deve ser capaz de informar ao usudrio as ameagas
encontradas através de mensagem customizada;

4.3.1.8.22. 0O modo de ativacdo do confinamento dinamico para

quaisquer arquivos desconhecidos acessados pelo
sistema operacional e nunca visto pela solugdo;

4.3.1.8.23. Deve ser possivel atribuir a regra conforme politica
equilibrada, visando  maior  seguranga  oOu
produtividade do usuario;
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4.3.1.8.24. A protecdo deve estar contida no mesmo agente de
protecdo, ndo requerendo outro software ou
aplicacdo adicional na estagdo de trabalho para a
execucao e ativacdo da protegdo;
4319, McAfee Real Protect:

4.3.18.1. Deve permitir que o mecanismo trabalhe apenas em
modo de observacao;

43.1.8.2. Deve permitir a analise de processos iniciados em drives
mapeados de rede;

43.1.93. Deve ser capaz de trabalhar com técnicas de andlise

matematica para identificacdo de ameagas sem a
necessidade de assinaturas;

4.3.1.9.3.1. Deve permitir a operagao:

43.193.2. Apenas no cliente;

4.3.19.3.3. No cliente e integrada com a Nuvem do

fabricante;

43.19.34. Ao selecionar a analise apenas no cliente, deve
ser possivel indicar a sensibilidade do motor de
analise;

43.1.94. Deve permitir a selecdo do melhor modo de operagao
da solugdo, variando entre:

43.19.4.1. Modo Balanceado;

43.194.2. Modo Produtividade;

43.19.43. Modo Seguranca;

4.3.1.95. Deve ativar o médulo de confinamento dindmico, de
maneira automadtica, caso uma ameaga atinja um
determinado nivel de criticidade a ser indicado pelo
administrador da solugdo;

4.4, TIE - McAfee Threat Intelligence Exchange

4.4.1. O médulo de reputacdo local deve manter uma base de dados com
todos os executaveis detectados no ambiente;
4.4.2. Para cada executavel, deverdo ser apresentadas as reputacgdes:
4.4.2.1. Local;
4.4.2.2. Centro de Inteligéncia do Fabricante;
4.4.2.3. Analisador Dia Zero;
4.4.2.4, Filtro de Conteldo Web;

4.4.3. Deve permitir uma visualizagdo analitica sobre cada arquivo detectado
no ambiente, com no minimo as seguintes informagdes:
4431, Data do ultimo acesso;
4.43.2. Tamanho do arquivo;
4,433, Se esta listado no Adicionar/Remover programas do Windows;
4.4.3.4. Data de compilagao;

4.4.3.5. Registrado como servigo;
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4.4.4.
4.45.

4.4.6.
4.4.7.

4.4.8.

4.43.6. Registrado para executar automaticamente;

4.4.3.7. Mais de 6 meses de idade;

4.438. Idade foi falsificada;

4439. Executado a partir do cmd.exe;
Deve ser capaz de informar a URL de origem do arquivo e sua reputacdo;
Deve permitir integragdo com base global de virus — VirusTotal - para
comparacdo e se o arquivo sob andlise j& foi detectado por outro
fabricante de seguranca, permitindo que esta informagdo seja utilizada
para a indicagdo de que o artefato é malicioso ou ndo;
Deve permitir o rastreamento da execugdo do arquivo malicioso pelo
ambiente informando qual foi a sua primeira execugdo e sua Ultima;
Deve permitir a identificacdo da estacdo de trabalho e do usudrio
associado a mesma;
0 médulo deve permitir automatizacdo de contramedidas a partir de
solugdes do mesmo fabricante e de fabricantes terceiros;

5. ATD - McAfee Virtual Advanced Threat Defense Appliance

5.1.Quantidades: 37.800

< s
212

51.3.

5.1.4.

8 instancias de SandBox em cada servidor
Aquisic3o de novas Licengas da Suite McAfee Virtual Advanced Threat
Defense Appliance:
5. 1241 3 (trés) servidores. McAfee Advanced Threat Defence Software,
cada servidor teremos 8 instancias de SandBox;
Caracteristicas dos 3 Servidores

5.1.3%. A solucdo deve suportar implementa¢do em hardware virtual
dos hypervisors VMWare e Hiper-V.
513.2. Deve ser fornecido no minimo 3 servidores para virtualizagdo,

que serd de responsabilidade da CONTRATADA os

fornecimentos dos seus respectivos recursos de hardwares e

softwares minimos para o funcionamento do produto;
Caracteristicas Gerais da Solugdo

5.1.4.1. O conjunto deveréa operar em modo out-of-band (passivo) ndo
introduzindo laténcia na banda diretamente;
5.1.4.2. O conjunto proposto devera ser capaz de inspecionar 0s

seguintes tipos de trafego de rede:
5.1.4.2.1. HTTP e HTTPS, recebidos através de servidor de proxy;
5.1.4.2.2. SMTP, recebido através de gateway SMTP;
5.1.4.3. Os arquivos deverdo ser submetidos por meio de:
5.1.43.1. Upload Manual;
5.1.4.3.2. REST API;
5.1.4.3.3. FTP;
5.1.4.4. Integracdo Nativa via:
5.1.4.4.1. McAfee Web Gateway;
5.1.44.2. McAfee Email Gateway e McAfee ePolicy Orchestrator;
5.1.4.4.3. McAfee Threat Intelligence Exchange;
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5.1.4.4.4. Bro Network Sensor;
5.1.4.4.5. McAfee Application Control;
5.1.4.4.6. McAfee Move Multiplatform;

5.1.4.5.

5.1.4.6.

5.1.4.7.

5.1.4.8.

5.1.4.5.

5.1.4.10.
5.1.4.11.

5.1.4.12.

5.1.4.13.

5.1.4.14.
5:1.4.15.

N3o serdo aceitos equipamentos que se encontrem na situacdo

de end-of-support, com previsio de descontinuidade de

suporte pelo fabricante;

As licencas de uso de software serdo adquiridas em carater

permanente, podendo ser utilizadas por tempo indeterminado,

mesmo que ndo subsista o direito de receber atualizagdes ou

que ndo haja contrato de garantia de software com o fabricante

ou seu representante;

N3o serdo aceitos equipamentos e softwares personalizados

para que sejam diferentes dos oferecidos pelo fabricante para o

mercado em geral;

Os equipamentos entregues deverdo ser novos, de primeiro

uso, entregue em perfeito estado de funcionamento;

5.1.4.8.1. A Prodam fard a checagem da
conformidade em até 10 dias corridos
apds a entrega dos equipamentos em
sua unidade.
5.1.4.8.2. Caso haja irregularidades a

CONTRATADA deverd substituir os
equipamentos em até 15 dias corridos,
sendo descontados do prazo final de
entrega dos equipamentos (60 dias), se
existir. Neste caso aplicado multa sobre
atraso da entrega, conforme item 16.5

Possuir recursos de operac¢do em alta disponibilidade (cluster),

suportando tecnologias de redundincia e balanceamento de

carga;

Devera supartar no minimo, 16 (dezesseis) nds no cluster;

O Cluster ndo devera ter restricio de implementagdo em um

Unico tipo de equipamento em hardware e deve permitir a

mescla de modelos de hardware distintos;

Interface de administra¢do via navegadores web ou software

client;

Interface em Linha de Comando (CLI) com acesso via SSH que

forneca funcdes de administragdo e monitoramento dos

equipamentos;

Acesso a GUI por meio de protocolos seguros, como o HTTPS;

Apresentar painel de status (dashboard) do equipamento,

incluindo informacdes sobre alertas ativos, prote¢des aplicadas

ao trafego, total de objetos analisados bloqueados e/ou

alertados;
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51.5.

5.1.6.
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5.1.4.16.

5.14:17.

Exibicdo de processos em execugdo em ambiente virtualizado
automatizado, download em formato binario do Malware e/ou
codigo malicioso e apresentagdo andlise comportamental
incluindo listagem de médulos e processos utilizados pelo
Malware e/ou cédigo malicioso de forma sequencial;

A GUI do equipamento deve exibir arquivos de log contendo o
registro de todos os eventos relevantes que possam afetar a sua
administracdo, incluindo login de usudrios, as alteracdes de
configuragdo, comandos efetuados pela interface de linha de
comando (CLI) e eventos administrativos automatizados, como
atualizagBes das defini¢des de assinaturas e aplicagdes de novas
firmwares;

Caracteristicas do Performance

5.1.5.1,

O equipamento devera ser capaz de efetuar a seguinte carga de
analise:

5.1.5.1.1. No minimo, 4.000 (quatro mil) objetos por dia;
5.1.5.1.2. 0 equipamento devera ser capaz de suportar a seguinte

quantidade de instdncias de maquinas virtuais em
execucdo simultanea para anélise dinamica de arquivos:

5.1.5:1:3. No minimo, 8 (oito) instancias de maquinas virtuais;
5.1.5.1.4. A solucdo ofertada devera atender todo o ambiente

protegido pelos antivirus de desktops/servidores
descritos neste documento.

Caracteristicas de Seguranga e Andlise de Arquivos

5.1.6.1.

Deve ser capaz de analisar os seguintes tipos de arquivos em
analise dindmica e estatica:

531611 Arquivos Executdveis (.exe, .dll, .scr, .ocx, .sys, .com,

drv, .cpl, .cgi);

5.161.2. Arquivos Office (.doc, .dotm, .docx, .dotx, .xlIs, .ppam,

xlsx, .pps, Xlsb, .ppsx, .xlsm, .ppsm, .ppt, .ppt, .pPPLX,
pptm, .rtf, .shs, xltm, .sldm, xltx, .sldx, .xlam, thmx,
.docm, .xar);

Bilp1.3. Arquivos Compactados (.gz, .msi, .tgz, .Izh, .zip, Jzma,

.cab, .iso, .7z);

5.1.6.1.4. Adobe (.pdf, .swf);

5.1.6.1.5. Arquivos de Aplicativos Android (.apk);

5.1.6.1.6. Arquivos Java (.jar, .class, .js, arquivos Java bin);
5.1.6.1.7. Arquivos de execugdo em lote e outros tipos de arquivo

(.cmd, .ace, .bat, .arj, .vbs, .chm, .xml, Ink, .url, .mof,
htm, .ocx, .html, .potm, .eml, .potx, .mht, .psl, .msg,
reg, .vb, .wsc, .vba, .wsf, .vbe, .wsh, .vbs);
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5.1.6.2.

Deve ser capaz de analisar os seguintes tipos de arquivos, ao
menos, em analise estatica:

51621, Arquivos de imagem (.jpeg, .png, .gif);

5.1.6.3. Dispor de mecanismos distintos para verificagdo de arquivos e
artefatos maliciosos, contendo, no minimo:

£1631 Integracdo com o centro de inteligéncia do fabricante
para verificar a reputacdo da arquivos e de URLs
acessadas pelo arquivo;

5.1.6.3.2. Listas negras ou brancas para condenagao ou liberagao
de arquivos;

5.1.6.3.3. Permitir o suporte a customizacdo de regras no padrdo
YARA para identificagdo de diretdrios ou arquivos
suspeitos;

5.1.6.4. Emulacdo da execugdo de arquivos em maquinas virtuais
executadas sob demanda com coleta de caracteristicas e
comportamento da amostra quando executada;

5.1.6.5. No minimo, 2 (dois) mecanismos de varredura de virus distintos
(antivirus engine);

5.1.6.6. Componente que desempacote arquivos (unpacking);

5.1.6.7. Componente que faga analise estatica de codigo;

5.1.6.8. Componente que faga a desmontagem (Disassembly) do cédigo;

5.1.6.9. Componente que utilize redes neurais estatisticas baseadas em
aprendizado de maquina (Machine Learning);

51.6.10. Deve realizar analise heuristica (IE-FFx-Acrobat Emulation)
baseado em anélise estatistica comportamental da geometria
do arquivo, semantica e comportamento do codigo;

51611 Deve permitir o uso de Deep Neural Network Prediction para a
detecgdo de ameacas;

5.1.6.12. Deve realizar a andlise estatica de cdigo e aplicar a engenharia
reversa automatizada e o disassembly da andlise de codigo;

5.1.6.13. Deve permitir a andlise de modo interativo durante a execugao
dindmica do codigo;

5.1.6.14. Deve permitir que as maquinas virtuais utilizadas para analise
dindmica (sandboxing) sejam personalizadas, permitindo
escolha de sistema operacional, instalagdo de programas,
customizacdes de usudrio e de outros aspectos do sistema
operacional;

5.1.6.15. Deve permitir a criagdo de perfis de analises contendo, no
minimo, 3 (trés) tipos de maquinas virtuais com sistemas
operacionais distintos para utilizacdo em analise dinamica
(sandboxing), bem como ativar ou desativar mecanismos de
verificacdo de forma selecionada;

5.1.6.16. A analise dindmica deve suportar a execugdo nos seguintes

5.1.6.16.1. Android;
51.6.16.2. Microsoft Windows 7 32-bit (Service Pack 1);
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5.1.6.16.3.  Microsoft Windows 7 64-bit (Service Pack 1);
5.1.6.16.4. Microsoft Windows 8 Professional 32-bit;
5.1.6.16.5. Microsoft Windows 8 Professional 64-bit;
5.1.6.16.6. Microsoft Windows 8.1 64-bit Enterprise (Update 1
version 6.3 build 9600);
5.1.6.16.7. Microsoft Windows 8.1 64-bit Professional (Update 1
version 6.3 build 9600);
5.1.6.16.8. Microsoft Windows 10 Professional (version 1607);
5.1.6.16.9. Microsoft Windows 10 Enterprise 64-bit (Redstone 1
and 2, Threshold 2);
5.1.6.16.10. Microsoft Windows Server 2008 R2 (Service Pack 1);
5.1.6.16.11. Microsoft Windows Server 2012 Standard;
5.1.6.16.12. Microsoft Windows Server 2012 R2 Standard
5.1.6.16.13. Microsoft Windows Server 2012 Datacenter;
5.1.6.16.14. Microsoft Windows Server 2012 R2 Datacenter;
5.1.6.16.15. Microsoft Windows Server 2016 Standard,;
5.1.6.17. Deve suportar a submissdo de URLs para analise;
5.1.6.18.  Deve ser capaz de inspecionar arquivos criptografados;
5.1.6.19. Toda a verificagdo e andlise de Malwares e/ou cédigos
maliciosos devem ocorrer em tempo real, ndo sendo aceitas
verificagdes em segundo plano;
5.1.6.20.  Analisar de forma automatizada sem a necessidade de criagdo
de regras especificas e/ou interagao de um operador;
5.1.6.21. Deve possuir mecanismo para a identificacdo de Malwares em
anexos de e-mails e URLs;
5.1.6.22. Detectar Malwares que utilizem mecanismo de Exploit em
arquivos, como PDF;

5.1.7. Caracteristicas de Relatérios

5171, A andlise forense apresentada no relatério deve incluir:

51.7.1.1. Um gréfico detalhado dos componentes e a logica dos
caminhos de execugdo;

51742 Enderecgos IP com o qual a amostra interagiu;

o 8 e G Reputacdo de URLs acessadas;

51.7:14. Interacdes com arquivos acessados pela amostra;

5:1.7.1.5. InteracBes com entradas e chaves de registro feitas pela
amostra,

5.1.7.1.6. Operagoes realizadas em arquivos;

5.1.7.1.7. Diretdrios e arquivos criados;

5:1.7.1.8. Arquivos que possam ter sido baixados pela amostra;

5:.1.7:4.9. Caracteristicas apresentadas pelo arquivo em

classificacdo de comportamentos:
5.1.7.1.10.  Persisténcia;
5.1.7.1.11. Comunicag¢do em rede;
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5.1.7.1.12. Evasdo de solugbes de seguranca e execugdo em
ambiente controlado;

5.1.7.1.13.  Capacidade de multiplicagdo em ambiente de rede;

5.1.7.1.14.  Protecdo contra remogdo e camuflagem;

5.1.7.1.15.  Carateristicas de espionagem, captura de trafego,
captura de dados digitados;

5.1.7.2. Engine que condenou a amostra ou engines que analisaram a
amostra;
5173, O relatério de forense deve prover uma porcentagem geral de

parte do cédigo contra a porcentagem da execucdo durante a
analise dinamica;

5.1.74. O relatério forense deve indicar o re-uso de segmentos de
codigo de malwares e prover a classificagdo da familia ao qual
o malware se enquadra;

5.1.725. O relatério deve estar disponivel nos formatos HTML, PDF,
texto;
5.1.7.6. Deve permitir a exportacdo de informagdo por meio de STIX,

OpenlOC para sistemas terceiros (Exemplo: SIEM).

5.1.8. Caracteristicas de Integragdes

5.1.8.1. Através da integracdo com o ePolicy Orchestrator, a solu¢do
deve buscar informagdes relacionadas ao sistema afetado,
como por exemplo, sistema operacional. Este tipo de
informacao devera ser utilizado para nortear a anélise dinamica,
ou seja, escolher uma maquina virtual similar;

5.1.82 Apds detectar uma ameaga com severidades média, alta ou
muito alta, o arquivo deve ser inserido em uma blacklist de
forma a ndo permitir que usudrios fagam downloads;

6. McAfee Move AV for Vitual Server

6.1. Quantidade: 800 licencas

6.1.1. A soluc3o de antivirus devera ser dedicada a plataforma de servidores
virtualizados utilizando no minimo a tecnologia VMWare. A solucdo
deve oferecer prote¢do e seguranca antimalware sem prejudicar o
desempenho. A solucdo de Antivirus deve no minimo assegurar:
6.1.1.1. Otimizac¢io da seguranca de ambientes virtualizados: a solucdo
de Antivirus para servidores virtualizados devera minimizar o
impacto sobre o desempenho em servidores virtuais com um
mecanismo aprimorado que se baseia na carga total do
hypervisor para realizar varreduras ou evitd-las;
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6.1.2.

6.1.1.2.

6.1.1.3.

6.1.1.4.

6.1.1.5.

6.1.1.6.

61437,

Padronizagio da seguranca em todos os principais
hipervisores: seja no comego de uma distribuigdo de maquinas
virtuais ou na continuacdo de um processo adiantado de
computacio na nuvem, o Antivirus deve oferecer a flexibilidade
da seguranga consistente em todos os principais hipervisores;
Garantia do gerenciamento de seguranca e entrega em
ambientes virtualizados: utilizar e aperfeicoar a protecdo do
McAfee VirusScan Enterprise em ambientes virtualizados,
proporcionando gerenciamento de seguranca e eficacia com o
console do McAfee ePolicy Orchestrator (ePO existente, no qual
gerencia mais de 37.000 agentes instalados em estacdes de
trabalho da PMSP). Garanta a integridade das politicas de
seguran¢a, mesmo durante a migracdo de maquinas virtuais no
ambiente virtualizado;

Redugdo dos recursos de varredura de virus em ambientes de
servidores e desktops virtuais: Reduzir os recursos individuais
de maquinas virtuais necessarios para contemplar o
processamento antivirus tradicionais, liberando-os para outras
tarefas essenciais;

Flexibilidade na distribuicio de seguranca de infraestrutura
virtual: Oferecer uma seguranca preparada para todo o
ambiente virtual com suporte a todos os principais hipervisores;
Maior eficiéncia operacional para a seguranga da
infraestrutura virtual: Garantir que a varredura por virus ndo
prejudicard o desempenho operacional agendando fungdes de
varredura com base na carga geral do hipervisor para servidores
virtuais, e diminua o processamento de varreduras em
ambientes de servidores e desktops virtuais;

Simplicidade no gerenciamento da seguran¢a de terminais:
Realizar o gerenciamento e a geracao de relatérios de politicas
em todos os tipos de ambientes de terminais e servidores por
meio do software McAfee ePolicy Orchestrator (ePO), sejam os
terminais fisicos ou virtuais,

Caracteristicas minimas exigidas:
6.1.2.1. Arquitetura de Solugdo:
61.2.1.1, A solucdo devera dispensar a instalagdo de agentes de
varredura em todas as maquinas virtuais hospedadas
em um servidor de virtualizacao;
6.1.2.1.2. A solucdo deve implementar o uso de um servidor de

varredura Offload, que seréd responsdvel por escanear
todos os acessos de arquivos nas maquinas virtuais
hospedadas em determinado servidor Hypervisor,
resultando assim em menos consumo de recursos e
melhoria de desempenho;
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6.1.2.1.3.

6.1.2.14.

6:1.2.15.

6.1.2.1.6.

A solucdo deve prover gerenciamento centralizado, a
partir da mesma solugdo de geréncia ja utilizada pelos
agentes de antivirus convencionais utilizados na rede
(ePO - Eletronic ePolicy Orchestrator);

Esse servidor de gerenciamento deve servir também
como repositorio de politicas e atualizagbes para o
produto de protecdo a virtualizacdo;

O servidor de varredura offload deve permitir a
implementacdo em alta disponibilidade, aumentando
assim o nivel de seguran¢a e deixando o ambiente
preparado para o evento de falha do servidor de
varredura;

O mddulo para protecdo de infraestrutura virtual,
devera proporcionar a protecdo de ambientes
virtualizagdo VMWare e Microsoft Hyper V no minimo;

6.1.2.2. A solucdo devera permitir a sua implantagdo atendendo no
minimo uma das seguintes opcoes:

6.1.2.2.1. Multiplataforma, atuando para realizar o rastreamento
em tempo real, por demanda e agendado de malwares,
através da utilizacdo de uma maquina virtual com a
solugdo Antivirus instalada efetuando todas as analises
da estrutura, sem a necessidade de qualquer integragdo
com agentes externos ou a instalagdo de clientes
Antivirus em cada uma das maquinas virtuais;

6.1.2.22. Sem agente, atuando para realizar o rastreamento de
malwares em tempo real, por demanda e agendado,
através de integracdo com o VMWare vShield 5.0
utilizando o VMWare vShield para rastreamento
automatico em ambientes que contém o SVA (Storage
Virtual Appliance);

6.1.2.3. Deverd oferecer suporte para instalagio do servidor de
varredura no minimo nas seguintes plataformas:

6.1.23.1. Windows 2008 R2 SP1;

6.1.23.2.  Windows 2008 SP2 (64-bit);

6.1.2.3.3. Windows 2012;

6.1.2.3.4, Windows 2012 R2;

6:2.2.3.5. Windows 2016;

6.1.2.3.6. Windows 20189;

6.1.2.4. Devera oferecer suporte para protecdo de maquinas virtuais
utilizando NO MINIMO os seguintes sistemas operacionais:

6.1.24.1. Windows 7 SP1 (32 ou 64 bits);

6.1.2.4.2, Windows 8 (32 ou 64 bits);

6.1.2.4.3. Windows 10 (32 ou 64 bits);

6.1.2.4.4, Windows 2008 SP2 (32 ou 64 bits);

6.1.2.4.5. Windows 2008 R2 SP1 (64 bits);
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6.1.2.4.6.  Windows 2012 (64 bits);
6.1.2.4.7. Windows 2012 R2 (64 bits);
6.1.2.4.8. Windows 2016 (64 bits);
6.1.2.4.9. Windows 2019 (64 bits);

5.1.25. Console de Geréncia da Solugao:
6.1.251. Devera oferecer suporte a instalagdo em um servidor
nas plataformas Windows Server 2008 (Com Service
Pack 2 ou superior) 32 e 64 bits e Windows 2008 Server
R2 e Windows 2008 Small Business Server somente em
64-bit, ou superior;
6.1.2.52. O gerenciamento dever permitir operar em alta-
disponibilidade;
6.1.2.5.3. O gerenciador deverd prover ao administrador
ferramentas que possibilitem o Backup e Restore de
politicas;
6.1.2.5.4. A ferramenta de geréncia deve possibilitar autenticacdo
externa integrada a estrutura LDAP;
6.1.2.5.5. A ferramenta de geréncia deve suportar o
gerenciamento de politicas de senha de autenticagdo no
console;
6.1.2.5.6, A solugdo de gerenciamento deve permitir acesso a sua
console via web;
6.1.2.5.7. A ferramenta de gerenciamento deverd permitir a
criacio de dashboards que permitam identificar em
tempo real o nivel de atualizacdo do ambiente;
6.1.2.6. Permitir a alteragdo das configuragdes da Solugdo nos clientes
de maneira remota;
6127 Permitir a distribuicdo remota do agente de protecdo para as
maquinas virtuais;
6.1.2.8. Permitir a distribuicdo remota do software para os servidores
que hospedam as maquinas virtuais;
6.1.2.8. Permitir o gerenciamento do servidor através do protocolo
TCP/IP e HTTP
6.1.2.10. A ferramenta de geréncia deve suportar a autenticagao com
segregacio de funcdes, possibilitando a criagdo de usuarios com
diferentes niveis de permissdo (Relatdrios, auditoria,
configuragdo);
6.1.2.11.  Customizacdo dos relatérios graficos gerados;
6.1.2.12. Exportacdio dos relatérios para os seguintes formatos os

seguintes formatos:

6.1.2.12.1. HTML, CSV, PDF;
6.1.2.12.2. Geracdo de relatérios que contenham as seguintes

informacgoes:

6.1.2.12.3.  Os virus que mais foram detectados;
6.1.2.12.4. As maquinas que mais sofreram infeccoes em um

determinado periodo;
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6.1.2.12.5. Os usudrios que mais sofreram infecgdes em um
determinado periodo;
6.1.2.12.6. Gerenciamento de todos os médulos da suite;
6.1.2.13. Deve possuir log de auditoria, logando todas as a¢des dos
usudrios na console de gerenciamento.
6.1.2.14.  Gerenciamento de politicas e configuragao:
6.1.2.14.1. A aplicacdo deve conter um conjunto de politicas pré-
configuradas;
6.1.2.14.2.  Asolugdo devera permitir a realizacdo de varreduras por
demandas em maquinas virtuais que estiverem em
estado "offline’;
6.1.2.143. O servidor de varredura offload deve permitir acesso a
configuragdo e verificacdo de estatisticas via linha de
comando CLI (Command Line Interface);
6.1.2.15. Devera permitir a tomada de no minimo as seguintes agdes
quando uma ameaga for identificada no servidor e nas
magquinas clientes:
6.1.2.15.1.  Limpar o arquivo automaticamente;
6.1.2.15.2.  Excluir o arquivo automaticamente;
6.1.2.15.3.  Negar 0 acesso ao arquivo;
6.1.2.16. Na falha da execucdo da primeira acdo devera permitir a
configuracdo de acdo secunddria com no minimo as seguintes
opgoes:
6.1.2.16.1.  Excluir o arquivo automaticamente;
6.1.2.16.2.  Negar 0 acesso ao arquivo,
6.1.2.17. Deverd permitir a aplicagdo de a¢des diferenciadas para
Malwares e programas potencialmente indesejados (PUPs);

7. Suporte Manutencio e Subscrigdo da Licenga do Antivirus MFE VirusScan for Storage NAS

7.1.Quantidade: 01 Licenca

7.1 % Caracteristicas Minimas Exigidas:

1Lk Atualizacdo da licenga atual e suporte ao NAS EMC? VNX5400
Versdo 8.1.9-184 ou superior;

7.1.1.2. Permitir analise dos arquivos armazenados no momento de
leitura e gravacdo no NAS e quarentenar imediatamente
arquivos suspeitos;

7.1.1.3. Deve possuir suporte e integragdo com o moédulo de inteligéncia
contra ameacas, ou seja, ao identificar um determinado
arquivo, este devera ser verificado quanto a sua reputacdo na
base centralizada ou no servico de nuvem do fabricante;

7.1.1.4. Permitir integracdo com console de gerenciamento centralizado
para visualizacdo de relatérios pertinentes as deteccGes
efetuadas nos arquivos armazenados no ambiente NAS;
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7.1:1.5. A solugdo anti-malware em seu processo de escaneamento nao
devera comprometer o desempenho computacional do sistema
de armazenamento e gerenciamento de dados (NAS);

7.1.16. Deveré permitir configuracdo de acdes para arquivos infectados
com console de interface grafica intuitiva para que o
administrador configure qual agdo a solugdo anti-malware
tomara para arquivos infectados;

% v B Possibilitar notificacdes de eventos e envio de alertas de forma
automatica para o administrador;

7.1.1.8. A solucdo anti-malware deverd permitir a configuracdo de
escaneamento nas seguintes modalidades:

7.1.1.8.1. Escaneamento em tempo real;
7.l.4.8.2, Escaneamento agendado.

7.1.1.9. A solugdo anti-malware devera permitir a configuragdo de uma
lista de tipos de extensdes predeterminadas pelo administrador
do sistema para os processos de escaneamento;

7.1.1.10. A solucdo em seu processo de escaneamento nao deverd
comprometer o desempenho computacional do sistema de
armazenamento e gerenciamento de dados (NAS);

7.1.1.11.  Devera fornecer prote¢do anti-malware em tempo real para
EMC, NetApp, Hitachi e IBM;

7.1.1.12.  Devera fornecer suporte CAVA Agent e aos protocolos RPC e

ICAP;

7.1.1.13.  Permitir configuragdes flexiveis de escaneamento;

7.1.1.14.  Fornece suporte ao monitoramento de rede via SNMP/MOM,;

7.1.1.15. Compatibilidade minima:

7.1.1.15.1. Software:

2.1.1,16,

7.1.1.15.1.1. Microsoft Windows Server 2008/2008 R2
x86/x64 Standard / Enterprise/ Datacenter
Edition (incluindo modo Core);

7.1.1.15.1.2. Microsoft Windows Server 2012/2012 R2
Essentials / Standard / Foundation / Datacenter
incluindo modo Core);

Suportar, no minimo, as Plataformas:

7.1.1.16.1.  EMC Celerra / VNX file storages:

7.1.1.16.1.1. EMC DART 6.0.36 ou superior;
7.1.1.16.1.2. Celerra Antivirus Agent (CAVA) 4.5.2.3 ou
superior.

7.1.1.16.2.  EMC Isilon Storage:

7.1.1.16.2.1. EMC Isilon OneFS 7.0.

7.1.1.16.3. EMC NetApp Storages:

7.1.1.16.3.1. NetApp Data ONTAP 7.x e 8.x em 7 mode;
7.1.1.16.3.2.  NetApp Clustered Data ONTAP 8.x e 9.x.

7.1.1.16.4. IBM Storages:

7.1.1.16.4.1. IBM System Storage N Series;

7.1.1.16.5.  Hitachi Storages:
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7.1.1.16.5.1.  HNAS 4100;
7.1.1.16.5.2,  HNAS 4080;
7.1.1.16.5.3.  HNAS 4060;
7.1.1.16.5.4. HNAS 4040;
7.1.1.16.5.5. HNAS 3090;
7.1.1.16.5.6.  HNAS 3080.

7.1.1.16.6.  NAS:

7.1.1.16.6.1.  iCap compativel ou PRC Compativel NAS.

713367, DELL:

7.1.1.16.7.1,  DELL FS8600 on FluidFS 6.x;
7.1.1.16.7.2.  DELL FS8600 on FluidFS 5.x.

7.1.2. Caracteristicas Minimas:

7:1.2.1,
71.1.2.2,
1123
7.1.24.
1.1.2.5.
7.12.6.

7.1.2.7.

7.1.2.8.

7.1.2:8.

7:1:2.10.

71211,

T2 12,

Protecdo anti-malware em tempo real para EMC, NetApp,
Hitachi e IBM;

Suporte CAVA Agent e aos protocolos RPC e ICAP;

Permitir configuracdes flexiveis de escaneamento;

Permitir utilizacdo adaptavel dos recursos do sistema;

Suporte ao monitoramento de rede via SNMP/MOM;

Suportar o gerenciamento dos virus com base de dados de no
minimo 100 Tb armazenados;

Permitir integragdo com console de gerenciamento centralizado
para visualizagdo de relatdrios pertinentes as deteccdes
efetuadas nos arquivos armazenados no ambiente NAS;
Bloquear malware antes que ele faga seu caminho para seus
dispositivos NAS;

Verificar arquivos em tempo real quando eles sdo adicionados
ou modificados.

Permitir anélise dos arquivos armazenados no momento de
leitura e gravagdo no NAS;

Suporte ao gerenciamento dos virus com base de dados de no
minimo 100 Tb armazenados;

Permitir integracdo com console de gerenciamento centralizado
para visualizacdo de relatérios pertinentes as deteccOes
efetuadas nos arquivos armazenados no ambiente NAS.

8. Suporte e Manutengdo para as novas Licengas do Antivirus MFE VirusScan for Storage

NAS

8.1.Quantidade: 03 Licencas

811. Caracteristicas Minimas Exigidas:

8.1.1.1.

Aquisicdo de novas licengas, suporte e manutengdo ao NAS
EMC? VNX5400 Versdo 8.1.9-184 ou superior;

Empresa de Tecnologia da Informagéo e Comunicagio do Municipio de Sdo Paulo
Rua Libero Badaré, 4525 - Centro - CEP: 01009-000 - S0 Paulo - SP
prodam.sp.gov.br | prodam@prodam.sp.gov.br




C0-05.06/2021

8.1.1.2. Permitir analise dos arquivos armazenados no momento de
leitura e gravagdo no NAS e quarentenar imediatamente
arquivos suspeitos;

8113 Deve possuir suporte e integragdo com o médulo de inteligéncia
contra ameacas, ou seja, ao identificar um determinado
arquivo, este deverd ser verificado quanto a sua reputagdo na
base centralizada ou no servi¢o de nuvem do fabricante;

8.1.1.4. Permitir integracdo com console de gerenciamento centralizado
para visualizacdo de relatorios pertinentes as detecgbes
efetuadas nos arquivos armazenados no ambiente NAS;

81415, A solucdo anti-malware em seu processo de escaneamento ndao
devera comprometer o desempenho computacional do sistema
de armazenamento e gerenciamento de dados (NAS);

8.1.1.6. Devera permitir configuragdo de agdes para arquivos infectados
com console de interface grafica intuitiva para que O
administrador configure qual acdo a solugao anti-malware
tomara para arquivos infectados;

a1, Possibilitar notificacdes de eventos e envio de alertas de forma
automatica para o administrador;

8.1.1.8. A solucdo anti-malware devera permitir a configuragdo de
escaneamento nas seguintes modalidades:

811.8.1. Escaneamento em tempo real;
8.1.1.8.2. Escaneamento agendado.

8.1.1.9. A solucdo anti-malware devera permitir a configuragdo de uma
lista de tipos de extensdes predeterminadas pelo administrador
do sistema para os processos de escaneamento;

8.1.1.10. A solucdo em seu processo de escaneamento ndo devera
comprometer o desempenho computacional do sistema de
armazenamento e gerenciamento de dados (NAS);

8.1.1.11. Devera fornecer prote¢do anti-malware em tempo real para
EMC, NetApp, Hitachi e IBM;

8.1.1.12. Devera fornecer suporte CAVA Agent e aos protocolos RPC e

ICAP;

8.1.1.13.  Permitir configuragdes flexiveis de escaneamento;

8.1.1.14. Fornece suporte ao monitoramento de rede via SNMP/MOM;

8.1.1.15. Compatibilidade minima:

8.1.1.15.1.  Software:

8.1.1.16.

81.1.15.1.1. Microsoft Windows Server 2008/2008 R2
x86/x64 Standard / Enterprise/ Datacenter
Edition (incluindo modo Core);

81.1.15.1.2. Microsoft Windows Server 2012/2012 R2
Essentials / Standard / Foundation / Datacenter
incluindo modo Core);

Suportar, no minimo, as Plataformas:

8.1.1.16.1. EMC Celerra / VNX file storages:

8.1.1.16.1.1. EMC DART 6.0.36 ou superior;
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8.1.1.16.1.2.  Celerra Antivirus Agent (CAVA) 4.5.2.3 ou
superior.

8.1.1.16.2. EMC Isilon Storage:

81.1.16.2.1. EMCIsilon OneFS 7.0.

8.1.1.16.3. EMC NetApp Storages:

8.1.1.16.3.1. NetApp Data ONTAP 7.x e 8.x em 7 mode;
8.1.1.16.3.2. NetApp Clustered Data ONTAP 8.x e 9.x.

8.1.1.16.4. IBM Storages:

8.1.1.16.4.1. IBM System Storage N Series;

8.1.1.16.5. Hitachi Storages:

8.1.1.16.5.1. HNAS 4100;
8.1.1.16.5.2. HNAS 4080;
8.1.1.16.5.3.  HNAS 4060;
8.1.1.16.5.4. HNAS 4040;
8.1.1.16.5.5.  HNAS 3090;
8.1.1.16.5.6.  HNAS 3080.

8.1.1.16.6. NAS:

8.1.1.16.6.1.  iCap compativel ou PRC Compativel NAS.

8.1.1.16.7. DELL:

8.1.1.16.7.1. DELL FS8600 on FluidFS 6.x;
8.1.1.16.7.2. DELL FS8600 on FluidFS 5.x.

8.1.2. Caracteristicas Minimas:

8.1.2.1.
8.1.2.2.
8.1.2:3;
8.1.2.4.
8.1.2.5.
8.1.2.6.

8.1.2.7.

8.1.2.8.

8.1.2.9,

8.1.2.10.

8.1.2.11.

8.1.2.12.

Protecdo anti-malware em tempo real para EMC, NetApp,
Hitachi e IBM;

Suporte CAVA Agent e aos protocolos RPC e ICAP;

Permitir configuracées flexiveis de escaneamento;

Permitir utilizacdo adaptavel dos recursos do sistema;

Suporte aoc monitoramento de rede via SNMP/MOM;

Suportar o gerenciamento dos virus com base de dados de no
minimo 100 Tb armazenados;

Permitir integracdo com console de gerenciamento centralizado
para visualizacdo de relatérios pertinentes as deteccdes
efetuadas nos arquivos armazenados no ambiente NAS;
Bloquear malware antes que ele faga seu caminho para seus
dispositivos NAS;

Verificar arquivos em tempo real quando eles sdo adicionados
ou modificados.

Permitir andlise dos arquivos armazenados no momento de
leitura e gravagdo no NAS;

Suporte ao gerenciamento dos virus com base de dados de no
minimo 100 Tb armazenados;

Permitir integra¢do com console de gerenciamento centralizado
para visualizacdo de relatérios pertinentes as detecgdes
efetuadas nos arquivos armazenados no ambiente NAS.
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9. Suporte Especializado Enhanced Success Plan

9.1.Quantidade: 01 licenca
9.1.1.Caracteristicas Minimas Exigidas:

91.1.1, Todas as licengas deverdo acompanhar o servico de Success
Plan, com as seguintes funcionalidades:

9.1.1.1.1. Atualizacdo de versdes de produtos e corregdes;

9.1.1.1.2. Atualizacdo de mecanismos de varredura (Engine) e
assinatura de vacinas (DAT);

91113, Acesso a ferramentas on-line e base de conhecimento o
fabricante;

9.1.1.1.4. Acesso on-line ao portal de abertura de chamados de
suporte do fabricante;

9.1.1.1.5. Envio pré-ativo de informativos sobre novas ameacas
por e-mail e/ou SMS;

9.1.1.1.6. Definicdo de 25 contatos autorizados do cliente para
acesso ao suporte técnico do fabricante, por telefone e
portal;

9.1.1.1.7. Atendimento telefénico 24x7 por especialista de
produtos do fabricante, nestes 36 meses de suporte

contratado;

9.1.1.1.8. 40 horas continuas (horario comercial) de consultoria
do fabricante da solucdo;

9.1.1.1.9. Um consultor técnico do fabricante realizard analises do

ambiente instalado e avaliard a integridade das
solucdes. Seré feita andlise de ameagas ao ambiente
instalado;
9.1.1.1.10.  Assisténcia remota do fabricante;
9.1.1.2. Designacdo de um Gerente de Sucesso ao Cliente (CSM) no
fabricante, o qual realizara:

911241, Ac3o proativa no quesito seguranga, monitorando e
fornecimento de revisdes de negocios trimestrais;

9.1.1.22. Conferéncias telefénicas periédicas com o fabricante
para revisdo de casos;

9.1.1.2.3. Assisténcia de suporte técnico do fabricante no local

conforme necessario para resolver solicitagdes de
servicos criticos de severidades 1, severidade 2 e
severidade 3; entende-se por severidade 1 quando ha
problemas pontuais onde ndo indisponibilizem servicos
criticos definido pela Contratante, severidade 2 quando
ha indisponibilidade parcial da solu¢do, ou interrupgdo
de algum servico considerado critico pela
CONTRATANTE, entende-se por severidade 3 quando ha
indisponibilidade total ou impossibilidade de gerir a
solugdo.
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9.1.1.2.4. no minimo uma visita semestral on-site a PRODAM para
planejamento, avaliagio do ambiente instalado e
implementagdo de novos produtos (se necessdrio);
Conferéncias telefénicas periédicas para revisdo de

€asos;

51,125, Relatério periddico de casos fornecidos pelo fabricante;

9.1.1.2.6. Processo de escalamento direto com especialista em
produtos avancados/desenvolvimento do fabricante;

91127, O suporte mencionado deve ser estendido a todos os
produtos do fabricante contratados e utilizados na
Empresa;

6.1.1.3. Sera fornecido pelo fabricante 8 PRODAM cddigo de acesso ao

suporte especializado (Grant Number) em até 10 dias corridos
contados a partir da assinatura do contrato.

10. Servico de Suporte, Manutencgdo e Garantia

10.1.

10.2.

10.3.

Manutenc3o das 37.800 licengas no modelo de subscri¢do da suite McAfee MV2
~ Mvision Protect Plus contendo Antivirus ENS (Endpoint Security), Firewall for
Endpoint, Web Control, Device Control, ATP (Adaptive Threat Protection), TIE
(Threat Intelligence Exchange), Application Control e ATD (Advanced Threat
Defense Applicance) de propriedade da PRODAM, instaladas nas Estagdes de
Trabalho e Servidores localizadas na rede, de propriedade da PRODAM;
Entende-se por servico de manutengdo da suite antivirus McAfee MV2 — Muvision
Protect Plus contendo Antivirus ENS (Endpoint Security), Firewall for Endpoint,
Web Control, Device Control, ATP (Adaptive Threat Protection), TIE (Threat
Intelligence Exchange), Application Control e ATD (Advanced Threat Defense
Applicance), o fornecimento sem 6nus das corre¢des de erros e versdes
atualizadas do software que venham a ser desenvolvidas durante o periodo de
vigéncia do contrato, das atualizacdes de assinatura de virus, bem como do
suporte técnico necessario ao perfeito funcionamento do produto na rede da
PRODAM;

Os servigos de suporte técnico e garantia abrangem:

10.3.1. Manutencdo preventiva, manuten¢do corretiva, esclarecimento de

duvidas e reparacdo de problemas na solugdo;

10.3.2.  Elaboracdo de relatérios, estudos e diagndsticos sobre o ambiente

10.4.

10.5.

Empresa de Tecnologia da Informacdo e Comunicacdo do Municipio de Sdo Paulo

monitorado;
Os servicos de suporte técnico e garantia abrangem todas as solu¢des fornecidas
pela contratada no ambito dessa contratagdo;
Os servicos de suporte técnico e garantia de toda a solugdo deverdo ser
prestados por um periodo de 36 (trinta e seis) meses e deverdo ser iniciados a
partir da data Emissdo do Termo de Aceite das licengas adquiridas;
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10.6. Os servicos de suporte técnico poderdo ser prestados de forma remota ou
presencial (a critério da CONTRTANTE) no endereco da CONTRATANTE (24 x 7),
as aberturas de chamados dever3o ser por telefone 0800 ou ligagdo local DDD
011, com resposta inicial em até 2 horas, tanto para severidade 1, 2 ou 3.
Entende-se por severidade 1 quando ha problemas pontuais onde nao
indisponibilizem servigos criticos definido pela CONTRATANTE, severidade 2
quando ha indisponibilidade parcial da solugdo, ou interrupgdo de algum servigo
considerado critico pela CONTRATANTE, entende-se por severidade 3 quando
ha indisponibilidade total ou impossibilidade de gerir a solugao.

10.6.1. O tempo de atendimento para severidade 1 devera ser em até 24 horas apos

abertura do chamado;

10.6.2. O tempo de atendimento para severidade 2 devera ser em até 8 horas apoés

abertura do chamado;

10.6.3. O tempo de atendimento para severidade 3 deverd ser em até 6 horas apos

abertura do chamado;

107 Os bens e produtos fornecidos devem ser licenciados de forma que o suporte e
a GARANTIA permitam as atualizagdes dos sistemas e ferramentas durante a
vigéncia do contrato. Deverdo estar incluidas tanto as atualizacdes de
seguranca, quanto as atualizacdes para novas versdes dos softwares licenciados,
atualizacbes de firmwares, quando disponibilizadas, independente da politica
de comercializagdo do fabricante:

10.7.1. Para os servidores fornecidos na solucdo, a CONTRATADA deve prover
GARANTIA de hardware por 36 (trinta e seis) meses dos equipamentos e,
caso identifique que o dimensionamento ndo foi o suficiente deverd
providenciar upgrade de componentes, como memoria, HD, ou qualquer
outro recurso necessario. Caso esse aumento de recursos ndo seja suficiente,
a contratada dever4 substituir o servidor por equipamento maior;

10.7.1.1. O prazo maximo para readequagdo/upgrade/substituicdo de
equipamentos da solugdo serd no maximo de 30 dias apds abertura do
chamado.

10.7.2. Todas essas correcdes de infraestrutura devem ser providenciadas sem custo

para a CONTRATANTE;

10.8. Todos os sistemas ou ferramentas que fazem parte da solucdo deverdo ser
disponibilizados na vers3o mais recente disponibilizada pelo fabricante.

10.9. A CONTRATADA deve garantir que todas as personalizacdes e configuragdes
realizadas sejam automaticamente portadas para novas versdes em caso de
atualiza¢do, reinstalacdo ou upgrade;

10.10. Detalhamento de um plano de acdo para correcdo dos problemas identificados,
que sera executado pela equipe interna da CONTRATANTE;

10.11. A CONTRATADA devera elaborar, a cada 3 meses, a partir do inicio do servigo de
suporte técnico, relatério sobre a saide do ambiente da CONTRATANTE utilizando
informacdes fornecidas pela solugdo contratada. O relatorio deve contemplar, no
minimo, as seguintes informacdes:

10.11.1. Satde do ambiente de diretério;
10.11.2. Saude do ambiente de servidores de arquivos;
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10.12.

10.13.

10.14.

10.11.3. Anélise de dados coletados para identificar e documentar dreas de risco
e vulnerabilidades do ambiente;

10.11.4. Evolugdo em relagdo a informagdes de relatérios anteriores;
O relatério descrito no item anterior deverad ser confeccionado e finalizado
durante més em que se completa cada trimestre, contendo no minimo descricdo
dos itens 10.11.1, 10.11.2, 10.11.3 e 10.11.4.
A CONTRATADA devera disponibilizar um especialista técnico na CONTRATANTE
uma vez por semana, de forma presencial, para andlise do ambiente, discussdo e
implementacdo das melhores praticas (a critério da CONTRATANTE, as visitas
poder3o ser realizadas de forma virtuais devido a pandemia). Esta visita nao esta
associada a visitas técnicas relacionadas com as aberturas de chamados de
manutengao e suporte;
E de responsabilidade da CONTRATADA o fornecimento de todo
hardware/software necessario para o perfeito funcionamento da solucao.

11. Confidencialidade

11.1.

13.2.

A CONTRATADA deveré zelar pelo sigilo de quaisquer informagdes referentes a
estrutura, sistemas, usudrios, contribuintes, topologia, e ao modo de
funcionamento e tratamento das informacdes da CONTRATANTE, durante e apds
fim do contrato, salvo se houver autorizacdo expressa da Contratante para
divulgacdo;

NZo havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de
forma automatica ou controlada de informagdes (backdoor) originadas de
softwares/hardwares contratado ou adquirido sem o conhecimento e formal
autorizagio da CONTRATANTE. A ndo observancia desse fato poderd ser
considerada espionagem e serd motivo de processo civil e criminal conforme
legislagdo vigente.

12. Obrigacdes da Contratada

12.1.

12.2.
12.3.

12.4.

A Contratada devera oferecer garantia, suporte e licengas da solugdo e suas
funcionalidades contratadas pelo periodo de 36 meses, a contar da data da
assinatura do contrato;
Disponibilizar profissionais certificados pelos fabricantes da solugdo;
Disponibilizar nimero de telefone (local ou DDG) para suporte telefonico
(24x7x365) e abertura de chamados técnicos;
Ao final da abertura de cada atendimento de suporte, a CONTRATADA devera
emitir um ticket do chamado técnico contendo, no minimo:

12.4.1. Numero do chamado;

12.4.2. Data e hora de abertura do chamado;

12.4.3. Previsao de conclusdo do atendimento;

12.4.4. Severidade do erro;

12.4.5. Descri¢do da solicitagdo.
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12.5.

12.6.

1247

Depois de concluido o chamado, a CONTRATADA comunicara o fato a equipe
técnica da CONTRATANTE e solicitard autorizagdo para o fechamento deste.
Caso a CONTRATANTE ndo confirme a solugdo definitiva do problema, o
chamado permanecera aberto até que seja efetivamente solucionado pela
CONTRATADA. Nesse caso, a CONTRATANTE fornecerd as pendéncias relativas
ao chamado aberto.

A CONTRATANTE poderd registrar um numero ilimitado de chamados de
suporte durante a vigéncia do Contrato.

Instalagdo e configuragdo de todos os hardwares/softwares descritos neste
documento.

13. Acordo Operacional

13.1.

No intuito de definir procedimentos para o bom andamento das atividades

relacionadas neste fornecimento, sera definido em até 30 dias corridos apés a
assinatura do contrato um acordo operacional, neste documento estardo definidos
os procedimentos (solicitagdes, atendimentos, testes, aceites, etc) acordados entre
a CONTRATANTE e a CONTRATADA.

14. Prazo de Entrega, Instalagdo e Ativagdes

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Empresa de Tecnologia da Informagdo e Comunicagdo do Municipio de Sdo Paulo

O prazo méaximo de entrega das licengas que compdem a solugdo sera de 10
(dez) dias corridos, contados a partir da data de assinatura do contrato.

O prazo maximo de entrega dos servidores para as aplicagdes, banco de dados
e demais servigos, incluindo as licengas de softwares seré de 60 (sessenta) dias
a corridos, contados a partir da data de assinatura do contrato.

A instalacdo da solugdo completa deverd ser feita pela CONTRATADA em
conjunto com a CONTRATANTE em até 30 dias corridos apds a entrega dos
servidores de aplicag3o, banco de dados e demais servigos.

A instalagdo serd considerada completa quando da migragdo do atual
gerenciamento para a nova infraestrutura contratada, incluindo a gestdo dos
desktops, servidores, NAS e ativagdo dos demais servigos definidos neste Termo
de Referéncia. A critério da CONTRATANTE, podera ser mantido o
gerenciamento parcial na solugdo existente por motivos estratégicos, janelas de
migracdes, dentre outros motivos de sua responsabilidade.

O projeto de implantacdo devera ser entregue em até 60 dias corridos apos a
assinatura do contrato.

A instalacdo fisica e logica de todos os hardwares/softwares sdo de
responsabilidade da Contratada.
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15. Penalidades

15.1. Caso haja atraso na entrega codigo de acesso ao suporte especializado (Grant
Number), conforme especificado no item 9.1.1.3, ou as licengas de uso da solugao,
item 14.1 havera multa de 1,5% por dia de atraso, calculado sobre o valor do
contrato;

15.2. Caso haja atraso no periodo de resposta da abertura de um chamado (2 horas),
havera multa de 0,1% por hora de atraso, calculado sobre o contrato, conforme o
item 10.6.

15.3. Caso o tempo para atendimento ultrapasse as horas, contadas a partir da abertura
do chamado, havera multa de:

15.3.1. Severidade 1: 0,5% por hora de atraso, calculado sobre o valor mensal do

contrato;

15.3.2. Severidade 2: 1% por hora de atraso, calculado sobre o valor mensal do
contrato;

15.3.3. Severidade3: 2% por hora de atraso, calculado sobre o valor mensal do
contrato;

15.4. Caso haja atraso na disponibilizagdo de profissionais para suporte on site,
conforme previsto no item 10.13, havera multa de 1% ao dia de atraso, calculado
sobre o valor mensal do contrato;

15.5. Caso haja atraso na entrega dos servidores de aplicacdo e banco de dados apés
apresentado o projeto de implantagdo previsto no item 14.2, haverd multa de 1%
ao dia de atraso, calculado sobre o valor do contrato;

15.6. Caso haja atraso na instalagdo da solugdo, conforme previsto no item 14.3,

havera multa de 1% ao dia de atraso, calculado sobre o valor do contrato;

15.7. Caso n3o ocorra a visita semestral estabelecido no item 9.1.1.2.4 havera multa

de 1% ao dia de atraso, calculado sobre o valor do contrato

15.8. Caso ndo ocorra o upgrade ou substituicdo dos equipamentos conforme item

10.7.1 havera multa de 1% ao dia de atraso, calculado sobre o valor do contrato.

15.9. Caso ocorra atraso na entrega do relatério conforme item 10.12 havera multa

de 0,5% ao dia de atraso, calculado sobre o valor mensal do contrato.

16. Aceite

16.1. A equipe técnica da PRODAM emitird o Termo de Aceite Final da solugdo de
Suite Antivirus McAfee MV2 — Mvision Protect Plus contendo Antivirus ENS
(Endpoint Security), Firewall for Endpoint, Web Control, Device Control, ATP
(Adaptive Threat Protection), TIE (Threat Intelligence Exchange), Application
Control e ATD (Advanced Threat Defense Applicance), de MFE Move AV for
Virtual Servers, de MFE VirusScan for Storage para NAS e Suporte Especializado
Enhanced Success Plan em até 5dias Uteis apés a formalizacdo pela
CONTRATADA da finalizagdo do processo de instalagdo/operagdo da solucdo e
confirmagdo que todos os quesitos do Edital foram cumpridos.

'
/ /
/
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17. Vigéncia

18.1.0 contrato terd vigéncia de 36 (trinta e seis) meses, a contar da data de assinatura
do Termo de Aceite Final, previsto no item 17.1 deste documento, podendo ser
prorrogado até o limite legal de 60 (sessenta) meses, mediante acordo entre as

partes, na forma da Lei.

A

Empresa de Tecnologia da Informagdo e Comunicagdo do Municipio de S3o Paulo /
Rua Libero Badaré, 4525 - Centro - CEP: 01009-000 - Sdo Paulo - SP
prodam.sp.gov.br | prodam@prodam.sp.gov.br



C0-05.06/2021
ANEXO Il

TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTA E
INTEGRIDADE - PRODAM-SP S/A

Nome da empresa: ISH TECNOLOGIA S.A.

CNPJ n2: 01.707.536/0001-04

Ne do contrato de prestagdo de servigo: CO-05.06/2021

Vigéncia contratual: 36 (trinta e seis) meses

Objeto contratual: CONTRATACAO DE EMPRESA ESPECIALIZADA EM FORNECIMENTO DE
ATUALIZACOES DE LICENGAS DE USO PARA 37.000 LICENCAS DA SUITE ANTIVIRUS MCAFEE MV2
— MVISION PROTECT PLUS, CONTENDO ANTIVIRUS ENS (ENDPOINT SECURITY), FIREWALL FOR
ENDPOINT, WEB CONTROL, DEVICE CONTROL, ATP (ADAPTIVE THREAT PROTECTION), TIE
(THREAT INTELLIGENCE EXCHANGE), APPLICATION CONTROL, EPO ON PREMISES, 800 LICENCAS
DE MFE MOVE AV FOR VIRTUAL SERVERS, 1 LICENCA MFE VIRUSSCAN FOR STORAGE PARA NAS,
FORNECIMENTO DE NOVAS LICENCAS PARA 37.800 ATD (ADVANCED THREAT DEFENSE
APPLICANCE), 3 LICENCAS MFE VIRUSCAN FOR STORAGE PARA NAS, FORNECIMENTO DE 5
SERVIDORES PARA APLICACAO E BANCO DE DADOS, SUPORTE ESPECIALIZADO ENHANCED
SUCCESS PLAN E SERVICO DE SUPORTE E MANUTENCAO PARA TODA A SOLUCAO, PELO PRAZO
DE 36 MESES.

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas
e praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
httgs:[{www,grefeiturg.sg.ggv‘br[cidade[secretarias[ugload(glaneiamento{grodam[arguivos[
overnanca/CODIGO%20DE%20CONDUTA%20E%20INTEGRIDADE v1 2018.pdf
responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos
empregados e prepostos, nos termos do artigo 932, 11, do Cédigo Civil, comprometendo-nos
com a ética, dignidade, decoro, zelo, eficécia e os principios morais que norteiam as atividades
desempenhadas no exercicio profissional e fora dele, em razdo das obrigagdes contratuais
assumidas, com foco na preservacdo da honra e da tradicdo dos interesses e servicos publicos.

S3o Paulg/SP, 08 de Junho de 2021.

(r Renato Tenorno
RENATO TENORIO Diretof Executivo
Procurador RG.: 19.953.787-2
- OGIAS.A.

ISH TECNOL
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Definigdo

ANEXO 1l

MATRIZ DE RISCOS

Alocacgdo
{publico,
privado ou
compartithado)

Impacto
(alto,
médio,
baixo)

Probabilidade
(frequente,
provavel,

ocasional,
remota ou
improvavel)

Mitigacao
(medidas,
procedimentos
ou mecanismos
para minimizar)

Mudangas Mudangas na Compartilhado | Médio Remota Recomposigao
Tributarias legislagdo do equilibrio

tributaria que econémico

aumente ou financeiro

diminua custo,

exceto mudanga

na legislagdo do IR
Capacidade de | Redugdo da Privado Médio Remota Antecipacdo de
Pagamento capacidade de recebiveis e/ou

pagamento da Aporte de

empresa Capital
Variagdo Aumento do preco | Compartilhado | Alto Ocasional Renegociar
positiva do do délar muito contrato ou
dolar acima dos indices reduzir escopo

de inflagao de

previstos para o fornecimento

periodo. ou duragdo do

contrato.

Conflito/guerra | Problemas para Compartilhado | Alto Improvavel Repactuagdo do
(comercial ou manter a solugdo contrato para
armada) atualizadas e sua finalizacdo e
envolvendo o contatar o substituigdo da
pais do fabricante para solugdo
fabricante solucionar bugs e existente

solicitar suporte
Governo Governo proibira | Compartilhado | Alto Improvavel Repactuacao do
decretar o comercializagdo contrato para
fabricante do produto por sua finalizacao e
como risco a entender que ha substituicdo da
seguranca riscos a seguranca solugao
nacional nacional, existente

envolvendo

espionagem nos

produtos

adquiridos

Empresa de Tecnologia da Informag&o e Comunicacdo do Municipio de Sdo Paulo

Rua Libero Badaré, 4525 - Centro - CEP: 01009-000 - 530 Paulo - SP
prodam.sp.gov.br | prodam@prodam.sp.gov.br

ﬂ/:



CO-05.06/2021

Roubo de carga | Roubo ou extravio | Compartilhado | Médio Remota Manter a
(servidores) de carga solucdo de
(servidores) servidores
durante seu existente em
transporte producdo, até a
chegada dos
novos
equipamentos
Atraso na Problemas de Compartilhado | Médio | Ocasional Manter a
entrega de importagdo / solugdo de
servidores liberagdo da servidores
Receita Federal / existente em
pandemia producdo, até a
chegada dos
novos
equipamentos
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GOVERNO DO ESTADO DE SAC PALLDY

124 - S50 Paulo, 66 (116)

Diario Oficial da Cidade de Sao Paulo

terga-feira, 15 de junho de 2021

Apds 02 (dois) dias da Adverténcia, mantendo-se o atraso,
sera aplicada multa de até 1% (um por cento) sobre o valor
total do contrato por dia de atraso.

Esses valores devidamente apurados e apresentados a
CONTRATADA seréo descontados da primeira parcela devida.

Acima de 10 (dez) dias de atraso, fica caracterizada inexe-
cugdo parcial do Contrato.

Acima de 20 (vinte) dias de atraso, fica caracterizada inexe-
cugdo total do Contrato.

A natureza da adverténcia prevista em lei ndo pode ser
abusiva, nem tdo pouco configurar um possivel desequilibrio
econdmico financeiro do termo de contrato que sera firmado
entre as partes.

Nesta senda, solicitamos uma revisdo na clausula de mul-
tas, onde entendemos que os percentuais aplicados séo eleva-
dos e poderdo incidir na parte financeira contratual.

Nossa solicitacdo sera atendida?

RESPOSTA 03:

N&o entendemos os percentuais como valores que possam
causar desequilibrio dado os prazos estipulados.

QUESTIONAMENTO 04:

Em atencdo aos itens:

7.6. O pagamento serd efetuado exclusivamente em conta
corrente bancéria a ser indicada pela CONTRATADA, a informa-
¢do devera ser encaminhada para a Geréncia Financeira - GFl,
Rua Baréo de Itapetininga n° 18 - 4° andar.

7.7. Caso a CONTRATADA solicite que o pagamento seja
creditado em conta corrente de outro banco que ndo o indica-
do, arcara com todas as despesas e tarifas bancarias vigentes,
incorridas na transacdo de pagamento: DOC, TED, tarifa de
emissdo de cheque e outras.

Diferentemente do acima exposto, para que haja a iden-
tificacdo do pagamento e baixa automatica em sistema dos
valores faturados, a liquidacdo devera ocorrer atras do cddigo
de barras que sera emitido.

Nesta senda, solicitamos a inclusdo nos itens, para que a
CET faca o pagamento pela leitura do cddigo de barras.

Nossa solicitacdo sera atendida?

RESPOSTA 04:

0 padrdo de pagamento da CET é depdsito bancario pois
em algumas situacdes ocorrem problemas de medicdo o que
gera problemas de pagamento via boleto bancario, portanto
as clausulas serdo mantidas. Contudo, tendo em vista que na
solicitagdo feita a fatura sera o proprio boleto e sendo o valor
deste correspondente a medicdo efetuada e ao previsto no con-
trato, podera ser realizado o pagamento via codigo de barras,
mediante solicitacdo apresentada pela Contratada.

QUESTIONAMENTO 05:

Em atengdo a CLAUSULA OITAVA - DO REAJUSTE.

8.1. As parcelas anuais previstas no subitem 7.2 séo fixas
e irreajustaveis.

Entendemos que pela vigéncia do termo de contrato (36
meses), a partir do 13° més de vigéncia contratual, e depen-
dendo da negociacdo entre as partes, os valores inicialmente
praticados poderdo sofrer reajustes.

Nosso entendimento esté correto?

RESPOSTA 05:

Nao havera reajuste. Serdo 03 parcelas iguais.

14/06/2021

Gerente de Suprimentos

EXPEDIENTE N° 1818/19

MODALIDADE: PREGAO ELETRONICO N° 56/20

OBJETO: PRESTAGAO DE SERVICOS DE IMPLANTACAO DE
PADRAO DE ENTRADA DE ENERGIA NO PAT ESTAIADINHA

JULGAMENTO: “MENOR PRECO TOTAL"

Regime de Execucdo: Empreitada por Preco Unitario

Encontra-se aberto o PREGAO acima mencionado, poden-
do os interessados obter o Edital na Rua Bardo de Itapetininga
n° 18 - 2° andar - Centro, na Geréncia de Suprimentos, de
segunda a sexta feira, no horario das 09h00 as 12h00 e das
14h00 as 17h00, até a data da abertura, mediante a apre-
sentacao de midia eletrdnica, ou ainda, no site da Prefei-
tura do Municipio de Sao Paulo - PMSP http://www.e-ne-
gocioscidadesp.prefeitura.sp.gov.br, site da Companhia
de Engenharia de Trafego - CET http://www.cetsp.com.br
e no site do Comprasnet www.comprasnet.gov.br.

Os documentos referentes a proposta comercial e ane-
xos (documentos de habilitacdo) das empresas interessadas
deverdo ser encaminhados a partir da disponibilizacdo do
sistema até as 09h30min do dia 08/julho/2021, no site www.
comprasnet.gov.br. A abertura da Sessao Publica do Pregdo
Eletronico, ocorrera as 09h30min do dia 08/julho/2021, no
site www.comprasnet.gov.br.

Diretor Administrativo e Financeiro

EXPEDIENTE N° 0509/2020

PREGAO ELETRONICO N° 49/2020

OBJETO: PRESTACAO DE SERVICO DE INFRAESTRUTURA,
HARDWARE E LICENCIAMENTO DE USO DO SOFTWARE DE
SISTEMA DE CONTROLE OPERACIONAL COM SERVICOS DE
ATUALIZAGAO E ADICAO DE FUNCIONALIDADES NA CENTRAL
DE OPERACOES DA CET.

ESCLARECIMENTO N° 03

Senhores,

Em atencdo ao e-mail da empresa interessada em partici-
par do Pregéo Eletronico em referéncia, apds consulta a nossa
area técnica e ao nosso juridico, temos a informar o que segue:

QUESTIONAMENTO 01:

DA OBRIGATORIEDADE DE AGLUTINAR EM UM SO ATESTA-
DO TODA A EXPERIENCIA DA LICITANTE.

Item 11.2.4.1.1.1.1. do Edital: Somente sera admitida a
apresentacdo de atestados de objetos diferentes desde que o
atestado comprove que cada objeto descrito anteriormente (su-
bitem 11.2.4.1.1.1,, letras a até g) corresponda a implantacdo
realizada em um tnico Contrato.

Nao sera aceita somatoria de atestados para comprovar
a capacidade de execucdo do objeto de um mesmo subitem
descrito em 11.2.4.1.1.1.

Respectiva exigéncia, ndo estaria afrontando as Leis licita-
torias 8.666/93 e 14.133/2021, além do regulamento (RILCC)
deste 6rgao?

QUESTIONAMENTO 02:

Serdo aceito atestados de complexidade similar ou supe-
rior ou somente especificamente como mencionando no item
11.241.17

QUESTIONAMENTO 03:

DA VEDAGAO DE CONSORCIO:

Outra questdo ainda conflitante com as regulamentacdes
atuais e vigentes, tem-se no presente Edital um conflito de
aceitacdo. Ora, ndo se pode haver, dois pesos e duas medidas.

Diante da justificativa prévia no item 17.1 ha uma prévia
vedacdo expressa para a aceitagdo de consércio, porém, no
item 18.1 tem-se a permissao de subcontratagdo, em total des-
compasso e conflito com a justificativa utilizada no item 17.1.

Assim, ha vedacdo para participagdo de consdrcio nos
itens 3.4 e 4.2 alinea ‘a’, porém, permite-se a subcontratagdo,
ora se a justificativa para admitir consércio é que a execugdo
seja realizada pela contratante, entdo como se pode admitir a
subcontratacao?

Dessa forma, a fim de aumentar a gama de proponentes,
sera permitido consorcio?

RESPOSTA 01:

Apbs consulta a Assessoria Juridica/CET, informamos que o
entendimento n&o esta correto, uma vez que as Leis licitatorias
8.666/93 e 14.133/2021 regulam o regime de contratacdes da
Administracdo direta, da qual a CET nao faz parte.

Conforme item 1.1 do Edital, nosso pregéo sera processado
e julgado em conformidade com a Lei Federal n® 10.520/02, Lei
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Federal 13.303/16, com a Lei Complementar n° 123/06 e com
0 nosso RILCC.

No artigo 47 § 3° do nosso RILCC, a redagéo é clara sobre
a somatdria de atestados, estabelecendo que esta regra é uma
faculdade.

RESPOSTA 02:

Serdo aceitos atestados nos moldes previstos no Edital, e
que atendam ao disposto no item 14 do Anexo | - Termo de
Referéncia.

RESPOSTA 03:

Nao se verifica condigdes especiais para indicar a necessi-
dade de participacao de consorcios.

Esclarecemos que o software base podera ser adquirido
no mercado, sendo desnecessario que a propria contratada o
desenvolva desde o inicio, o que justifica a subcontratagdo de
30% do objeto.

No entanto, a realizagdo de melhorias nesse software ja
existente, para atender as demandas especificas da CET, deve
ser feita diretamente pela contratada, conforme item 18 do
Anexo | - Termo de Referéncia.

Ressaltamos que o objetivo da contratacdo é ter a certeza
de adquirir algo ja testado e aprovado pelo mercado, ndo so-
frendo com o desenvolvimento do zero de um software embrio-
nario e ter a agilidade para implementacéo e uso do mesmo.

A certeza de que o software base ofertado pelo licitante
vencedor do certame, na fase de habilitacdo e prego, esta apto
a ser contratado, sera dada quando o sistema for testado e
aprovado atendendo ao descrito no Anexo | - Termo de Refe-
réncia, conforme item 12 TESTES DE PROVA DE CONCEITO DO
SISTEMA PARA A CONTRATA(;AO.

GSP, 14/06/2021.

Gerente de Suprimentos

EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO

GABINETE DO PRESIDENTE

EXTRATO DE TERMO DE CONTRATO

€0-04.06/2021

PROCESSO SEI N° 7010.2021/0000053-6

PREGAO ELETRONICO N° 01.001/2021

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFOR-
MACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO
— PRODAM-SP S/A.

CONTRATADA: DECISION SERVICOS DE TECNOLOGIA DA
INFORMACAO LTDA.

CNPJ N° 03.535.902/0002-00

OBJETO: CONTRATACAO DE EMPRESA PARA FORNECI-
MENTO DE SOLUCAO DE INFRAESTRUTURA COMPUTACIONAL
HIPERCONVERGENTE COMO SERVICO, CONTEMPLANDO HAR-
DWARE E SUPORTE TECNICO.

VIGENCIA: 60 (SESSENTA) MESES, CONTADOS A PARTIR DA
DATA DO “TERMO DE ACEITE FINAL".

VALOR: R$ 6.978.009,60 (SEIS MILHOES, NOVECENTOS E
SETENTA E OITO MIL, NOVE REAIS E SESSENTA CENTAVOS).

C0-05.06/2021

PROCESSO SEI N° 7010.2021/0004904-7

PREGAO ELETRONICO N° 05.002/2021

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFOR-
MACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO
— PRODAM-SP S/A.

CONTRATADA: ISH TECNOLOGIA S/A.

CNPJ N° 01.707.536/0001-04

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA
EM FORNECIMENTO DE ATUALIZACOES DE LICENGAS DE USO
PARA 37.000 LICENGAS DA SUITE ANTIVIRUS MCAFEE MV2
— MVISION PROTECT PLUS CONTENDO ANTIVIRUS ENS (END-
POINT SECURITY), FIREWALL FOR ENDPOINT, WEB CONTROL,
DEVICE CONTROL, ATP (ADAPTIVE THREAT PROTECTION), TIE
(THREAT INTELLIGENCE EXCHANGE), APPLICATION CONTROL,
EPO ON PREMISES, 800 LICENCAS DE MFE MOVE AV FOR
VIRTUAL SERVERS, 1 LICENCA MFE VIRUSSCAN FOR STORAGE
PARA NAS, FORNECIMENTO DE NOVAS LICENCAS PARA 37.800
ATD (ADVANCED THREAT DEFENSE APPLICANCE), 3 LICENCAS
MFE VIRUSCAN FOR STORAGE PARA NAS, FORNECIMENTO
DE 5 SERVIDORES PARA APLICAGAO E BANCO DE DADOS, SU-
PORTE ESPECIALIZADO ENHANCED SUCCESS PLAN E SERVICO
DE SUPORTE E MANUTENCAO PARA TODA A SOLUCAQ, PELO
PRAZO DE 36 MESES.

VIGENCIA: 36 (TRINTA E SEIS) MESES, A CONTAR DA DATA
DE ASSINATURA DO TERMO DE ACEITE FINAL, PREVISTO NO
ITEM 16.1 DO TERMO DE REFERENCIA.

VALOR: R$ 13.120.000,00 (TREZE MILHOES, CENTO E
VINTE MIL REAIS).

SAO PAULO URBANISMO

GABINETE DO PRESIDENTE

PROCESSO SEI N° 7810.2017/0000390-1

RESOLUQAO DE DIRETORIA RD N° DAF 02/2021

ASSUNTO: Autorizagao para prorrogacao por mais 90
dias do Contrato n° 7810.2017/0000390-1, Processo SEI n°
7810.2017/0000390-1, firmado com a empresa SODEXO PASS
DO BRASIL SERVICOS E COMERCIO S/A. para prestacdo de
servicos de administracdo e gerenciamento de créditos disponi-
bilizados em cartéo eletrdnico com chip, de vale refeicdo e vale
alimentacdo, para utilizacdo pelos empregados e estagiarios da
SPURBANISMO.

A Diretoria Executiva, apreciando o exposto pelo Diretor
Relator, em observancia ao art. 57, Il, da Lei Federal n° 8.666/93
c/c o art. 91, § 3°, da Lei Federal n° 13.303/2016, e consideran-
do a manifestacao de DAF/GCL sob o evento n° 045946091 e o
Parecer Juridico n® 045957043 favoravel e exarado nos autos
eletronicos SEI n° 7810.2017/0000390-1:

RESOLVE:

| - AUTORIZAR a prorrogacdo do prazo do Contrato n°
7810.2017/0000390-1, Processo SEI n° 7810.2017/0000390-
1, firmado entre a SP-Urbanismo e a empresa SODEXO
PASS DO BRASIL SERVICOS E COMERCIO S/A., CNPJ/MF n°
69.034.668/0001-56, para prestacao de servicos de adminis-
tracdo e gerenciamento de créditos disponibilizados em cartdo
eletronico com chip, de vale refeicéo e vale alimentagéo, para
utilizacdo pelos empregados e estagiarios da SP-URBANISMO,
por um periodo de 90 (noventa) dias ou, até o inicio da presta-
¢do de servicos por empresa a ser selecionada em procedimen-
to licitatorio, o que ocorrer primeiro;

- PERIODO DE VIGENCIA: de 16/06/2021 até 14/09/2021;

- VALOR DO CONTRATO: R$ 494.797,44 (quatrocentos e
noventa e quatro mil, setecentos e noventa e sete reais e qua-
renta e quatro centavos);

- RESERVA ORCAMENTARIA, documento SEI 045437980;

- IDENTIFICACAO DA DOTACAO

Programatica: 15.122.3024.2.100

Despesa: 3.3.90.46.00

Fonte de Recursos: 09

Il - EMPENHO: Em decorréncia, emita-se nota de empenho
no valor de R$ 494.797,44 (quatrocentos e noventa e quatro
mil, setecentos e noventa e sete reais e quarenta e quatro
centavos), demais empenhos e cancelamentos que vierem a
ocorrer no exercicio de 2021, em favor da empresa SODEXO

PASS DO BRASIL SERVICOS E COMERCIO S/A., CNPJ/MF n°
69.034.668/0001-56, com fundamento legal nas Leis Federais
13.303/2016, 4.320/1964 e suas alteracdes e na legislagdo
municipal vigente.

Il - FISCAL DO CONTRATO: Sra. Valdete Alves de Oliveira
Soares

IV - DETERMINAR que a Geréncia de Compras, Licitacdes
e Contratos da

Diretoria Administrativa e Financeira adote as providéncias
necessarias para o cumprimento da presente Resolucdo.

SAO PAULO OBRAS

GABINETE DO PRESIDENTE

EXTRATO DO ADITAMENTO N° 01 AO
CONTRATO N° 0452030100 — PROCESSO SEI N°
7910.2020/0000468-0

Objeto Prestacao de servicos de limpeza, asseio e conser-
vacao predial, com fornecimento de méo de obras, saneantes
domissanitarios, materiais e equipamentos, visando a obtencéo
de adequadas condicées de salubridade e higiene, servicos de
copa e auxiliares de servicos gerais, todos sob a inteira respon-
sabilidade da Contratada.

Contratada: BON GOURMET SERVICOS LTDA. — BGS

CNPJ: 08.252.332/0001-75

Objeto do aditamento: Fica acordada entre as partes a
reducdo de 10% (dez por cento) do valor apropriado para horas
extras, a partir de 01.06.2021. Com o referido desconto o valor
do saldo do contrato PO passa de R$ 864.545,02, (oitocentos
e sessenta e quatro mil, quinhentos e quarenta e cinco reais
e dois centavos) para R$ 773.709,82 (setecentos e setenta e
trés mil, setecentos e nove reais e oitenta e dois centavos).A
Contratada, neste ato, em face da renegociagéo do contrato,
renuncia, expressamente, ao reajuste contratual previsto para o
més de setembro de 2021, sem qualquer direito a pedido de in-
denizagdo relativo a este periodo. Fica, ainda, ajustado entre as
partes que em razdo do quanto disposto no art. 6° do Decreto
n°. 60.041/2020, que a data-base do Contrato passa a ser abril
de 2021 para efeito de aplicacdo de reajuste contratual.

Data da assinatura: 01/06/2021

EXTRATO DO ADITAMENTO N° 02 AO CON-
TRATO N° N° 018183010

PROCESSO SEI N° 7910.2017/0000626-2

Objeto do contrato Prestacdo de servicos para desenvol-
ver, implantar e executar os servicos relativos ao PROGRAMA
DE CONTROLE MEDICO DE SAUDE OCUPACIONAL - PCMSO
— NR7 e ao PROGRAMA DE PREVENCAO DE RISCOS AMBIEN-
TAIS — PPRA — NR9, conforme previsto na legislacao trabalhista,
Portaria n° 3.214, de 8 de junho de 1978, especialmente as Nor-
mas Regulamentadoras NR7 E NR9 do Ministério do Trabalho e
Emprego, e fixadas no Termo de Referéncia.

Contratada: ACG Assessoria Ocupacional Ltda-ME.

CNPJ: n° 11.383.444/0001-70

Objeto do aditamento: A Contratada, em face da rene-
gociacdo do contrato, renunciou, expressamente, ao reajuste
contratual para o més de margo de 2021, sem qualquer direito
a pedido de indenizacéo relativo a este periodo. Fica, ainda,
ajustado entre as partes, em razao do quanto disposto no art.
6° do Decreto n°. 60.041/2020, que a data-base do Contrato
passa a ser abril de 2021 para efeito de aplicacdo de reajuste
contratual.

Data: 11/06/2021

SAO PAULO TRANSPORTE
GABINETE DO PRESIDENTE

GERENCIA DE CONTRATACOES
ADMINISTRATIVAS

LICITACAO N° 007/2021

AVISO

A SAO PAULO TRANSPORTE S/A — SPTrans, inscrita no
CNPJ-MF sob o n° 60.498.417/0001-58, comunica que se en-
contra aberta a LICITACAO, pelo rito da modalidade PREGAO na
forma ELETRONICA, através do modo de disputa aberto, do tipo
menor preco sob n° 007/2021, vinculado ao PALC n° 2021/0222
e sera regido pela Lei Federal no 13.303, de 30/06/16, Lei Com-
plementar n° 123, de 14/12/06 e alteracoes; Decreto Municipal
n° 56.475, de 05/10/15; Lei Municipal no 14.094, de 06/12/05
e Regulamento Interno de Licitagdes e Contratos da SPTrans -
RILC, disponivel no link http://www.sptrans.com.br/media/1158/
regulamento_interno_licitacoes_e_contratos_out18.pdf, que foi
publicado no Diario Oficial da Cidade em 18/10/18, bem como
demais diplomas aplicaveis a espécie e disposicdes do Edital.

OBJETO: AQUISICAO DE ATIVOS DE REDE - 02 (DOIS) SWI-
TCHES SAN DE 24 PORTAS LICENCIADAS CADA UM, COM
FORNECIMENTO DE 48 TRANSCEIVERS OPTICO FIBRE CHAN-
NEL SFP+ SWL DE 16GBPS PARA OS SWITCHES SAN E FORNE-
CIMENTO DE 48 CORDOES OPTICOS DUPLEX DE FIBRA (MM)
MULTIMODO OM3 COM CONECTORES LC X LC (MACHOS) COM
50/125 MICRONS E 15 METROS DE COMPRIMENTO.

Limite para recebimento das propostas: 28/06/2021 as 10h,

por meio da pagina eletronica www.licitacoes-e.com.br

Abertura das propostas: 28/06/2021 as 10h.

Inicio da Disputa de Precos (Pregao): 28/06/2021 as 10h15.

Os interessados poderdo obter gratuitamente os arquivos
eletronicos com a integra do edital e seus anexos, no site www.
licitacoes-e.com.br e no site www.sptrans.com.br dentro do
"link" Licitages.

Alternativamente, os mesmos arquivos eletronicos poderédo
ser obtidos diretamente na SPTrans, mediante a entrega de um
exemplar de CD-ROM do tipo CDR-80, virgem e lacrado.

A retirada do edital gravado em CD-ROM sera feita na
Geréncia de Contratacdes Administrativas — DA/SAM/GCA da
SPTrans, localizada na Rua Boa Vista, n° 236 — 2° andar — Cen-
tro — S&o Paulo/SP, de segunda a sexta-feira, no horario entre
%he12he14he 17h.

Sao Paulo, 14 de junho de 2021.

Jomar Santos de Lisboa

Pregoeiro

TRIBUNAL DE CONTAS

GABINETE DO PRESIDENTE

EXTRATO DE TERMO DE CONTRATO

TERMO DE CONTRATO: N° 09/2021

CONTRATANTE: TRIBUNAL DE CONTAS DO MUNICIPIO DE
SAO PAULO

CONTRATADA: SIMPRESS COMERCIO, LOCACZ\O E SERVI-
COS LTDA

CNPJ: 07.432.517/0001-07

OBJETO DO CONTRATO: Servicos de Solucdo de Impressao
e Escaneamento Departamental, com Software de Gerencia-
mento via Rede Local (TCP/IP).

VALOR CONTRATUAL: R$ 984.399,36

DOTAGAO: 10.10.01.032.3024.2818.3390.40

PROCESSO TC: N° 005616/2021

PRAZO DE VIGENCIA: 48 meses

DATA DA ASSINATURA: 14/06/2021

DESPACHO DA CHEFE DE GABINETE DA
PRESIDENCIA

TC/ 012255/2017

Interessados: TCMSP / UPLEXIS TECNOLOGIA LTDA

Objeto: Autorizagao

DESPACHO: A vista das informagGes constantes dos autos,
notadamente das manifestagdes da Subsecretaria Administra-
tiva e da Secretaria Geral, que acolho como razdes de decidir,
nos termos da competéncia delegada pela Portaria SG/GAB n°
03/2019, AUTORIZO, com fundamento no artigo 57, inciso IV, da
Lei Federal n° 8.666/1993, no artigo 46 do Decreto Municipal
n°® 44.279/2003, assim como na Subclausula IV.1 da Clausula IV
do Termo de Contrato n° 11/2018, tendo por objeto a locacdo
de licenca de uso do Sistema UpMiner — Mineragdo de dados
e atualizacdes, com vigéncia até 31/07/2021, a adocdo das
seguintes providéncias: I) Prorrogacdo do Contrato n® 11/2018,
firmado com a empresa UPLEXIS TECNOLOGIA LTDA., CNPJ n°
06.242.066/0001-74, pelo prazo de 12 (doze) meses, no periodo
compreendido entre 01/08/2021 a 31/07/2022. Il) Emissao de
notas de empenho, pagamento e cancelamento do saldo, se
houver, em favor da referida empresa, no valor total estimado
de R$ 34.896,96 (trinta e quatro mil, oitocentos e noventa e
seis reais e noventa e seis centavos), devendo onerar a dotagéo
10.10.01.032.3024.2818.3390.40 — Servicos de Tecnologia da
Informacdo e Comunicacdo — Pessoa Juridica. I1l) Lavratura
do Termo de Aditamento, conforme minuta encartada como
peca 748.

DESPACHO DA CHEFE DE GABINETE DA
PRESIDENCIA

TC/ 005290/2021 ’ ]

Interessados: TCMSP / FINO SABOR INDUSTRIA E COMER-
CIO LTDA

Objeto: Autorizacao

DESPACHO: A vista dos elementos constantes nos autos,
notadamente das manifestacdes da Subsecretaria Administra-
tiva e da Secretaria Geral, que acolho como razdes de decidir,
nos termos da competéncia delegada pela Portaria SG/GAB
n°03/2019, AUTORIZO, com fundamento no artigo 24, do Decre-
to Municipal n° 56.144/2015, a adocao das seguintes medidas:
) Contratacio da empresa FINO SABOR INDUSTRIA E COMER-
ClO LTDA., CNPJ n° 00.354.138/0001-99, por meio da Ata de
Registro de Precos n® 005/SG-COBES/2019, para o fornecimento
de café torrado e moido, em pacotes de 500 gramas, na quan-
tidade de 2.400 unidades. Il) Emissdo de notas de empenho,
pagamentos e cancelamentos de eventuais saldos, se houver, a
favor da referida empresa, no valor total de R$ 12.432,00 (doze
mil, quatrocentos e trinta e dois reais), devendo onerar a dota-
¢80 10.10.01.032.3024.2100.3390.30 — Material de Consumo.

DESPACHO DO PRESIDENTE

Processo TC/000760/2020

Interessado: TCMSP / SINAL VERDE COMERCIO DE EQUIPA-
MENTOS ELETRONICOS LTDA.

Objeto: Autorizagdo

DESPACHO: A vista das informac6es constantes dos autos e
nos termos das manifestacdes da Subsecretaria Administrativa
e da Secretaria Geral, que acolho como razdes de decidir, AUTO-
RIZO, com fundamento na Subclausula 3.1, da Clausula Terceira
do ajuste, no artigo 46 do Decreto Municipal n° 44.279/2003
e no artigo 57, inciso Il, da Lei Federal n° 8.666/1993, em
relacdo ao Contrato n° 08/2020, firmado com a empresa Sinal
Verde Comércio de Equipamentos Eletrdnicos Ltda., tendo por
objeto a prestagdo de servico de fornecimento de imagens
por motolink, para o acompanhamento de obras e servicos e
levantamento de informagdes no Municipio de S&o Paulo, com
vigéncia até 01/07/2021, as seguintes medidas: 1) Prorroga-
¢éo do Contrato n° 08/2020, firmado com a empresa SINAL
VERDE COMERCIO DE EQUIPAMENTOS ELETRONICOS LTDA.,
CNPJ n° 08.800.599/0001-50, pelo prazo de 12 (doze) meses,
no periodo compreendido entre 02/07/2021 a 01/07/2022. 1)
Emissdo de notas de empenho, pagamento e cancelamento do
saldo, se houver, em nome da referida empresa, no valor de R$
153.000,00 (cento e cinquenta e trés mil reais), devendo onerar
a dotagdo 10.10.01.032.3024.2100.3390.39 — Outros Servicos
de Terceiros — Pessoa Juridica. Ill) Lavratura do Termo de Adita-
mento, conforme minuta de peca 220.

CAMARA MUNICIPAL

Presidente: Milton Leite

GABINETE DO PRESIDENTE

CAMARA MUNICIPAL
SECRETARIA GERAL PARLAMENTAR

SECRETARIA DE REGISTRO PARLAMENTAR E
REVISAO - SGP-4

PROJETO APRESENTADO CONFORME O PRECEDENTE
REGIMENTAL N° 1/2020, DISPENSADA A LEITURA NO PRO-
LONGAMENTO DO EXPEDIENTE

PROJETO DE LEI 01-00379/2021 do Vereador Faria de
Sa (PP)

"Altera o artigo 15 do dispositivo da Lei 17.340/2020 de 30
de abril de 2020 onde a Secretaria de Assisténcia e Desenvolvi-
mento Social elaborara e distribuird o Selo “Empresa Parceira
da Cidade de S&o Paulo no Combate a COVID-19" e da outras
providéncias.

A Camara Municipal de Sdo Paulo DECRETA:

Art. 15 - Altera o artigo 15 da lei 17.340 de abril de 2020
que passara a vigorar com a seguinte redacao:

§ 1° - Cabera a Secretaria de Assisténcia e Desenvolvimen-
to Social, a elaboracao, distribuicdo e validacdo do selo “Empre-
sa Parceira da Cidade de Sao Paulo no Combate a COVID-19".

§ 2° - A empresa podera utilizar o selo em sua logomarca,
produtos e material publicitrio.

§ 3° - Apos a identificacdo das empresas parceiras, o Poder
Publico Municipal realizard uma Reunido Solene para entrega
dos selos “Empresa Parceira da Cidade de S&o Paulo no Comba-
te a COVID-19", para a entrega do selo.

§ 4° - A empresa para obter o selo “Empresa Parceira da Ci-
dade de S&o Paulo no Combate a COVID-19" devera comprovar
regularidade fiscal por meio de certiddes negativa ou positiva
com efeito negativa, emitidas pelas esferas competentes.

Sala das Sessdes, 03 de junho de 2021. As Comissées
competentes.”

"JUSTIFICATIVA

0 projeto de lei dispde sobre a competéncia do 6rgao
responsavel para emitir o selo de “Empresa Parceira da Cidade
de Sao Paulo no Combate a COVID-19", lembrando que a CO-
VID-19 trouxe muitos problemas para a Cidade de Sao Paulo,
e visando homenagear todas as empresas que fizeram algum
tipo de doacdo e incentivar para que mais empresas possam
contribuir com mais doacdes e ajudar o municipio de Sao Paulo
no combate ao COVID-19.”

SECRETARIA DAS COMISSOES - SGP-1

EQUIPE DA SECRETARIA DAS COMISSOES DO
PROCESSO LEGISLATIVO - SGP-12

COMISSAO DE POLITICA URBANA, METROPO-
LITANA E MEIO AMBIENTE

Audiéncia Publica

A Comissdo de Politica Urbana, Metropolitana e Meio Am-
biente convida o publico interessado a participar da audiencia
publica que esta Comissao realizara sobre o seguinte tema:

A IMPRENSA OFICIAL DO ESTADO SA garante a autenticidade deste

documento
assinado
digitalmente

terca-feira, 15 de junho de 2021 as 00:59:05

documento quando visualizado diretamente no portal
www.imprensaoficial.com.br


Prodam
Realce


